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МЕТОДИЧЕСКИЙ ПОДХОД К ОЦЕНИВАНИЮ 
ЭФФЕКТИВНОСТИ ЛОЖНЫХ ИНФОРМАЦИОННЫХ 
СИСТЕМ 

METHODICAL APPROACH FOR ESTIMATION 
OF EFFICIENCY OF HONEYPOT SYSTEM

При защите информационных систем (ИС) 
большое внимание уделяется вопросам обнару-
жения и нейтрализации уязвимостей входящего 
в их состав программного обеспечения (ПО). В 
настоящее время все основные способы реше-
ния данной задачи основываются на применении 
«стратегии запрета». Для этого в ручном или авто-
матизированном режиме проводится поиск уяз-
вимостей ПО ИС, информация о которых имеется 
в открытых или закрытых базах данных. После 
обнаружения уязвимость нейтрализуется либо за 
счет обновления ПО, либо за счет использования 
средств защиты информации, таких как межсете-
вые экраны, системы обнаружения вторжений, 
средства антивирусной защиты и т.д., которые де-
лают невозможным эксплуатацию данной уязви-
мости для реализации НСД.

Однако, как показывает практика, такая 
стратегия оказывается неэффективной про-
тив уязвимостей «нулевого дня». Это связано 
с тем, что между выпуском ПО и появлени-
ем информации об уязвимости, а тем более 
устранением ее разработчиками, в большин-
стве случаев проходит большое количество 
времени, в течение которого система оказы-
вается уязвимой для НСД. Несмотря на то, что 
правильно настроенные средства защиты ин-
формации делают эксплуатацию некоторых из 
таких уязвимостей невозможной, всегда оста-
ется вероятность наличия не устраненных 
уязвимостей, а также уязвимостей в ПО самих 
средств защиты.

В связи с этим в настоящее время актуальным 
становится применение «стратегии обмана» или 
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отвлечения нарушителя на ложный информа-
ционный ресурс. Необходимость применения 
средств, реализующих такую стратегию и назы-
ваемых ложными информационными системами 
(ЛИС), отмечается и в одном из последних утверж-
денных нормативных правовых актов «Требо-
вания о защите информации, не составляющей 
государственную тайну, содержащейся в госу-
дарственных информационных системах» [1]. Как 
показали исследования [2], реализуя с помощью 
ЛИС «стратегию обмана» нарушителя и отвлекая 
его на ложный информационный ресурс, можно 
не только не позволить злоумышленнику полу-
чить несанкционированный доступ (НСД) к за-
щищаемой информации, но и найти неизвестные 
ранее уязвимости ПО. 

Развитию практики применения ЛИС способ-
ствует все большее внедрение технологии вирту-
ализации, появление программных средств вир-
туализации, таких как VMware ESX/ESXi, Microsoft 
Hyper-V, Citrix Xen Server и др., позволяющих соз-
дать виртуальную инфраструктуру и управлять ею. 

Вместе с тем при использовании ЛИС важно 
знать, насколько эффективно можно обмануть с 
ее помощью нарушителя и при этом не создать 
сложностей для функционирования защищаемой 
ИС, поскольку значительный вычислительный ре-
сурс может оказаться задействованным на обе-
спечение функционирование ЛИС. С учетом изло-
женного под эффективностью ЛИС здесь и далее 
понимается степень достижения цели отвлечения 
нарушителя от защищаемого информационного 
ресурса при условии, что ЛИС не влияет суще-
ственным образом на функционирование защи-
щаемой ИС.

До настоящего времени методическое обеспе-
чение оценивания эффективности ЛИС, в том чис-
ле построенных с использованием средств вирту-
ализации, не разрабатывалось. При этом следует 
отметить, что в таких системах крайне важно учи-
тывать ограничения на потребление вычисли-
тельных ресурсов, поскольку такие ограничения 
существенно влияют на количество эмулируемых 
ложных объектов, а, следовательно, и на эффек-
тивность защиты.

В данной статье предлагается возможный под-
ход к такому оцениванию, основанный на вероят-
ностной оценке возможности выполнения одно-
временно двух условий:

срыва НСД к защищаемой информации за счет 
использования ЛИС;

отсутствия превышения затрат вычислитель-
ных ресурсов  информационной системы уста-
новленного (недопустимого) уровня.

Срыв НСД достигается за счет того, что нару-
шитель или инициированный им процесс доступа 
(например, с использованием вредоносной про-
граммы) переориентируется на ложные, создан-
ные в виртуальной среде объекты - эмулируемые 
с помощью виртуальных машин (ВМ) компьютеры 
в составе компьютерной сети, подключенной к 
сети общего пользования.

Вероятность НСД ( ) при условии выпол-
нения указанного ограничения на используемый 
вычислительный ресурс  в общем случае зави-
сит от времени и может быть оценена следующим 
образом:

  (1)
где  - вероятность того, что за время 

 нарушитель сумеет получить НСД к  объектам 
(компьютерам) в составе информационной систе-
мы;

 - допустимый уровень затрат вычисли-
тельных ресурсов  информационной системы.

Эффективность ЛИС как средства защиты по 
аналогии с [3] рассчитывается с использованием 
разностного показателя:

   (2)
или относительно-разностного показателя:

 
      (3)

где  - вероятность того, что в условиях 
отсутствия ЛИС за время  нарушитель сумеет по-
лучить НСД к  объектам (компьютерам) в составе 
ИС;

 - вероятность того, что в условиях 
функционирования ЛИС за время  нарушитель 
сумеет получить НСД к  объектам (компьюте-
рам) в составе ИС.

Следует отметить, что если вероятность НСД 
в условиях отсутствия ЛИС близка к единице, то 
значения показателей эффективности совпадают 
и определяются только значением вероятности 

:

    (4)
Рассмотрим подход к оценке этой вероятно-

сти. При реализации НСД нарушитель или вре-
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доносная программа осуществляет случайный 
поиск компьютера, являющегося целью атаки, 
и распознавание его с отнесением к целевому 
объекту (то есть к компьютеру с защищаемой ин-
формацией). При этом поиск может начинаться 
с любого элемента информационной системы, 
имеющей IP-адрес или с ложного элемента в со-
ставе ЛИС, формируемого ВМ. Пусть в составе 
информационной системы имеется  истин-
ных объектов, ЛИС формирует  ложных объ-
ектов, а для анализа каждого объекта на предмет 
отнесения его к целевому  тратится в среднем  
время . Тогда за время  нарушитель сможет 
реализовать  шагов, на каждом из которых бу-
дут анализироваться попавшиеся ему истинные 
или ложные объекты:

 ,    (5)
где знак  означает выделение целой части 

дроби.
Вероятность того, что нарушитель за  шагов 

сумеет получить доступ к  целевым объектам 
в условиях применения ЛИС, а также примерно 
равной исходной вероятности доступа к объек-
там  на каждом шаге, определяется следую-
щим образом:

      (6)

где  – количество сочетаний из  
по .

Кроме того, учитывая (1), при расчете показа-
теля эффективности ЛИС необходимо оценивать 
ограничение на потребление ЛИС вычислитель-
ных ресурсов защищаемой информационной 
системы. К вычислительным ресурсам в данном 
случае относятся [4]: объём свободной оператив-

ной памяти, необходимой для работы истинных 
виртуальных машин для каждого сервера вир-
туализации1; резерв свободного процессорного 
времени, необходимый для надёжной работы 
каждого сервера виртуализации; доля зарезер-
вированного объема трафика, который может 
передаваться в информационной системе. Ни 
один из указанных ресурсов не должен превы-
сить допустимый уровень (как правило, резерв 
свободного процессорного времени должен 
быть не менее 25%, а доля зарезервированного 
объема трафика – 50%).

Рассмотрим пример, когда нарушитель осу-
ществляет выбор целевого объекта, в инфор-
мационной системе, состоящей из 15 объектов, 
среди которых серверы виртуализации, рабо-
чие станции пользователей, файловые серверы, 
ложные ВМ и т.п. ( ). Из них 5 объектов 
являются ложными ( ), а 3 – целевыми. 
Анализ объектов осуществляется методом ска-
нирования сетевыми пакетами, в ходе которого 
определяется тип операционной системы объ-
екта и состав сетевых служб. Продолжитель-
ность такого сканирования составляет 30 се-
кунд ( ), таким образом, для того, чтобы 
проанализировать все 15 объектов нарушитель 
должен затратить 7,5 секунд. Предположим, что

,. Кроме того, в информационной си-
стеме работает система предотвращения втор-
жений, позволяющая в течении 2 секунд вы-
явить и нейтрализовать действия нарушителя 
( ).

В информационной системе присутствует два 
одинаковых сервера виртуализации со следую-
щими характеристиками: 32 ГБ оперативной па-
мяти, пропускная способность канала связи – 1 
ГБ/сек, 4 ТБ памяти на жестком диске, процессор 
– Intel Xeon E7. Расход вычислительных ресурсов 
сервера виртуализации на работу ВМ (как целе-
вых, так и ложных) представлен в таблице 1.

1 Сервер виртуализации  представляет собой высокопро-
изводительный компьютер с установленным гипервизором первого 
типа, обеспечивающий работу виртуальных машин

Таблица 1 – Расход вычислительных ресурсов сервера виртуализации

Объе кт Процессорное 

время

Загруженность 

канала связи

Оперативная 

память

Память на 

жестком диске

Целевая ВМ 0,7% 0,001% 2 ГБ 42 ГБ

Ложная ВМ 0,75% 0,00005% 512 МБ 21 ГБ

Гипервизор 0,5% 0,0005% 256  МБ 0,5 ГБ
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Условие  выполняется, когда на каж-
дом сервере виртуализации свободно не менее 
8 ГБ оперативной памяти, на жестком диске – не 
менее 40 ГБ, канал связи загружен не более чем на 
50%, а процессор – на 75%. Данное условие вер-
но, если количество ложных ВМ на одном сервере 
виртуализации не превышает 15 (количество лож-
ных ВМ в данном случае ограничено дефицитом 
свободной оперативной памяти). С учётом приве-
денных данных эффективность ЛИС рассчитыва-
ется следующим образом:

      (7)

На рисунках 1 – 4 показаны зависимости веро-
ятности доступа к целевым объектам от количе-
ства ложных объектов, исходной вероятности до-
ступа, определяемой в условиях отсутствия ЛИС, 
количества целевых объектов в защищаемой ИС 
и времени.

Рис. 1. Зависимость вероятности несанкцио-
нированного доступа за 20 шагов к целевым объ-
ектам от количества эмулируемых ложных объ-
ектов при исходной вероятности доступа, равной 
0.9, и количестве истинных объектов - 50

Рис. 2. Зависимость вероятности несанкцио-
нированного доступа к 20 целевым объектам от 
исходной вероятности доступа к ним в отсут-
ствии ЛИС при исходной вероятности доступа, 
равной 0.9, если информационная система состо-
ит из 50 истинных объектов

Рис. 3. Зависимость вероятности несанкцио-
нированного доступа за 20 шагов к целевым объ-
ектам от количества эмулируемых ложных объ-
ектов при исходной вероятности доступа, рав-
ной 0.9, и количестве истинных объектов - 50

Рис. 4. Зависимость вероятности несанкциони-
рованного доступа к 10 целевым объектам от вре-
мени при исходной вероятности доступа, равной 
0.9 и 20 ложных объектов, если информационная 
система состоит из 50 истинных объектов
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Анализ полученных результатов показал, что 
после достижения определенного количества 
эмулируемых ложных объектов рост эффектив-
ности ЛИС становится несущественным. Это по-
зволяет выбирать целесообразное количество 
эмулируемых ложных объектов в зависимости от 
заданных условий. 

Однако полученные соотношения и зависимо-
сти позволяют оценивать эффективность ЛИС и 
влияние на нее существенных параметров и ха-
рактеристик таких средств защиты при условии, 
что ложные объекты, эмулируемые ЛИС, абсолют-
но идентичны истинным (целевым) объектам. Если 
это условие не выполняется, то необходимо оце-
нивать вероятность распознавания ложных объ-
ектов и дискредитации таким образом самой ЛИС.

Кроме того, изложенный подход к оценке эф-
фективности ЛИС правомерен в основном для 
статических ЛИС, состав и параметры которых 
не меняются в процессе защиты. В реальных ИС 
состав функционирующих объектов постоянно 
меняется: часть компьютеров включается или 
выключается, создаются новые или закрываются 
действующие виртуальные каналы взаимодей-
ствия, изменяется состав программного обеспе-
чения в сети, наконец, изменяется состав защища-
емых информационных ресурсов. В этих условиях 

возникают демаскирующие признаки, по которым 
нарушитель может распознать наличие ложных 
объектов и это должно учитываться при оценке 
эффективности ЛИС.

Все это обусловливает необходимость созда-
ния специализированного методического обеспе-
чения оценивания эффективности ЛИС, учитыва-
ющего как возможности распознавания ложных 
и истинных объектов, так и динамику функциони-
рования самой защищаемой ИС и динамических 
ЛИС, меняющих свой состав и характеристики 
по аналогии с реальными ИС. Такое обеспечение 
должно базироваться не только на аналитических 
методах оценки, но и включать в себя имитаци-
онные модели, позволяющие верифицировать 
аналитические алгоритмы, обосновывать состав 
демаскирующих признаков ложных объектов, 
создаваемых в виртуальной среде, и истинных 
объектов в составе ИС, определять допустимый 
уровень затрат вычислительных ресурсов ИС на 
функционирование ЛИС, определять временные 
характеристики доступа нарушителя или иниции-
руемого им процесса как к целевым, так и к лож-
ным объектам и т.д.

С учетом изложенного на рисунке 5 показаны 
состав и структура первоочередного методиче-
ского обеспечения, которое, на наш взгляд, необ-

Аналитические модели и методики оценивания эффективности ЛИС

Методика расчета вероятности несанкционированного 
доступа к целевым объектам в условиях применения 

ЛИС

Методика расчета вероятности распознавания 
целевых объектов и создаваемых с помощью ЛИС 

в виртуальной среде ложных объектов

Методика выбора подлежащих эмуляции 
целевых объектов 

Методика оценки возможности проникновения в 
операционную системную среду с применением 

штатных средств операционной системы и 
специального программного обеспечения 

за заданное время

Математическая модель оценки вероятности 
несанкционированного доступа в условиях 

применения ЛИС с равновероятным выбором целевых 
объектов

Методика формирования признаков 
распознавания целевых объектов информационной 
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Рис. 5. – Состав и структура методического обеспечения оценивания 
эффективности ложных информационных систем
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Рис. 5. – Состав и структура методического обеспечения оценивания 
эффективности ложных информационных систем

ходимо разработать в интересах решения задачи 
оценивания эффективности ЛИС.

Разработанный методический подход к оцени-
ванию эффективности ЛИС направлен на разви-
тие методического обеспечения, которое позво-

лило бы перейти от качественных к количествен-
ным процедурам оценивания, что существенно 
повысит обоснованность характеристик и путей 
построения ЛИС как перспективных средств за-
щиты информации.
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