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НЕМОНОТОННЫЕ МОДЕЛИ ОЦЕНКИ НАДЕЖНОСТИ И 
БЕЗОПАСНОСТИ ФУНКЦИОНИРОВАНИЯ ПРОГРАММНЫХ 
СРЕДСТВ НА РАННИХ ЭТАПАХ ИСПЫТАНИЙ

NONMONOTONE MODELS OF RELIABILITY 
AND SECURITY OF SOFTWARE 

IN THE EARLY STAGES OF TESTING

Введение

На этапах предварительных испытаний и опыт-
ной эксплуатации информационных систем важ-
ным пунктом является определение момента, 
когда испытания могут считаться завершёнными1. 
Что касается программных средств (ПС) высокого 
уровня доверия (например, предназначенных для 
обработки и защиты гостайны), то современные 
нормативные документы определяют необходи-
мость формализации результатов испытаний2. В 
таких случаях, к критериям завершения испыта-
ний (которые фиксируются в протоколах испыта-
ний), кроме собственно факта подтверждения вы-

1 ГОСТ 34.603-92.

2 ГОСТ ИСО/МЭК 15408-3-2013.

полнения заданных требований, также добавляют 
значения показателей полноты тестирования и 
показателей достигнутой степени надежности или 
корректности с учетом заданной точности оценки.

Для этих целей можно использовать матема-
тические модели [1, 3-5, 7-20], которые целесоо-
бразно разделить на четыре класса, а именно:

- отладочные модели, позволяющие оценить по-
казатели надежности ПС в зависимости от резуль-
татов запусков программ на заданных областях 
данных и последующих модификаций программ;

- временные модели роста надежности, по-
зволяющие оценить показатели надежности про-
грамм в зависимости от времени испытаний с уче-
том исправлений ошибок программ;

- модели полноты тестирования, позволяющие 
получить оценки показателей доверия к процессу 
испытаний;
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- модели сложности программ, основанные на 
связи метрик сложности ПС с показателями каче-
ства, надежности и безопасности программ.

На ранних этапах испытаний, в связи с ин-
тенсивной модификацией систем с целью ис-
правления выявляемых ошибок, наиболее 
адекватными считаются отладочные модели, 
также называемые моделями роста надежно-
сти, основанными на областях входных данных 
и доработках [17-20]. Известные в литературе 
модели отражают монотонный рост надёжно-
сти функционирования ПС, что не всегда со-
ответствует действительности, например, для 
случая внедрения программного обеспече-
ния с открытым кодом, многоверсионных или 
многотиражируемых ПС, когда в процессе их 
создания в разное время задействованы со-
вершенно различные группы программистов и 
т.д. Обоснованию немонотонных моделей и по-
лучению расчетных выражений их параметров 
посвящена данная статья.

Надежность программного обеспечения

Под надежностью программ обычно понимают 
совокупность свойств, характеризующих способ-
ность программы сохранять заданный уровень 
пригодности в заданных условиях в течение за-
данного интервала времени3. Если в качестве 
ограничения уровня пригодности рассматривать 
дефекты безопасности и уязвимости, то понятие 
надежности эквивалентно понятию технологиче-

ской безопасности.
Напомним, что определение надежности ПС 

имеет принципиальное отличие от надежности 
аппаратных средств, что проявляется, главным 
образом, в отсутствии эффекта старения ПС во 
времени. Можно отметить два свойства надежно-
сти ПС: 

1. Надежность как свойство может изменяться 
лишь при модификации ПС (т.е. при изменении 
объекта испытаний), причем степень надежности 
может как увеличиваться, так и уменьшаться;

2. Значения показателей надежности ПС дей-
ствительны при тех классах исходных данных, при 
которых они рассчитывались.

Как отмечалось, в литературе предлагается 
ряд отладочных моделей, как-то: модель Нельсо-
на [11] и ее модификации [14], модель Пальчуна 
[9], модель Lapadula [19] и другие [4, 15, 18, 20], 
которые отражают ступенчатый монотонный рост 
надежности, т.е. не учитывают возможность явно-

3 ГОСТ 28806-90.

го снижения степени надежности, например, в ре-
зультате внесения волновых глобальных ошибок 
или добавления новых функциональных возмож-
ностей. Опыт показал, что применение таких мате-
матических моделей приводит либо к получению 
недостоверных результатов, либо существенно 
увеличивает длительность процесса оценивания 
надежности ПС. Поэтому требуется обосновать 
немонотонную модель надежности ПС, получить 
расчетные выражения ее параметров, в том числе 
для оценки ее точности.

Обоснование модели 

немонотонного роста надежности

Согласно указанному ранее первому свойству 
надежности ПС, процесс модификации ПС можно 
условно представить в виде случайного процесса 
переходов из одного надежностного состояния 
в другое. Моментами переходов являются моди-
фикации объекта испытаний, представляющие 
собой любые изменения программы с целью ис-
правления обнаруженных ошибок либо развития 
программы. Определим основной показатель на-
дежности ПС, как степень надежности програм-
мы, под которой будем понимать вероятность 
безошибочного запуска ее на наборе исходных 
данных из диапазона, определенного специфи-
кациями. С учетом сказанного, имеем следующую 
модель изменения надежности ПС:=  + ,

где:  - начальная степень надежности, 0 < 1,, u - число проведенных доработок ПС, 
 - приращение степени надежности после j-ой 

доработки.
Графически процесс изменения надежности 

ПС представляется ступенчатой функцией роста 
надежности (рис.1).

Рассматривая ПС как модифицируемую систе-
му, изменение степени надежности ПС после j-ой 
доработки можно представить следующим ли-
нейным оператором [2]:= 1 ,

где:  - вероятность безошибочной работы 
ПС после (j-1)-ой доработки; 1  - веро-
ятность обнаружения ошибок ПС после (j-1)-ой 
доработки; Аj - коэффициент «эффективности» 
доработки, характеризующий уменьшение веро-
ятности ошибки за счет j-ой доработки; Bj - коэф-
фициент «негативности» доработки, характеризу-
ющий снижение степени надежности за счет j-ой 
доработки. 
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Перейдя к рекуррентному выражению и счи-
тая предельную степень надежности равной = , можно получить модель оценки на-

дежности ПС:

= -( - ) (1 / ) ,  (1)
где: P0 - начальная степень надежности, P∞   - пре-

дельная степень надежности, 0 < 1,
u - число проведенных доработок.

Полученное выражение (1) учитывает возмож-
ность неравномерного роста степени надежности 
объекта испытаний и общую тенденцию к сниже-
нию роста ∆Pj при повышении степени надежно-
сти Pj [2]. Однако в таком представлении модель 
имеет в целом монотонный вид, так как не учиты-
вается различное влияние принципиально разного 
рода модификаций, например, изменения ПС с це-
лью исправления ошибок и изменения, связанные 
с добавлением новых функциональных элементов. 
Также модель не отражает уровень сложности до-
работки, а значит возможность внесения волновых 
ошибок. Иначе говоря, в таком виде модель сводит-
ся к классу монотонных моделей роста надежности.

Для исключения данного недостатка предлага-
ется бигеминальная модель оценки надежности, в 
основе которой лежит использование метрик слож-
ности модификации кода kij , например, при исправ-
лении ошибок и при обновлении ПС. На указанную 
метрику не накладывают ограничения (т.е. метрика 
сложности может быть любая, наиболее адекватная 
программной системе и системе программирова-
ния4), что обеспечивает полноту описания рассма-

4 IEEE Std. 1061-1998.

триваемого процесса [7]. Таким образом, полагая = , можно получить основное расчет-
ное выражение бигеминальной модели оценки на-
дежности:

= -( - ) (1 / ) ,   (2)
где: u - число проведенных доработок, a1- ко-

эффициент эффективности доработки ПС с целью 
исправления ошибки, a2 - коэффициент эффек-
тивности доработки ПС с целью добавления функ-
циональных возможностей, kij - объем j-ой моди-
фикации с целью исправления или обновления.

Бигеминальная модель (2) зависит от 4-х пара-
метров , , , ), расчет которых не пред-
ставляет труда, например, с помощью метода мак-
симального правдоподобия [8].

Введя классификацию различного рода дора-
боток, в том числе исправляемых ошибок, мож-
но получить обобщенную немонотонную модель 
оценки надежности:

= -( - ) (1 / ) ,      (3)
где: e - число классов модификаций ПС.
Данная модель зависит от (e+2) параметров. 

Приведем пример расчета параметров модели.

Пример расчета параметров модели

Для расчета параметров обобщенной модели 
(3) можно воспользоваться методом максималь-
ного правдоподобия. В качестве исходной стати-
стики можно использовать данные, фиксируемые 
при испытаниях ПС, а именно: множество испыта-
ний , множество неудачных испытаний (отка-
зов)  между доработками, а также множество 
метрик сложности доработок . Тогда при до-

Рис.1. Изменение степени надежности по результатам доработок
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пущениях о независимости запусков ПС функция 
максимального правдоподобия представляет 
собой вероятность получения общей выборки 
( , , = 1,  числа отказов в проведенных се-
риях запусков ПС:= (1 ) ,

где: =
 !!( ) , u - номер последней 

доработки ПС;  Pj - вероятность успешного исхода 
каждого из nj запусков j-ой серии;  - число от-
казов в nj запусках.

Для удобства можно прологарифмировать и 
преобразовать функцию Lu к следующему виду:ln( ) =  ln 1 + ( )   1 + ( ) ln +( )(1 )  .

Полученная приведенная функция является 
выпуклой и задана на выпуклом множестве. По-
этому, для нахождения максимума функции прав-
доподобия можно, например, использовать мо-
дифицированный метод наискорейшего спуска с 
переменным параметром шага h r :=  +  ln ( , , , … , ) ;

=  +  ln ( , , , … , ) ;
=  +  ln ( , , , … , ) ;…=  +  ln ( , , , … , ) ,

где r - номер итерации.
Нетрудно показать, что расчетные выражения 

частных производных приведенной функции мак-
симального правдоподобия имеют следующий 
вид: =  ;

=   + 1
=    ,

где =  ; =  1=  / , =  / .

Для определения оценок P0 , P∞, a1, ..., ae, как 
показала практика, достаточна следующая точ-
ность:  0.001; 0.001; 0.0001.

Повышенная точность определения параме-
тров ( = 1, )  связана с их сильным влияни-
ем на функцию Pj оценки надежности.

Нулевые приближения можно найти методом 
статистического моделирования на логически 
рассчитанных интервалах:

0   1 ;1 1;1 1      1 , 
где: M0 - число отказов в первых N0 запусках; 

M∞ - число отказов в последних N∞ запусках; 
Ki

max - максимальное значение kij при = 1, ); = .
Таким образом, полагая, что , , , ..., , 

случайные величины, равномерно распреде-
ленные на указанных ранее интервалах, необ-
ходимо проделать определенное число проб 
и выбрать совокупность параметров, соответ-
ствующих максимальной функции правдоподо-
бия. Эта совокупность принимается за искомые 
начальные значения.

Опыт показал, что на начальных этапах испыта-
ний может возникнуть ситуация, когда не выпол-
няется общая тенденция роста степени надеж-
ности ПС при доработках. Это может привести к 
неточности результатов, получаемых с помощью 
метода максимального правдоподобия (для рас-
чета максимума функции потребуется бесконеч-
ное число итераций). 

Для исключения данного недостатка целесоо-
бразно использовать метод минимизации относи-
тельной энтропии [7]: = ( ln +  ln ( )),

где: mj - число неудачных запусков из общего 
числа nj запусков j-серии; u - число проведенных 
доработок ПС.
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Для проверки необходимого и достаточного 
условия допустимости метода максимального 
правдоподобия можно воспользоваться следую-
щим соотношением:( )( )( ) >  ( )

.

Оценка точности модели оценки надежности

Следует сказать, что подавляющее большин-
ство моделей роста надежности представляются 
авторами без аналитической оценки их точности, 
что затрудняет их выбор. Данная работа исключа-
ет этот недостаток.

Точность оценивания степени надежности ПС 
можно характеризовать средним квадратическим 
отклонением. Для получения модели оценки точ-
ности удобно воспользоваться методом линеари-
зации [6]. Тогда среднее квадратическое отклоне-
ние находится по следующей формуле:= (( / ) + … + ( / ) +

+ 2   + …+2   ) ,

где: ρxy - коэффициент корреляции параме-
тров x и y. 

Для получения значений частных произво-
дных функции роста надежности легко найти сле-
дующие расчетные выражения:= ;= + 1= , ;
где: =  1 , =  / ,=  / .

Остальные параметры формулы можно полу-
чить из ковариационной матрицы, содержащей 
дисперсии и корреляционные моменты искомых 
оценок:

= …   … … … …   … 
    …

Для ее построения можно воспользоваться сле-
дующим соотношением:

 ,
где: A - матрица вторых частных производных 

функции правдоподобия: 

=     … … … …    … 
  …  .

Для расчета вторых частных производных лег-
ко получить следующие расчетные выражения:=  ;

=   + 1
=    ,

;
где: =   .

Планирование испытаний 

В процессе управления надежностью ПС сле-
дует решать задачи планирования затрат на те-
стирование и испытания для достижения требу-
емого уровня надежности ПС. В таком случае по-
лезно оценить тенденции по процессу развития 
и внедрения программного продукта, получить 
прогноз числа оставшихся ошибок и сложности 
их исправления.

Для расчета ряда показателей планирования 
можно воспользоваться моделями (1-3). К сожа-
лению, статистические модели оценки надеж-
ности не позволяют спрогнозировать частоту 
исправлений конкретного типа, а лишь исполь-
зуют эту информацию. Проведение доработок 
конкретного типа зависит от условий эксплуа-
тации, достигнутой степени надежности, тре-
бований по надежности к ПС, квалификации 
и опыта разработчиков и, следовательно, их 
содержание может меняться. Для учета типов 
доработок целесообразно воспользоваться те-
орией многофакторного анализа. Поскольку из-
менение числа исправлений конкретного типа 
рассматривается в масштабе проведений до-
работок, то для аппроксимации функции слож-
ности модификации ПС можно использовать, 
например, многочлен второй степени от одной 
переменной:= + + ,

где: κ0, κ1 , κ2 - параметры многочлена; = 1, .
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Тогда, считая, что по имеющимся данным об ис-
пытаниях получены оценки параметров модели 
и достигнутой степени надежности ПС Pu, имеем 
следующее расчетное выражение модели прогно-
за степени надежности: 

= -( - ) (1 / ) ,       (4)

где: Pтр - требуемая степень надежности ПС; 
u - номер последней проведенной доработки; 
j - число планируемых доработок.

Расчет необходимого числа доработок для до-
стижения требуемой степени надежности можно 
выполнить путем циклического пересчета вы-
ражения (4). Для этого рассчитывается значение 
Pu по формуле (4) и далее в цикле, увеличивая 
j, определяем значение Pu+j. При выполнении 
условия  осуществляется выход из 
цикла.

Для простоты использования прогнозирующей 
модели положим Aj=a, что соответствует перехо-
ду от модели (3) к (1). Тогда, упростив выражение 
(4) и прологарифмировав его, получим следую-
щее выражение для оценки числа J необходимых 
доработок ПС для достижения требуемой степени 
надежности Pтр:

= ( ( )( / )) ,

где:  - операция получения ближайшего 
наибольшего целого , a – усредненный коэффи-
циент эффективности доработки ПС.

Считая, что при доработках не вносятся допол-
нительные ошибки (т.е. P∞ =1), можно получить 
формулу числа оставшихся ошибок после u-ой 
доработки:

= ( ( )( ) ) .

Апробация немонотонной 

модели оценки надежности

В результате исследований установлено, что 
предложенные немонотонные модели (2) и (3) об-
ладают высокой точностью (   <0.001) при числе 
доработок более 10 и числе запусков более 50. 
Для контроля согласованности модели с исход-
ными данными использовался критерий Мизеса 
(при пороговом значении 0.01) [6].

Исследование влияния коэффициента эффек-
тивности доработок ПС на точность результатов 
модели (3) показало, что при учете категориро-
вания доработок точность может повышаться на 
порядок.

Сравнительный анализ предложенных моде-
лей с известными отладочными моделями показа-
ли ряд их преимуществ, а именно: 

- учет возможного резкого снижения степени 
надежности при обновлениях; 

- возможность учета сложности доработок; 
- отсутствие ограничений на организацию ис-

пытаний и сбора информации; 
- возможность учета показателей надежности 

ПС, полученных на предыдущих этапах разработ-
ки и внедрения;

- отсутствие субъективных параметров, как-то: 
квалификация программиста и уровень техноло-
гии программирования; 

- простота использования - нет необходимости 
рассчитывать вероятности реализации всех путей 
программы, как, например, в модели Нельсона и 
её модификациях [11, 14].

Выводы

В работе, фактически, обоснован метод плани-
рования испытаний, основанный на использова-
нии обобщенной немонотонной модели оценки 
надежности ПС по результатам запусков и модифи-
каций. В рамках предложенного метода получены 

Легко показать, что параметры многочлена имеют следующий вид:

= 30( 2( 1) (2 + 3 3 2 )10( 1) ;
= 6( 2+ 1 (1 )(1 ) ;

= + 3 22 2 1 (4 ) .
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расчетные выражения параметров модели оценки 
надежности ПС, а также оценки точности и плани-
рования испытаний. Предложенная обобщённая 
немонотонная модель (3) позволяет учесть воз-
можные моменты снижения степени надежности 
ПС, что свойственно, например, разработке про-
грамм с открытым кодом, многоверсионных про-
грамм и др. Точность обобщенной модели зависит 
от решения задачи классификации доработок ПС. 
Модель может быть интегрирована с показателями 
надежности функционирования ПС, полученными 
на ранних стадиях разработки программ. Упроще-
ние модели позволяет свести ее к экспоненциаль-
ным NHPP-моделям роста надежности, используе-
мым на этапах эксплуатации и совершенствования 
информационных систем [8].

Основным достоинством предложенных не-
монотонных моделей является возможность по-
вышения точности (за счет категорирования мо-
дификаций) более чем на 10%, что равноценно 
снижению на 5-15% необходимого числа запусков 
ПС в процессе испытаний.

Следует отметить, что к недостаткам отла-
дочных моделей относят их низкую точность 
при малой статистике, что, однако, можно из-
бежать путем применения соответствующих 
приемов повышения точности, в том числе ме-
тода Вальда [10].

Предложенный метод и модели могут быть 
рекомендованы также для оценки показателей 
разного рода модифицируемых и обучающихся 
систем.
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