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АНАЛИЗ ЗАВИСИМОСТИ УРОВНЯ РИСКА 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СЕТЕЙ СВЯЗИ 
ОТ ЭКСПЕРТНЫХ ДАННЫХ ПРИ РАСЧЕТАХ С 
ИСПОЛЬЗОВАНИЕМ  МОДЕЛИ НЕЧЕТКИХ МНОЖЕСТВ 

ANALYSIS OF DEPENDENCE OF RISK LEVEL OF SAFETY 
OF COMMUNICATION NETWORKS ON EXPERT DATA 

DURING CALCULATIONS WITH THE USE OF A MODEL 
OF THE ILLEGIBLE SETS

Введение 
Согласно стандарту международного союза 

электросвязи (ITU-T) Е.408 [ ITU-T. Recommendation 
E.408. Telecommunication Network Security 
Requirement, 2004] количественная оценка ри-
ска угрозы ИБ в сети связи, определяется дву-
мя характеристиками – вероятностью угрозы и 
последствием при реализации этой угрозы (т.е. 
ущербом). На основании значений риска угроз ИБ 
производится их ранжирование по уровню риска 
угрозы ИБ. Это позволяет при проектировании, 
испытаниях и эксплуатации сети наибольшее вни-

мание уделять обеспечению защиты от угроз ИБ с 
наиболее высокими уровнями риска.

В основу некоторых работ по вычислению 
риска угрозы ИБ в сети связи положена модель 
с использованием теории нечетких множеств и 
нечеткой логики [1]. К ним относится работа [2] 
безотносительно конкретной сети связи, а также 
работы относительно следующих сетей связи:

• беспроводной сети стандарта IEEE 802.11 [3];
• транспортная сеть VANET [4].
Для этой модели расчета характерно исполь-

зование многих данных нечетких множеств, по-
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лученных с помощью субъективных оценок экс-
пертным методом. 

В настоящей работе на основе модели с ис-
пользованием теории нечетких множеств и не-
четкой логики приводится определение количе-
ственной характеристики риска угрозы ИБ в сети 
связи. Практическим результатом использования 
полученных значений риска угроз ИБ является их 
ранжирование [3,5]. Это дает возможность при-
нять первоочередные меры по усилению защиты 
от угроз ИБ с наиболее высокими уровнями риска. 

Задача настоящей работы показать возмож-
ную погрешность определения риска нескольких 
угроз ИБ и соответственно результатов ран-
жирования уровней риска этих угроз, вызванную 
субъективностью некоторых экспертных дан-
ных в модели с использованием теории нечетких 
множеств и нечеткой логики. Анализу подлежат 
влияние только тех экспертных данных, кото-
рые используются этим математическим аппа-
ратом при определении риска угрозы ИБ. Этому 
посвящен раздел 2 статьи.

В разделе 1 настоящей статьи приводится при-
мер расчета риска одной из угроз ИБ, в основу 
которого положена методика в работе [3], исполь-
зуемая для беспроводных сетей стандарта IEEE 
802.11. 

1. Расчет риска угрозы ИБ сети связи

Определение риска угрозы ИБ на основе тео-
рии нечётких множеств состоит из следующих по-
следовательных этапов: описание угроз ИБ сети, 
формализация лингвистической переменной 
вероятности реализации угрозы, формализация 
лингвистической переменной ущерба реализа-
ции угрозы ИБ, фазификация, дефазификация, 
оценка риска угрозы ИБ. 

На первом этапе необходимо определить 
угрозы ИБ сети, для которых производится оцен-
ка риска. В настоящей работе примем угрозы 
фрода в сигнализации по протоколу SIP сети 
передачи речи и данных поверх IP (Voice over 
IP, VoIP) [6]. Примером могут быть некоторые 
угрозы фрода, приведенные в работах [7,8]: мо-
шенничество с подпиской, перехват и кража 
подписки, мошеннический обход, манипуляция 
сигнальных сообщений, использование уязви-
мостей в учрежденческих станциях и в системе 
голосовой почты, распределение дохода между 
операторами и др. 

На основе модели с использованием теории 
нечетких множеств и нечеткой логики для при-
мера определим значение риска одной из угроз 
фрода в сети сигнализации SIP. 

1.1. Формализация лингвистических пере-

менных вероятности реализации угрозы ИБ и 

ущерба угрозы ИБ

Как было отмечено выше, в настоящей работе 
при определении риска угрозы ИБ и соответству-
ющего уровня риска угрозы ИБ анализу подлежат 
влияние на возможную погрешность только тех 
экспертных данных, которые используются ап-
паратом теории нечетких множеств и нечеткой 
логики. По этой причине влияние экспертных 
данных при определении вероятностей при реа-
лизации угроз и ущерба при реализации угроз не 
рассматривается. Для приведенного ниже приме-
ра расчета риска рассмотрим угрозу фрода с соот-
ветствующими параметрами: вероятность реали-
зации P=0.83 и ущерб при реализации U=0.4.

Для анализа риска угрозы фрода на осно-
ве модели с использованием теории нечетких 
множеств и нечеткой логики необходимо фор-
мализовать лингвистические переменные веро-
ятности реализации угрозы или ущерба. Нечет-
ким множеством (fuzzy set)  на универсальном 
множестве U называется совокупность пар (μА 
(u), u), где μА (u) - степень принадлежности эле-
мента uÎU к нечеткому множеству. Степень при-
надлежности - это число из диапазона [0, 1]. Чем 
выше степень принадлежности, тем в большей 
мере элемент универсального множества соот-
ветствует свойствам нечеткого множества. Линг-
вистической переменной (linguistic variable) 
называется переменная, значениями которой 
могут быть слова или словосочетания некото-
рого естественного или искусственного языка. 
Терм–множеством (term set) называется мно-
жество всех возможных значений лингвистиче-
ской переменной. Для лингвистической пере-
менной вероятности реализации угрозы фрода 
для настоящего примера определим следующие 
терм-множества: низкая, средняя и высокая. Для 
лингвистической переменной ущерба при реа-
лизации угрозы фрода для настоящего примера 
определим следующее терм-множество: незна-
чительный, малый, средний, существенный, не-
допустимый.

Термом (term) называется любой элемент 
терм–множества. В теории нечетких множеств 
терм формализуется нечетким множеством с 
помощью функции принадлежности. Нечеткое 
множество характеризуется функцией принад-
лежности, которая позволяет вычислить сте-
пень принадлежности произвольного терм-
множества (в данном примере – вероятности 
реализации угрозы фрода, ущерба фрода) уни-
версальному множеству. 
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Для каждого терма множества лингвистиче-
ских переменных вероятности реализации угро-
зы фрода и лингвистических переменных ущерба 
при реализации угрозы фрода производится по-
строение функций принадлежности терма. В ос-
нову может быть положен широко используемый 
метод последовательных интервалов, использу-
ющий опрос экспертов. Пример использования 
такого метода приведен в работе [3]. Для постро-
ения функции принадлежности определенного 
терма по результатам опроса экспертов состав-
ляется два графика размытости смежных с ним 
термов. Используя эти графики, формируется ис-
комая функция принадлежности.

В работе [3] приведен также метод построение 
функций принадлежности терма для риска без-
опасности угрозы. Для получения значения вы-
ходной переменной риск угрозы ИБ используем 
алгоритм нечеткого вывода Мамдани. Определим 
в настоящем примере для лингвистической пере-
менной риска безопасности угрозы фрода следу-
ющие терм-множества: низкий, умеренный, сред-
ний, высокий, экстремальный.

1.2. Фазификация

Этап фазификации заключается в применении 
решающих правил к входным данным (оценки 
экспертов вероятности и ущерба угрозы) и слу-
жит для конвертации четких входных данных к 
нечеткому формату. Связь входных и выходных 
(риск угрозы) величин представлена в таблице 1.

Из приведенного примера следует, что исполь-
зование экспертного метода при выборе числа 
множеств в терм-множестве и формировании 
функций принадлежности терма является субъек-
тивным. Использование этих данных может быть 
причиной недостоверной оценки риска угрозы 
фрода, их ранжирования и как следствия приня-
тие первоочередных мер по усилению защиты от 
угроз не с самым высоким уровнем риска ИБ. 

Зададим продукционные правила с единичны-
ми весовыми коэффициентами, соответствующие 
таблице 1, следующим образом. 

 Функции принадлежности трех нечетких мно-
жеств (вероятности угрозы, ущерба от реализа-
ции угрозы и риска угрозы ИБ) приведены соот-
ветственно на рис.2, рис.3, рис.4 соответственно.

Таблица 1. Связь вероятности и ущерба угроз с риском ИБ

Вероятность угрозы
Ущерб от реализации угрозы

Незначит. Малый Средний Существенный Недопустимый
Низкая 1 1 2 3 4

Средняя 1 2 3 4 5
Высокая 2 3 4 5 5

Рис. 1. Заданные продукционные правила

Рис. 2. Вероятность угрозы Рис. 3. Ущерб от реализации угрозы Рис. 4. Риск угрозы 



36

Угрозы и риски киберсистем

Вопросы кибербезопасности  №1(2) - 2014

1.3. Дефазификация

Определяется четкое значение выходного 
значения параметра риска анализируемой угро-
зы фрода (например, центроидным методом, как 
центр тяжести для кривой Hi(z)):

Для автоматизации процесса получения чет-
ких значений «риска информационной безопас-
ности» по алгоритму нечеткого вывода Мамда-
ни можно воспользоваться пакетом Fuzzy Logic 
Toolbox системы разработки MATLAB. 

На рисунке 5 представлена графическая интер-
претация алгоритма нечеткого вывода Мамдани 
для рассматриваемого примера угрозы (P=0,83 
и U=0,4) и полученный результат риска, равный 
0.681.

2. Уровни риска угроз фрода при различных 

экспертных данных 
В настоящем разделе производится определе-

ние уровней риска шести угроз фрода со следую-
щими характеристиками вероятности реализации 
угроз P и ущерба U:

1. P= 0,83, U=0,4; 2. P= 0.6, U=0.7; 3. P= 0.41, U=0.5; 
4. P= 0.2, U=0.61; 5. P= 0.6, U=0.35; 6. P= 0.72, U=0.8. 

Для этого рассчитываются значения риска этих 
угроз ИБ при разных составах экспертных данных 
теории множественных чисел - функции принад-
лежности, терм-множества и продукционных пра-
вил. Расчет производится для четырех вариантов 
состава этих экспертных данных. 

Вариант 1. Функции принадлежности, терм-
множества и продукционные правила те же, 
при которых производился расчет для приве-
денного примера (P= 0,83, U=0,4).
Вариант 2. Состав аналогичен варианту 1, кро-
ме измененных функций принадлежности. На 
рис. 6-8 приведены эти функции принадлеж-
ности.

Рис. 5. Графическая интерпретация алгоритма нечеткого вывода Мамдани

Рис. 6. Вероятность реализации 
угрозы

Рис. 7. Ущерб от реализации 
угрозы

Рис. 8. Риск угрозы ИБ
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Вариант 3. Состав аналогичен варианту 1, кро-
ме измененных терм-множеств. 

Новые терм - множества
Вероятность – Низкая, Средняя, Выше сред-

него, Высокая.
Ущерб- Малый, Средний, Существенный, Недо-

пустимый.
Риск - Низкий, Средний, Высокий, Экстре-

мальный.
Связь входных (Вероятность угрозы, Ущерб от 

реализации угрозы) и выходных (Риск угрозы) ве-
личин представлена в таблице 2.

На рис. 9-11 представлены новые функции при-
надлежности.

Вариант 4. Состав аналогичен варианту 1, кро-
ме измененных продукционных правил. 

В таблице 3 приведены измененные по сравне-
нию с табл.1 экспертные данные связи вероятно-
сти и ущерба угроз с риском ИБ 

В таблице 4 приведены для каждого вариан-
та состава экспертных данных теории множе-
ственных чисел (функции принадлежности, терм-
множества и продукционных правил) результаты 
ранжирования всех шести анализируемых угроз 

Таблица 2. Связь вероятности и ущерба угроз с риском ИБ

Вероятность угрозы Ущерб от реализации угрозы, У
Малый Средний Существенный Недопустимый

Низкая 1 1 3 4
Средняя 1 2 3 4

Выше среднего 2 3 3 4
Высокая 2 3 4 4

Таблица 3. Связь вероятности и ущерба угроз ИБ с риском 

Вероятность угрозы Ущерб от реализации угрозы
Незначит. Малый Средний Существенный Недопустимый

Низкая 1 1 3 3 4
Средняя 2 2 4 5 5
Высокая 2 3 4 5 5

Рис. 9. Вероятность реализации 
угрозы

Рис. 10. Ущерб от реализации 
угрозы

Рис. 11. Риск угрозы ИБ

Рис. 12. Заданные продукционные правила



38

Угрозы и риски киберсистем

Вопросы кибербезопасности  №1(2) - 2014

фрода в порядке от наибольшего к наименьшему 
риску угрозы ИБ. Обозначим через Ri(P;U) риск 
i-й угрозы фрода c вероятностью реализации P и 
ущербом U. Тогда для угрозы, при которой произ-
водился расчет в разделе 1 статьи, R1(0,83;0,4) = 
0,681. Уровень риска угроз ИБ определяется диа-
пазоном значений риска ИБ. Для представленных 
вариантов они будут разные. Поэтому ограничим-
ся таблицей 4 рангов риска.

Из приведенных в таблице результатов для 
рассмотренных примеров можно отметить следу-
ющие зависимости уровня риска угроз ИБ от экс-
пертных данных.

1. В основном, ранг риска угрозы ИБ зависит 
от количественных значений экспертных 
показателей вероятности реализации P и 
ущерба U. Например, к наиболее высокой 
по сравнению с другими угрозе 6 (P=0,72; 
U=0,8) относится наиболее высокий ранг 
риска в трех вариантах состава экспертных 
данных функции принадлежности, терм-
множества и продукционных правил. В чет-
вертом варианте риск этой угрозы незначи-
тельно меньше по сравнению с угрозой 2.

2. В некоторых вариантах состава экспертных 
данных функции принадлежности, терм-
множества и продукционных правил уров-
ни риска одних и тех же угроз могут суще-
ственно различаться. Например, в вари-
анте 2 угрозе 2 соответствует третий ранг 
риска, а угрозе 3 – второй ранг риска. В 

варианте 1 – наоборот. Исключение состав-
ляет в варианте 3, при котором угрозе 4 со-
ответствует ранг риска 3, а угрозе 3 – ранг 
риска 6, а в варианте 1 – наоборот. В этом 
случае ранги риска ИБ угроз 3 и 4 в вариан-
тах 1 и 3 состава экспертных данных функ-
ции принадлежности, терм-множества и 
продукционных правил отличаются на два. 
При этом в варианте 3 ранг риска угрозы 3 
наименьший (шесть), а в варианте 1 – ранг 
риска этой угрозы четвертый. Если сравни-
вать варианты 4 и 3, то ранги риска угроз 
3 и 4 отличаются еще более – на три. При 
этом в варианте 3 ранг риска угрозы 3 наи-
меньший (шесть), а в варианте 4 – ранг ри-
ска этой угрозы третий.

 
Выводы

Показано, что при расчете риска угрозы ИБ с 
помощью модели нечетких множеств с разны-
ми возможными вариантами состава экспертных 
данных для одних и тех же угроз уровни риска ИБ 
могут существенно различаться. В качестве таких 
данных рассматривались: функции принадлеж-
ности, терм-множества, продукционные правила. 
Это приводит к тому, что первоочередные меры 
по защите могут относиться к угрозам не с более 
высоким уровнем риска ИБ. 

Расчет производился на примерах нескольких 
угроз фрода в сигнализации по протоколу SIP сети 
VoIP (сеть передача речи и данных поверх IP). 
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Таблица 4. Ранги риска угроз ИБ для каждого варианта

Ранг риска 
угроз ИБ 

Вариант 1 Вариант 2 Вариант 3 Вариант 4

1 R
6
(0,72;0,8)= 0,801 R

6
(0,72;0,8) = 0,796 R

6
(0,72;0,8)= 0,761 R

2
(0,6;0,7) = 0,931 

2 R
2
(0,6;0,7) = 0,75 R

1
(0,83;0,4) = 0,76 R

2
(0,6;0,7) = 0,678 R

6
(0,72;0,8)= 0,923

3 R
1
(0,83;0,4) = 0,681 R

2
(0,6;0,7) = 0,759 R

1
(0,83;0,4)= 0,6 R

3
(0,41;0,5)= 0,751

4 R
3
(0,41;0,5) = 0,5 R

3
(0,41;0,5) = 0,529 R

4
(0,2;0,61)= 0,573 R

1
(0,83;0,4)= 0,75

5 R
5
(0,6;0,35) = 0,401 R

5
(0,6;0,35) = 0,458 R

5
(0,6;0,35)= 0,529 R

4
(0,2;0,61)= 0,622

6 R
4
(0,2;0,61) = 0,397 R

4
(0,2;0,61) = 0,42 R

3
(0,41;0,5)= 0,47 R

5
(0,6;0,35)= 0,551
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