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Введение

К мобильным устройствам принято относить 
носимые электронные вычислительные машины, 
обладающие компактными размерами и имею-
щие каналы коммуникаций с информационными 
системами или их узлами.

Мобильные устройства в настоящее вре-
мя являются полноценными вычислительными 

устройствами, поддерживающими большую часть 
функционала традиционных электронных вычис-
лительных машин при значительно меньших раз-
мерах, что позволяет обрабатывать информацию 
удаленно и оперативно, сократив затраты вре-
мени на перемещение до стационарной рабочей 
станции, имея мобильную рабочую станцию всег-
да при себе [6].
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The main objective of this article is determination of relations between the most possible specific threats 

of security of information, containing in information systems, making access to them using mobile devices, and 

conditions of exploitation of mobile devices.

These relations are determining for the first time.

There are properties of mobile devices, affecting information security, conditions of exploitation of mobile 

devices, affecting information security, are determining in this article for solving the objective. All possible 

combinations of specified conditions are considering. There are most possible information security threats 

are determining for each of combination.
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Все чаще для доступа к информационным си-
стемам используются мобильные устройства, что 
позволяет операторам информационных систем 
повысить эффективность использования инфор-
мационных систем, ликвидировав их простои [7].

Вместе с тем, использование мобильных 
устройств для доступа к защищаемой информа-
ции, содержащейся в информационных систе-
мах, порождает дополнительные, специфические 
угрозы её безопасности [7, 5].

Характерные свойства 

мобильных устройств

Ввиду того, что мобильные устройства являют-
ся электронными вычислительными машинами, 
им присущи многие свойства традиционных (не 
носимых, стационарных) электронных вычисли-
тельных машин, определяющие их слабые места 
с точки зрения безопасности информации, в том 
числе:

1) возможность утечек по техническим кана-
лам;

2) возможность визуального считывания с 
дисплея устройства;

3) наличие встроенной памяти;
4) возможное наличие уязвимостей в про-

граммном и аппаратном обеспечении.
Особенностями мобильных устройств, опре-

деляющими специфические для них угрозы без-
опасности информации, являются [3]:

1) носимость (возможность выноса за преде-
лы контролируемой зоны и возврата в контроли-
руемую зону);

2) компактные размеры;
3) наличие проводных и беспроводных ин-

терфейсов, с помощью которых возможно под-
ключение к различной информационной инфра-
структуре за пределами информационной систе-
мы;

4) возможность использования в качестве 
модема для подключения к сетям связи общего 
пользования;

5) возможность использования в качестве 
съемного носителя информации.

Специфические угрозы 

безопасности информации

В силу указанных особенностей мобильных 
устройств, информационные системы, к которым 
имеют доступ мобильные устройства, имеют сле-
дующие специфические угрозы безопасности ин-
формации [2, 4, 8]: 

1. Нарушение конфиденциальности, 
целостности или доступности информации, 

содержащейся в информационных систе-
мах, вследствие кражи или утери мобильных 
устройств, имеющих доступ к данным инфор-
мационным системам.

Данная угроза имеет высокую вероятность ре-
ализации в том случае, если мобильное устрой-
ство, содержащее защищаемую информацию в 
собственной памяти, используется за пределами 
территории, на которой действуют организацион-
ные меры защиты информации (вне контролируе-
мой зоны).

2. Нарушение конфиденциальности, доступ-
ности и целостности информации, содержащейся 
в информационных системах, вследствие пере-
хвата данных, передаваемых по каналам связи, 
используемым мобильными устройствами. 

Данная угроза имеет высокую вероятность ре-
ализации в том случае, если для информационно-
го обмена используется канал связи, который не 
обеспечивает необходимую степень уверенности 
в обеспечении конфиденциальности и (или) це-
лостности передаваемых данных (недоверенный 
канал связи).

3. Нарушение конфиденциальности ин-
формации, содержащейся в информационных 
системах, вследствие прослушивания перегово-
ров, осуществляемых при помощи мобильных 
устройств.

Данная угроза имеет высокую вероятность ре-
ализации в том случае, если мобильное устрой-
ство используется для передачи информации, со-
держащейся в информационной системе, в виде 
речевого сигнала, не является доверенным, или 
используется для указанной цели вне контроли-
руемой зоны.

4. Нарушение конфиденциальности инфор-
мации, содержащейся в информационных систе-
мах, вследствие ознакомления с информацией с 
экранов мобильных устройств при доступе к ней 
из публичных мест.

Данная угроза имеет высокую вероятность ре-
ализации в том случае, если мобильное устрой-
ство используется вне контролируемой зоны.

5. Нарушение конфиденциальности инфор-
мации, содержащейся в информационных систе-
мах, вследствие её копирования на незащищен-
ные носители информации мобильных устройств.

Данная угроза имеет высокую вероятность 
реализации в том случае, если для доступа к за-
щищаемой информации, содержащейся в инфор-
мационной системе, используется недоверенное 
мобильное устройство.

6. Нарушение конфиденциальности ин-
формации, содержащейся в информационных 
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системах, вследствие её утечки по техническим 
каналам.

Данная угроза имеет высокую вероятность 
реализации в тех случаях, если для обработки за-
щищаемой информации, содержащейся в инфор-
мационной системе, используется недоверенное 
мобильное устройство, или если обработка ин-
формации осуществляется вне контролируемой 
зоны.

7. Нарушение конфиденциальности, целост-
ности или доступности информации, содержа-
щейся в информационных системах, вследствие 
эксплуатации уязвимостей программного и ап-
паратного обеспечения мобильных устройств, 
имеющих доступ к данным информационным 
системам, и используемых ими протоколов пере-
дачи данных, внедрения в них вредоносного про-
граммного обеспечения.

Данная угроза имеет высокую вероятность 
реализации в том случае, если для доступа к за-
щищаемой информации, содержащейся в инфор-
мационной системе, используется недоверенное 
мобильное устройство.

8. Нарушение конфиденциальности, це-
лостности или доступности информации, содер-
жащейся в информационных системах, вслед-
ствие нелегитимного использования мобильных 
устройств в качестве носителей информации или 
модемов для подключения к сетям связи общего 
пользования.

Данная угроза имеет высокую вероятность ре-
ализации в тех случаях, если в пределах контро-
лируемой зоны используются недоверенные мо-
бильные устройства.

Условия эксплуатации мобильных устройств, 
влияющие на безопасность информации

В целях выработки мер по защите информа-
ции, содержащейся в информационной системе, 
при доступе к ней мобильных устройств, осущест-
вляется моделирование угроз безопасности ин-
формации информационной системы. 

При этом целесообразно учитывать следующие 
условия использования мобильных устройств: 
доверенность мобильного устройства, располо-
жение мобильного устройства относительно гра-
ниц контролируемой зоны, наличие удаленного 
подключения мобильного устройства к информа-
ционной системе и доверенность канала связи в 
случае наличия удаленного подключения.

Варианты эксплуатации мобильных устройств 
и наиболее вероятные угрозы безопасности ин-
формации

Набор комбинаций указанных условий экс-
плуатации мобильного устройства, имеющего 

доступ к информационной системе, составля-
ет следующие случаи использования мобиль-
ного устройства для доступа к информацион-
ной системе:

1. Доверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, из контроли-
руемой зоны по доверенному каналу связи.

Примером такого случая может являться уда-
ленный доступ с корпоративного мобильного 
устройства из контролируемой зоны удаленного 
офиса к основной инфраструктуре информацион-
ной системы через доверенный канал связи.

В указанном случае высокую вероятность име-
ет нарушение доступности информации, пере-
даваемой по каналу связи между мобильным 
устройством и информационной системой.

2. Доверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, из контроли-
руемой зоны по недоверенному каналу связи.

Примером такого случая может являться уда-
ленный доступ с корпоративного мобильного 
устройства из контролируемой зоны удаленного 
офиса к основной инфраструктуре информаци-
онной системы через недоверенный канал свя-
зи (интернет без использования необходимых 
средств защиты информации).

В указанном случае высокую вероятность име-
ет нарушение доступности, целостности и конфи-
денциальности информации, передаваемой по 
каналу связи между мобильным устройством и 
информационной системой.

3. Доверенное мобильное устройство ис-
пользуется для автономной обработки или хране-
ния защищаемой информации, предварительно 
загруженной в память мобильного устройства из 
информационной системы, в пределах контроли-
руемой зоны без подключения к информацион-
ной системе.

Примером такого случая может являться авто-
номное использование корпоративного мобиль-
ного устройства с содержащейся в его памяти за-
щищаемой информации в пределах офиса.

В указанном случае количество угроз безопас-
ности информации, имеющих высокую вероят-
ность реализации, существенно ограничено.

4. Недоверенное мобильное устройство ис-
пользуется для автономной обработки или хра-
нения защищаемой информации, предваритель-
но загруженной в память мобильного устройства 
из информационной системы, в пределах кон-
тролируемой зоны без подключения к информа-
ционной системе.
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Примером такого случая может являться ав-
тономное использование личного мобильного 
устройства с содержащейся в его памяти защища-
емой информации в пределах офиса.

В указанном случае высокую вероятность име-
ет нарушение конфиденциальности, целостности 
и доступности информации, предварительно за-
груженной в память мобильного устройства из 
информационной системы, обрабатываемой и 
хранимой на мобильном устройстве.

5. Мобильное устройство используется 
для автономной обработки или хранения за-
щищаемой информации, предварительно за-
груженной в память мобильного устройства из 
информационной системы, за пределами кон-
тролируемой зоны без подключения к инфор-
мационной системе.

Примером такого случая может являться ав-
тономное использование личного или корпора-
тивного мобильного устройства с содержащейся 
в его памяти защищаемой информации за преде-
лами офиса.

В указанном случае высокую вероятность име-
ет нарушение конфиденциальности, целостности 
и доступности информации, предварительно за-
груженной в память мобильного устройства из 
информационной системы, обрабатываемой и 
хранимой на мобильном устройстве.

6. Доверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, вне контроли-
руемой зоны по доверенному каналу связи.

Примером такого случая может являться 
использование корпоративного мобильного 
устройства для удаленного доступа в инфраструк-
туру информационной системы при нахождении 
в местах общего пользования (аэропорт, ресто-
ран и т.п.) с использованием защищенного кана-
ла связи (Интернет с использованием средств 
защиты информации для защиты передаваемой 
информации).

В указанном случае высокую вероятность име-
ет нарушение доступности, целостности и кон-
фиденциальности информации, предварительно 
загруженной в память мобильного устройства из 
информационной системы, хранимой и обраба-
тываемой на мобильном устройстве, нарушение 
доступности информации, передаваемой по ка-
налу связи между мобильным устройством и ин-
формационной системой.

7. Доверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, вне контроли-
руемой зоны по недоверенному каналу связи.

Примером такого случая может являться 
использование корпоративного мобильно-
го устройства для удаленного доступа в ин-
фраструктуру информационной системы при 
нахождении в местах общего пользования 
(аэропорт, ресторан и т.п.) с использованием 
незащищенного канала связи (интернет без 
использования необходимых средств защиты 
информации).

В указанном случае высокую вероятность 
имеет нарушение доступности, целостности 
и конфиденциальности информации, пред-
варительно загруженной в память мобильно-
го устройства из информационной системы, 
хранимой и обрабатываемой на мобильном 
устройстве, нарушение доступности, целостно-
сти и конфиденциальности информации, пере-
даваемой по каналу связи между мобильным 
устройством и информационной системой.

8. Недоверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, из контроли-
руемой зоны по доверенному каналу связи.

Примером такого случая может являться уда-
ленный доступ с личного мобильного устройства 
из контролируемой зоны удаленного офиса к ос-
новной инфраструктуре информационной систе-
мы через доверенный канал связи.

В указанном случае высокую вероятность 
имеет нарушение доступности, целостности и 
конфиденциальности информации, хранимой и 
обрабатываемой в информационной системе, 
нарушение доступности информации, передава-
емой по каналу связи между мобильным устрой-
ством и информационной системой, нарушение 
конфиденциальности, целостности и доступности 
информации, предварительно загруженной в па-
мять мобильного устройства из информационной 
системы, обрабатываемой и хранимой на мобиль-
ном устройстве.

9. Недоверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, из контроли-
руемой зоны по недоверенному каналу связи.

Примером такого случая может являться уда-
ленный доступ с личного мобильного устройства 
из контролируемой зоны удаленного офиса к ос-
новной инфраструктуре информационной систе-
мы через недоверенный канал связи (интернет 
без использования необходимых средств защиты 
информации).

В указанном случае высокую вероятность 
имеет нарушение доступности, целостности и 
конфиденциальности информации, хранимой 
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и обрабатываемой в информационной системе, 
нарушение доступности, целостности и конфи-
денциальности информации, передаваемой по 
каналу связи между мобильным устройством 
и информационной системой, нарушение кон-
фиденциальности, целостности и доступности 
информации, предварительно загруженной в 
память мобильного устройства из информаци-
онной системы, обрабатываемой и хранимой на 
мобильном устройстве.

10. Недоверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, вне контроли-
руемой зоны по доверенному каналу связи.

Примером такого случая может являться ис-
пользование личного мобильного устройства для 
удаленного доступа в инфраструктуру инфор-
мационной системы при нахождении в местах 
общего пользования (аэропорт, ресторан и т.п.) с 
использованием защищенного канала связи (ин-
тернет с использованием средств защиты инфор-
мации для защиты передаваемой информации).

В указанном случае высокую вероятность 
имеет нарушение доступности, целостности и 
конфиденциальности информации, хранимой и 
обрабатываемой в информационной системе, 
нарушение доступности информации, передава-
емой по каналу связи между мобильным устрой-
ством и информационной системой, нарушение 
конфиденциальности, целостности и доступности 
информации, предварительно загруженной в па-
мять мобильного устройства из информационной 
системы, обрабатываемой и хранимой на мобиль-
ном устройстве.

11. Недоверенное мобильное устройство ис-
пользуется для доступа к информации, содержа-
щейся в информационной системе, вне контроли-
руемой зоны по недоверенному каналу связи.

Примером такого случая может являться ис-
пользование личного мобильного устройства для 
удаленного доступа в инфраструктуру информа-
ционной системы при нахождении в местах обще-
го пользования (аэропорт, ресторан и т.п.) с ис-
пользованием незащищенного канала связи (ин-
тернет без использования необходимых средств 
защиты информации).

В указанном случае высокую вероятность 
нарушение доступности, целостности и кон-
фиденциальности информации, хранимой и 
обрабатываемой в информационной системе, 
нарушение доступности, конфиденциальности, 

целостности информации, передаваемой по 
каналу связи между мобильным устройством 
и информационной системой, нарушение кон-
фиденциальности, целостности и доступности 
информации, предварительно загруженной в 
память мобильного устройства из информаци-
онной системы, обрабатываемой и хранимой на 
мобильном устройстве.

Выводы

Итак, мобильные устройства обладают основ-
ными свойствами традиционных (не носимых, 
стационарных) электронных вычислительных ма-
шин, что обусловило наследование мобильными 
устройствами основных угроз безопасности ин-
формации, присущих традиционным электрон-
ным вычислительным машинам.

Вместе с тем, мобильные устройства имеют 
свои особенности по отношению к другим клас-
сам электронных вычислительных машин, что 
обуславливает наличие специфических для них 
угроз безопасности информации.

В ходе анализа условий, при которых спец-
ифические угрозы безопасности информации, 
содержащейся в информационных системах, при 
доступе к ним при помощи мобильных устройств, 
имеют высокую вероятность реализации, выявле-
но, что основными условиями эксплуатации мо-
бильных устройств, влияющими на безопасность 
информации являются: доверенность мобильно-
го устройства, расположение мобильного устрой-
ства относительно границ контролируемой зоны, 
наличие удаленного подключения мобильного 
устройства к информационной системе и дове-
ренность канала связи в случае наличия удален-
ного подключения.

Как показывает анализ вариантов эксплуата-
ции мобильных устройств для доступа к инфор-
мации, содержащейся в информационных систе-
мах, мобильные устройства почти во всех случаях 
создают дополнительные существенные угрозы 
безопасности информации.

Представленные условия эксплуатации мо-
бильных устройств и соответствующие им угрозы 
безопасности информации целесообразно учи-
тывать при моделировании угроз безопасности 
информации, содержащейся в информационных 
системах, к которым имеют доступ мобильные 
устройства, а также при выборе организационных 
и технических мер защиты информации, обраба-
тываемой в информационных системах.



34

Кибербезопасность мобильных систем

Вопросы кибербезопасности  №3(4) - 2014

References

1. Bezkorovajnyj D. Bezopasnost’ mobil’nyh 
ustrojstv (Safety of mobile devices)//OTKRYTYE 
SISTEMY. SUBD (OPEN SYSTEMS. DBMD), 
M: Izdatel’stvo «Otkrytye sistemy», 2011. – 26 P.

2. Bel’tov A.G., Zhukov I.Ju., Novickij A.V., Mihajlov D.M., 
Starikovskij A.V. Voprosy bezopasnosti mobil’nyh ustrojstv 
(Questions of mobile devices safety)//Bezopasnost’ 
informacionnyh tehnologij (Safety of information 
technologies) M.: Vserossijskij nauchno-issledovatel’skij 
institut problem vychislitel’noj tehniki i informatizacii, 2012. - 
5-7 P.

3. Vang J., Streff  K., Raman S.  Problemy bezopasnosti 
smartfonov (Problems of smartphones safety)//OTKRYTYE 
SISTEMY. SUBD (OPEN SYSTEMS. DBMD), M: Izdatel’stvo 
«Otkrytye sistemy», 2013. – 27-31 P.

4. Generalov D. N, Shlegel’ O. A. Identifi kacija skrytyh kanalov 
utechki informacii pri installjacii insajdera v mobil’noe 
ustrojstvo (Identifi cation of hidden information leak 
channels while insider is installed in mobile device)//
Vestnik povolzhskogo gosudarstvennogo universiteta 
servisa. Serija: jekonomika (Gazette of Volga region state 
university of service. Series: Economics) Tolyatti:  Povolzhskij 
gosudarstvennyj universitet servisa, 2009. – 25-31 P.

5. Mihajlov D.M., Zhukov I.Ju., Ivashko A.M. Zashhita mobil’nyh 
telefonov ot atak (Mobile phone protection against attacks) 
M.: Fojlis, 2011. -192 P.

6. Orlov A., Podvizhnye i opasnye (Mobile and dangerous)//
Zhurnal «CIO: rukovoditel’ informacionnoy sluzhby» («CIO: 
Chief Information Offi  cer» Journal) - № 12, 2011. – 13-15 P.

7. Panasenko A. Vlijanie mobil’nyh ustrojstv na bezopasnost’ 
informacii (Mobile devices infl uence on information security), 
http://www.anti-malware.ru/node/12301, 2013.

8. Hakkarajnen A., Kak zashhitit’sja ot mobil’nyh ugroz (How 
to protect yourself against mobile threats)//Computerworld 
Rossija (Computerworld Russia) – № 24, 2007. – 32-34 c.

Литература

1. Безкоровайный  Д. Безопасность мобильных 
устройств//ОТКРЫТЫЕ СИСТЕМЫ. СУБД, 
М: Издательство «Открытые системы», 2011. – 
26 с.

2. Бельтов  А.Г., Жуков И.Ю., Новицкий  А.В., 
Михайлов Д.М., Стариковский А.В. Вопросы 
безопасности мобильных устройств//
Безопасность информационных технологий 
М.:  Всероссийский научно-исследовательский 
институт проблем вычислительной техники и 
информатизации, 2012. - 5-7 с.

3. Ванг  Й., Стрефф  К., Раман  С.  Проблемы 
безопасности смартфонов//ОТКРЫТЫЕ 
СИСТЕМЫ. СУБД, М: Издательство «Открытые 
системы», 2013. – 27-31 с.

4. Генералов Д. Н, Шлегель О. А. Идентификация 
скрытых каналов утечки информации 
при инсталляции инсайдера в мобильное 
устройство//Вестник поволжского 
государственного университета сервиса. 
Серия: экономика Тольятти:   Поволжский 
государственный университет сервиса, 
2009. – 25-31 с.

5. Михайлов Д. М., Жуков И. Ю., Ивашко А. М. 
Защита мобильных телефонов от атак М.: 
Фойлис, 2011. -192 с.

6. Орлов А., Подвижные и опасные//Журнал «CIO: 
руководитель информационной службы» - № 
12, 2011. – 13-15 c.

7. Панасенко А. Влияние мобильных устройств 
на безопасность информации, http://www.
anti-malware.ru/node/12301, 2013.

8. Хаккарайнен А., Как защититься от мобильных 
угроз//Computerworld Россия – № 24, 2007. – 
32-34 c.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


