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Введение
Сигнатурные методы анализа, используемые в 

современных системах обнаружения вторжений, на-
правлены на выявление известных и точно описан-
ных типов атак, и оказываются не в состоянии обна-
ружить их модификации или новые типы, что делает 
использование таких систем малоэффективным. Су-
ществующие решения частных случаев задачи обна-
ружения сетевых аномалий до сих пор не позволили 
разработать единый универсальный механизм вы-
явления ранее неизвестных типов атак.

Актуальной задачей на данный момент являет-
ся поиск более эффективных универсальных мето-
дов обнаружения сетевых аномалий, являющихся 
следствием технических сбоев или несанкциони-
рованного воздействия. Основным требованием 
к этим методам является возможность обнаруже-
ния произвольных типов аномалий, в том числе 
распределенных во времени. Статистические ис-
следования сетевого трафика показывают нали-
чие у него свойств фрактальности или самоподо-
бия, а также изменчивость данных характеристик 

при появлении аномалий в сети, что позволяет 
использовать методы фрактального анализа для 
обнаружения атак [1, 2].

Целью исследования является обзор совре-
менных существующих подходов к обнаружению 
сетевых аномалий на основе методов фрактально-
го анализа.

Методы обнаружения атак
Атака – преднамеренные действия нарушите-

ля, приводящие к нарушению конфиденциально-
сти, целостности или доступности системы.

Методы обнаружения атак делятся на:
1) сигнатурные;
2) поведенческие.
Сигнатурные методы предназначены для об-

наружения известных и четко описанных атак и 
основаны на эталонной сверке последовательно-
стей символов и событий с базой данных сигнатур 
атак. Преимущества сигнатурных методов: низкие 
требования к вычислительным ресурсам, досто-
верность обнаружения атак. Недостатки сигнатур-
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ных методов: невозможность обнаружения новых 
типов атак и модификаций, существующих без 
строгой формализации ключевых слов сетевого 
трафика и обновления базы данных сигнатур.

Поведенческие методы предназначены для 
обнаружения неизвестных атак и основаны на вы-
явлении аномалий, отклонений от штатного режи-
ма функционирования. Преимущества поведен-
ческих методов: возможность анализа динамики 
процессов и возможность выявления новых типов 
атак. Недостатки поведенческих методов: более 
высокие требования к вычислительным ресурсам, 
более низкая достоверность обнаружения.

Фрактальный анализ
Временным рядом называется последователь-

ность значений исследуемой величины, измерен-
ных через равные промежутки времени.

Центральными понятиями фрактального ана-
лиза являются фрактальная размерность (D) и по-
казатель Херста (H). 

Фрактальная размерность множества (по Хаус-
дорфу) определяется:

где   – минимальное число непустых кубов 
размером , покрывающих заданное множество.

Показатель Херста характеризует степень са-
моподобия процесса:
1. 0 < H < 0.5 – случайный процесс, который не об-

ладает самоподобием, характеризуется стрем-
лением к среднему значению;

2. H = 0.5 – полностью случайный процесс без вы-
раженной тенденции;

3. H > 0.5 – трендоустойчивый процесс, который 
обладает длительной памятью и является само-
подобным.
Фрактальная размерность напрямую связана 

с показателем Херста соотношением: D = 2 – H. 
Это соотношение справедливо, когда структура 
кривой, описывающей фрактальную функцию, ис-
следуется с высоким разрешением, то есть в ло-
кальном пределе.

Одним из популярных методов нахождения 
фрактальной размерности является R/S анализ [2]:

где n – число значений временного ряда.
    c – положительная конечная константа, не за-
висящая от n.

H – показатель Херста.
  – размах временного ряда:

 

 

 

 

Обзор существующих подходов
В работе [1] для обнаружения аномалий тра-

фика используется метод максимумов модулей 
вейвлет-преобразования (ММВП), позволяющий 
выявить сингулярности сигнала.

В качестве анализируемых данных был взят се-
тевой трафик, собранный на граничном маршру-
тизаторе университетской сети Массачусетского 
технологического института (1999 DARPA Intrusion 
Detection Evaluation). Каждая последовательность 
длиной около 24 часа с шагом дискретизации в 
1 с. Представлены образцы «чистого» трафика 
без атак, а также с различными аномалиями: при 
DDoS-атаках различных типах сканирования.

Алгоритм оценки параметров мультифракталь-
ного спектра следующий.

Выполняется декомпозиция исходного сигнала 
  при помощи вейвлет-преобразования мате-

ринским вейвлетом   на коэффициенты:

 

Вычисляется функция разбиения:

 

Для каждого    вычисляется масштабный 
показатель:

 

Вычисляется мультифрактальный спектр   
при помощи преобразования Лежандра:

 

Для каждой октавы j вычисляются мультифрак-
тальные размерности порядка q:

 

При q < 0 значение S(q,j) зависит, в основном, 
от малых максимумов амплитуды , в ре-
зультате чего вычисления могут быть неустой-
чивы. Чтобы избежать появления ложных мак-
симумов модуля, созданных вычислительными 
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погрешностями в областях, где f почти константа, 
вейвлет-максимумы объединяются в цепочку, что-
бы образовать кривую максимумов в зависимости 
от масштаба.

Если   – функция 
Гаусса, то все линии максимумов  определя-
ют кривые, которые распространяются до преде-
ла j =0 . Поэтому все линии максимумов, которые 
не распространяются до наименьшего масштаба, 
удаляются при вычислении S(q,j).

Формализуя различие спектров трафика с ано-
малиями и без них, можно сравнивать фракталь-
ные размерности D1, корреляционные размерно-
сти D2 и интервалы, характеризующие «ширину» 
спектра Лежандра для каждой из реализаций по 
каждой октаве (уровню) разложения j.

Информационные размерности сравниваемых 
реализаций D1 различаются на небольшую посто-
янную величину и практически не зависят от коли-
чества уровней разложения. Это позволяет сделать 
вывод о том, что наличие в сигнале продолжитель-
ных атак и аномальной активности изменяет само-
подобную природу трафика, и данное свойство 
можно использовать для выявления атак.

В работе [3] предлагается определять анома-
лии, основываясь на их самоподобии и распре-
делении «тяжелых хвостов». Сетевые аномалии 
могут возникать вследствие перегрузок, ошибок 
сетевых устройств, DDoS-атак, попыток несанкци-
онированного доступа.

Для уменьшения влияния периодичности се-
тевого трафика на оценку показателя Херста, 
временной ряд делится на 24 набора значений. 
Для каждого набора строится гистограмма для 24 
равных промежутков времени. Для каждой груп-
пы находится число пакетов и средняя длина па-
кета для одночасовых интервалов времени. На 
следующем этапе вычисляется показатель Херста 
методом периодограммы, использующим наклон 
спектра мощности. Показатель Херста вычисляет-
ся из соотношения: , где  – наклон 
прямой в логарифмическом масштабе.

На практике сначала анализируется трафик в 
штатном режиме функционирования сети в те-
чение дня. При включении режима обнаружения 
аномалий вычисляемый показатель Херста срав-
нивается с соответствующим эталонным значени-
ем, вычисленным в нормальном режиме, для каж-
дого параметра.

В работе [4] используется алгоритм обнаруже-
ния аномалий на основе дискретного стационар-
ного вейвлет-преобразования (DSWT) и фракталь-
ной размерности (FD).

На первом шаге выполняется фильтрация вре-
менного ряда с помощью дискретного стацио-
нарного вейвлет-преобразования. Эта предвари-
тельная обработка используется для увеличения 
точности предложенного метода: выделяются 
основные составляющие, детали отфильтровыва-
ются. Главным преимуществом дискретного ста-
ционарного вейвлет-преобразования перед клас-
сическим является сохранение временной инфор-
мации исходного сигнала на каждом уровне.

На втором шаге выполняется обход временно-
го ряда двумя соседними скользящими окнами R 
и S. Для каждого окна вычисляется фрактальная 
размерность FD по алгоритму Katz:

 

L – длина временного ряда, d – расстояние 
между первой точкой ряда и наиболее удаленной 
от нее, a – среднее расстояние между двумя сосед-
ними точками.

Изменения статистических параметров сигна-
ла отражаются на фрактальной размерности, для 
учета которых вводится функция:

 
N – число точек G.
На третьем шаге ищутся локальные максимумы 

G, превышающие заданный порог, которые рас-
сматриваются как отклонение от нормального по-
ведения.

На точность метода значительно влияет длина 
скользящего окна. Для анализируемого окна дли-
ны l энергия функции Gl вычисляется следующим 
образом:

 

Длина окна вычисляется как минимум норми-
рованной энергетической функции EGl.

В работе [5] предлагается метод для обнаруже-
ния DDoS-атак на основе оценки показателя Хер-
ста с помощью дробного преобразования Фурье, 
осуществляющего переход в частотно-временную 
область.

Для сигнала x(t) дробное преобразование 
Фурье определяется:
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a – порядок дробного преобразования Фурье, 
при a=1 формула превращается в стандартное 
преобразование Фурье.

Используя дискретное вейвлет-преобразова-
ние и многомасштабный метод анализа [6, 7], мож-
но вычислить показатель Херста H, проанализи-
ровав выражение:

,, где j – масштаб.
Далее осуществляется оптимальный выбор 

интервала масштабов, при этом используется ме-
тод одномерной взвешенной оценки наименьших 
квадратов [8].

Экспериментальная проверка предложенного 
метода показала его высокую точность, что позво-
лило снизить число ложных срабатываний и про-
пусков при обнаружении атаки.

В работе [9] сетевой трафик разделяется на не-
сколько непересекающихся сегментов. Оценива-
ется показатель Херста для каждого сегмента. При 
преодолении пороговых значений трафик теряет 
свойство самоподобия, что расценивается как 
DDoS-атака. Но интенсивность DDoS-атаки может 
меняться, что приводит к изменению показателя 
Херста, поэтому методы обнаружения, основан-
ные на фиксированном пороге, требуют гибкости 
и адаптивности.

В данной работе предлагается метод, состоя-
щий из двух стадий:

1) статистический анализ временного ряда се-
тевого трафика с использованием дискретного 
вейвлет-преобразования и информационного 
критерия Шварца для нахождения точки измене-
ния показателя Херста, сигнализирующей о нача-
ле DDoS-атаки;

2) адаптивное регулирование интенсивности 
DDoS-атаки на основе нечеткой логики, путем ана-
лиза показателя Херста и скорости его изменения.

Информационный критерий Шварца основан 
на функции максимального правдоподобия для 
модели и может применяться для обнаружения 
наличия пороговой точки путем сравнения веро-
ятности нулевой гипотезы (точка отсутствует) и 
альтернативной (точка присутствует).

Показатель Херста оценивается с помощью дис-
кретного вейвлет-преобразования, так как на прак-
тике этот метод является одним из наиболее на-
дежных, поскольку более устойчив по отношению 
к гладким полиномиальным трендам и шумам.

Оценка осуществляется следующим образом. 
Для временного ряда сетевого трафика X в ре-
альном режиме времени вычисляются вейвлет-
коэффициенты d(j,k) для каждого масштаба j и 
позиции k.

 Далее выполняется детальная оценка дис-
персии на каждом масштабе j:

 

nj – число вейвлет-коэффициентов, доступных 
в масштабе j.

Допустим, приходит новый образец трафика, 
тогда сумма обновляется следующим образом:

 

Оценка дисперсии в масштабе j:

 

Далее строится зависимость   от мас-
штаба j и применяется взвешенная линейная ре-
грессия для линейного участка, вычисляется на-
клон . Не требуется каждый раз строить данную 
зависимость при каждом приходе новой порции 
трафика, это действие выполняется только при не-
обходимости.

Затем вычисляется показатель Херста:

 

Принцип обнаружения атак следующий. Пусть 
X – временной ряд нормального трафика, Y – вре-
менной ряд трафика с аномалиями, Z – временной 
ряд аномалий, то есть выполняется соотношение: 
Y=X+Z. Основываясь на теоремах, приведенных 
в [10], можно сделать вывод о том, что независи-
мо от наличия свойства самоподобия у Z, если X 
– стационарный самоподобный процесс второго 
порядка, то Y все еще будет самоподобным про-
цессом, но степень самоподобия может меняться. 
Пусть   – автокорреляционные функции 
X,Y,Z соответственно. Тогда во время атаки инте-
ресует , причем . Для каждого 
значения   существует только одна ав-
токорреляционная функция с самоподобием. Та-
ким образом, рассматривается ||HY – HX||, где HY 
и HX – средние значения показателей Херста Y и X 
соответственно.

Недостатком подхода является то, что коэф-
фициенты вейвлет-преобразования и статистика 
на основе информационного критерия Шварца 
обновляются в момент прихода новых значений 
трафика, а обнаружение пороговой точки самопо-
добия трафика будет перезапущено для каждого 
масштаба. Таким образом, сигнал об изменении 
точки самоподобия будет подан, даже если это из-
менение произошло в другом масштабе в тот же 
момент времени.
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После обнаружения атаки вблизи времени об-
наружения трафик делится на части. Анализируя 
показатель Херста и скорость его изменения (раз-
ница между показателями Херста частей трафика 
до момента обнаружения и после), можно опре-
делить интенсивность DDoS-атаки, используя 
правила нечеткой логики.

Определение точки изменения самоподобия 
трафика с помощью информационного критерия 
Шварца основано на предположении, что энтропия 
последовательности с изменяющейся граничной 
точкой самоподобия больше, чем энтропия после-
довательности, в которой эта точка фиксирована.

Пусть имеется последовательность длины 
M. Предполагается, что есть только одна точка 
границы самоподобия на позиции .
Чтобы одновременно вычислить присутствие и 

расположение этой точки, нужно вычислить эн-
тропию всей последовательности, а также частей 

  и , сравнить их зна-
чения и заключить, является ли точка  гранич-
ной. Если энтропия отдельных частей значитель-
но меньше энтропии целой последовательности, 
точка  считается граничной.

Общая схема обнаружения атаки показана на 
рис. 1.

В работе [10] вычисляются показатели Херста 
для четырех метрик трафика итеративным мето-
дом в режиме реального времени. Затем прове-
ряется их попадание в доверительные интерва-
лы нормальных значений. Далее осуществляется 
сбор и нормализация результатов обнаружения 
аномалий для оценки безопасности сетевого 
трафика.

Рис.1. Общая схема обнаружения атаки
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Предлагается следующая схема оценки без-
опасности трафика локальной сети (рис.2).

Алгоритм оценки безопасности трафика делит-
ся на пять этапов:

1) сбор трафика;
2) статисти ческий анализ;
3) оценка показателя Херста;
4) обнаружение аномалий;
5) оценка безопасности.
Для уменьшения влияния на нормальное 

функционирование сети трафик дублируются на 
специальный сервер, занимающийся сбором тра-
фика. Программное обеспечение сбора трафика 
на сервере включает Winpcap development kit, ко-
торый имеет отличную производительность при 
сборе сетевых пакетов.

Из пакетов, принятых от маршрутизатора, из-
влекается информация о типе пакета, а также 
четыре метрики трафика: общее число пакетов, 
число TCP пакетов, UDP пакетов, ARP пакетов в 
единицу времени.

Вычисляются показатели Херста для четырех 
метрик трафика итеративным методом оценки 
в режиме реального времени. Эти значения ис-
пользуются для обнаружения аномалий и обнов-
ления модели нормального трафика.

Текущее вычисленное значение показателя 
Херста сравнивается со значением из нормаль-
ной модели поведения трафика. Если значение 
выходит за пределы допустимого, трафик счита-
ется аномальным. Нормальная модель трафика 
строится путем анализа нормальной работы сети 
в течение определенного промежутка времени. 
Модель включает нормальное значение показа-
теля Херста и доверительный интервал, и может 
быть обновлена при обнаружении аномалий.

Критерием оценки безопасности является уро-
вень риска, вычисляемый методом средневзве-
шенных величин, который учитывает результаты 
обнаружения аномалий от четырех метрик тра-
фика. Уровень риска предоставляет администра-
торам текущее состояние передачи данных в сети 
с точки зрения безопасности.

Пусть   – дискретный стохасти-
ческий процесс, и выполняется:

 

Тогда  называются агрегированными про-
цессами  порядка   с автокорреляционной 
функцией   порядка  .

Рис.2. Схема оценки безопасности трафика локальной сети
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Стационарный в широком смысле стохастиче-
ский процесс   называется самопо-
добным, если   и его агрегированные процессы 

 порядка   имеют одинаковые автокорреля-
ционные функции .

Алгоритм итеративной оценки показателя Хер-
ста. Если стационарный в широком смысле вре-
менной ряд   сетевого трафика самоподобен в 
течение i-го периода времени, его автокорреля-
ционная функция удовлетворяет:

 

  – показатель Херста, который 
увеличивается при увеличении степени самопо-
добия процесса.

Поскольку , самоподобный процесс 
часто называют длинномасштабной корреляцией. 
Чем больше K, тем большую релевантность имеет 
временной ряд.

Итеративная формула для вычисления H:

 
Для заданного временного ряда   вы-

числяются:
1) математическое ожидание:

 

2) ковариация:

 

3) автокорреляционная функция:

 

Оценка автокорреляционной функции  слу-
жит заменой , тогда итеративная формула вы-
числения H принимает вид:

 

Результаты эксперимента показали, что ите-
ративная оценка показателя Херста имеет высо-
кую скорость и точность, а также меньшие дове-
рительные интервалы для нормальных значений 
по сравнению с методами VTP (variance-time plot), 
широко используемым time domain estimation, 
новым whittle estimator, который лучше метода 
вейвлет-анализа.

Для длинномасштабного корреляционного 
процесса полагается .

Условием выполнения итеративной формулы 
для  является то, что  , однако резуль-
таты эксперимента показывают, что при  с 
помощью этой формулы можно получить пока-
затель Херста с достаточной точностью, сократив 
при этом значительное число вычислений. Кроме 
того, результат неидеален, даже если  достаточ-
но большое, поэтому принимается , и фор-
мула принимает упрощенный вид:

 

В штатном режиме сетевой трафик удовлетво-
ряет дневному шаблону. Для снижения влияния 
периодичности сетевого трафика на оценку пока-
зателя Херста необходимо обрабатывать трафик в 
различные периоды времени.

На практике сначала в течение недели вычис-
ляются четыре вышеупомянутые метрики нор-
мального трафика. Затем вычисляют средние за 
неделю нормальные значения показателей Хер-
ста для четырех метрик трафика для каждого дня. 
Далее применяется эффективный метод Kettani 
и Gubner для вычисления 98% доверительных 
интервалов показателей Херста ( ).
 Таким образом, устанавливается начальное со-
стояние модели нормального трафика. При обна-
ружении в режиме реального времени значение 
текущего вычисленного показателя Херста про-
веряется на попадание в доверительный интер-
вал нормальной модели трафика для каждой ме-
трики. Если значение попадает в доверительный 
интервал, трафик считается нормальным, резуль-
тат обнаружения – 0, в противном случае трафик 
считается аномальным, и результат обнаружения 
– 1. В первом случае необходимо обновить пока-
затель Херста и доверительный интервал в нор-
мальной модели трафика.

Метод нормализованной оценки безопасности 
основан на средневзвешенном методе для учета 
всех четырех метрик трафика. Уровень риска вы-
числяется следующим образом:

 

 
 

            – вес 
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Практическая часть
С целью проведения исследования было разработано программное обеспечение для фрактального 

анализа временных рядов (рис.3).

Рис.3. Общий вид разработанной программы

Рис.4. Равномерное распределение от 0 до 100

Функциональные возможности:
1) моделирование временных рядов;
2) вычисление показателя Херста (H) методом R/S-анализа для заданного временного ряда.

Промоделирован временной ряд с равномерным распределением от 0 до 100 (рис. 4).
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Вычислены показатели Херста для временного ряда загруженности процессора при различных ви-
дах активности пользователя:

1) бездействие пользователя при отрисовке временного ряда загруженности процессора в реаль-
ном времени (рис.5):

Рис.5. Временной ряд загруженности процессора при отрисовке его графика

2) работа пользователя, заключающаяся в открытии и чтении различных файлов, переходе по ди-
ректориям (рис.6):

Рис.6. Временной ряд загруженности процессора при открытии и чтении файлов и папок
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3) работа пользователя: набор текста в Microsoft Word (рис.7):

Рис.7. Временной ряд загруженности процессора при наборе текста в Microsoft Word

4) проверка компьютера антивирусом Dr.Web (рис.8):

Рис.8. Временной ряд загруженности процессора при проверке файлов антивирусом

Заключение
В данном обзоре речь идет в основном о сетевом трафике, для которого проводились многочис-

ленные исследования, показавшие наличие у него свойства самоподобия, что позволяет использовать 
этот факт для создания модели нормального поведения.

В данной статье был проведен эксперимент для временного ряда загруженности процессора, фрак-
тальные свойства которого неизвестны. Результаты показывают, что показатель Херста временного 
ряда данного параметра меняется при смене вида деятельности пользователя в широких пределах, 
что не позволяет сделать заключение о наличии или отсутствии самоподобия и делает невозможным 
обнаруживать аномалии, применяя только этот метод для данного параметра.
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