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Одним из основных источников угроз безопас-
ности информации (БИ) является вредоносное про-
граммное обеспечение, в том числе компьютерные 
вирусы, трояны, черви, целенаправленные вредо-
носные программы и т. д. Технологии, использу-
емые злоумышленниками для нарушения БИ не 
стоят на месте, и все большее распространение 
получает технология, обеспечивающая скрытое 
функционирование вредоносного программного 
обеспечения – руткит: в соответствии с исследова-
ниями [1] за последние годы (рис. Рис. 1) наблюда-
ется устойчивый рост числа выявляемых руткитов. 
В первую очередь указанная технология направле-
на на скрытие своих и прочих объектов от средств 
антивирусной защиты, и сама по себе не направле-
на на нанесение вреда безопасности информации 
информационной системе, поэтому угрозы, свя-
занные с ней нецелесообразно относить к угрозам, 

связанным с вредоносным программным обеспе-
чением. Из-за того, что ключевая функция рутки-
тов – сокрытие факта собственного наличия в си-
стеме и следов собственного функционирования, 
довольно сложно оценить реальное количество 
существующих на данный момент объектов указан-
ного класса, но, в соответствии с отчетом лаборато-
рий McAfee по угрозам за июнь 2014 г., общее коли-
чество руткитов постоянно активно растет.

В настоящее время поставщиками и разработ-
чиками предлагается целый ряд средствам за-
щиты информации (СЗИ), которые могут приме-
няться в информационной системе (ИС) для пари-
рования данной угрозы (средства антивирусной 
защиты), однако требования к таким средствам 
защиты отсутствуют, что не позволяет обеспечить 
их качественную сертификацию и последующее 
применение [2]. 
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Формирование требований БИ целесообразно 
выполнять в соответствии с последовательностью, 
предлагаемой методологией «Общих критериев»1. 
На рисунке  2 представлена последовательность 
формирования функциональных требований без-
опасности (ФТБ) и требований доверия к безопас-
ности (ТДБ) для объекта оценки (ОО, в данном слу-
чае – средство антивирусной защиты).

Изложение среды безопасности объекта оцен-
ки должно содержать описание аспектов безопас-
ности среды, в которой предполагается исполь-
зовать ОО, и ожидаемый способ его применения. 

1 ISO/IEC 15408-1:2009. Information technology. Security tech-
niques. Evaluation criteria for IT security. Part 1: Introduction and 
general model.

Это изложение должно включать:
-  описание предположений безопасности, со-

держащее аспекты безопасности среды, в кото-
рой будет использоваться ОО или предполагается 
к использованию;

-  описание угроз, включающее все те угрозы 
активам, против которых требуется защита сред-
ствами ОО или его среды;

-  описание политики безопасности организа-
ции, идентифицирующее и, при необходимости, 
объясняющее все положения политики безопас-
ности организации или правила, которым должен 
подчиняться ОО.

Цели безопасности должны отражать изло-
женное намерение противостоять всем установ-

Рис . 1. Число выявленных скрытых в операционной системе вредоносных 
компьютерных программ (руткитов)

Рис. 2. Последовательность формирования ФТБ и ТДБ
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ленным угрозам и быть подходящими для этого, 
а также охватывать все предположения безопас-
ности и установленную политику безопасности 
организации. Цели безопасности для ОО должны 
быть четко изложены и сопоставлены с аспекта-
ми установленных угроз, которым необходимо 
противостоять средствами ОО, или с политикой 
безопасности организации, которой должен отве-
чать ОО. Цели безопасности для среды ОО долж-
ны быть четко изложены и сопоставлены с аспек-
тами установленных угроз, которым не полностью 
противостоит ОО, или с политикой безопасности 
организации и предположениями, не полностью 
удовлетворяемыми ОО. При изложении требова-
ний безопасности ОО должны быть определены 
функциональные требования и требования дове-
рия, которым должны удовлетворять ОО.

Именно правильное определение множества 
угроз БИ является необходимым условием фор-
мирования множества ФТБ. Таким образом, задача 
моделирования угроз БИ, связанных с функциони-
рованием скрытых вредоносных компьютерных 
программ (руткитов), является актуальной.

Под угрозой БИ целесообразно понимать со-
вокупность условий и факторов, создающих опас-
ность несанкционированного, в том числе случай-
ного, доступа к информации, результатом которого 
может стать уничтожение, изменение, блокирова-
ние, копирование, распространение информации, 
а также иных несанкционированных действий при 
ее обработке в информационной системе. В [3] по-
казано, что в описание угрозы БИ должны входить 
элементы, представленные на рисунке 3.

Далее рассмотрены особенности функциони-
рования руткитов и представлены результаты мо-
делирования угроз БИ.

Скрытое функционирование на инфицирован-
ных вычислительных устройствах руткитов (или 
другого вредоносного программного обеспече-
ния), обеспечивается путем применения различ-
ных методов, основанных на особенностях ар-
хитектуры операционных систем и недостатках 

средств защиты информации. Первоначально 
руткиты создавались для Unix-систем, при этом 
использовались примитивные способы скрытия в 
системе, такие как замена системных файлов вре-
доносными версиями, что легко обнаруживалось 
путем сканирования файлов. С течением времени, 
техники, которые используются в рукткитах, ста-
ли затрагивать недокументированные структуры 
операционных систем и даже аппаратную состав-
ляющую технических средств [4].

Одним из первых способов скрытия вредонос-
ной программы была замена системного файла на 
вредоносный файл с таким же именем и функция-
ми, что и оригинальный файл. Например, заменя-
ется компонент операционной системы (ОС), кото-
рый отвечает за отображение списка файлов в ди-
ректории, на компонент, обеспечивающий филь-
трацию выводимых данных и не отображающий 
вредоносные файлы, присутствующие в системе. 
Такие вредоносные программы легко обнаружи-
ваются с использованием средств обеспечиваю-
щих контроль целостности системных файлов.

Другой способ, применяемый руткитами, это 
различные перехваты («hook»). Перехват - это ме-
тод, используемый в программировании для из-
менения поведения какой-либо системной функ-
ции путем подмены указателя на какой-либо ре-
сурс или функцию, используемую в нормальном 
режиме работы, указателем на другую функцию 
или ресурс. При этом изменение файлов на диске 
не происходит, поэтому обнаружение путем про-
верки целостности файлов не даст результата.

Перехваты реализуются модификацией раз-
личных структур данных операционных систем: 
таблица импорта (Import Address Tables), табли-
ца описателей прерываний (Interrupt Descriptor 
Table), таблица диспетчеризации сервисов (System 
Service Dispatch Table), пакеты запросов ввода-
вывода (I/O Request Packets) для операционных 
систем семейства Windows или таблица систем-
ных вызовов, таблица описателей прерываний 
инструкции sysenter/syscall через специфичные 

Рис. 3. Структура описания угроз БИ, связанных с применением 
скрытых в операционной системе вредоносных компьютерных программ (руткитов)

Угроза БИ: = <аннотация угрозы>, <источник угрозы>, <способ реализации 
угрозы>, <используемые уязвимости>, <вид информационных ресурсов, 
потенциально подверженных угрозе>, <нарушаемое свойство безопасности 
информационных ресурсов>,<возможные последствия реализации угрозы>
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для процессора регистры для операционных си-
стем семейств Unix/Linux [5]. Указанные структу-
ры обычно содержат множество адресов в памя-
ти, которые указывают на различные системные 
функции и процедуры обработки, которые могут 
быть изменены и будут в этом случае указывать на 
функции и процедуры вредоносного программ-
ного обеспечения.

Существуют руткиты, использующие в своей 
работе технику Direct Kernel Object Manipulation, 
которая подразумевает выполнение различных 
действий со структурами ядра операционной си-
стемы для того, чтобы скрыть процессы, изменить 
привилегии и т.п. Например, в операционной си-
стеме Windows для сокрытия вредоносных про-
цессов может быть использован двунаправлен-
ный список EPROCESS, в ОС Linux – внутренний 
список модулей, содержащий ссылки на все моду-
ли, загруженные в систему.

Еще одним способом, применяемым разработ-
чиками руткитов, является внесение изменений в 
системные процедуры, что позволяет выполнить 
вредоносный код, который располагается на диске 
или в оперативной памяти. Для перенаправления 
потока исполняемых команд используется внедре-
ние инструкций, таких как JMP, в код системных 
процедур. Изменения вносятся в системные файлы 
ОС, что легко обнаруживается путем сигнатурного 
анализа файлов, либо в исполняемый код, который 
уже находится в оперативной памяти, что делает 
обнаружение затруднительным [5].

Характерным для ОС Windows и распростра-
ненным способом скрытия присутствия вредо-
носных файлов в системе является использование 
драйверов-фильтров. Драйвер-фильтр – специ-
альный драйвер, предназначенный для расши-
рения функциональности обычных драйверов 
устройств или изменения поведения устройства 
в системе. Использование таких драйверов пред-
усмотрено архитектурой ОС Windows. Использо-
вание таких драйверов позволяет разработчикам 
руткитов внедрять вредоносный код для пере-
хвата пакетов запросов ввода-вывода и прово-
дить такие действия, как запись нажатий клавиш, 
фильтрация результатов обработки прерываний, 
возвращаемых антивирусному программному 
обеспечению. Используя драйверы-фильтры мож-
но выполнять перехваты драйверов, внесение из-
менений в функции драйверов [5].

Существует возможность создания руткитов 
использующих аппаратную виртуализацию или 
уязвимости чипсетов материнских плат и работа-
ющих на уровне BIOS или расширений PCI-карт. 

Однако, на текущий момент, данные типы рутки-
тов очень редки и на практике не применяются, т. 
е. существуют только на уровне идей [6-9].

Итак, к наиболее распространенным методам 
маскирования функционирования руткитов отно-
сятся:

- маскировка объектов, содержащих вредонос-
ный код, под обычные объекты операционной си-
стемы или программного обеспечения;

- использование «перехватов» - техники, кото-
рая используется для изменения нормального по-
ведения системных функций;

- манипулирования объектами ядра ОС (DKOM);
- внесение изменений в системные процедуры 

ОС («patching»);
-  применение драйверов-фильтров в ОС 

Microsoft Windows.
Руткит может быть направлен на сокрытие 

установки и функционирования вредоносного 
программного обеспечения, не входящего в его 
состав, но, как правило, код руткита снабжается 
некоторой «полезной нагрузкой» (функциональ-
ными возможностями), решающей прикладные 
задачи вредоносного характера.

Такие функции, как правило, являются вредо-
носными и к ним относятся: 

- загрузка и исполнение прочего вредоносного 
программного обеспечения;

- автоматизированный перехват данных, вводи-
мых пользователем на инфицированном устрой-
стве и их регистрация;

-  сигнатурный анализ информации, содержа-
щейся на инфицированном устройстве;

- сбор информации о параметрах информаци-
онной системы, в состав которой входит инфици-
рованное устройство и её регистрация;

-  удаленный доступ к инфицированному 
устройству с целью управления им; 

-  копирование и (или) передача данных, со-
держащихся на инфицированном устройстве во 
внешнюю среду;

- нарушение целостности информации, содер-
жащейся в инфицированном устройстве;

-  нарушение работоспособности компонентов 
инфицированного устройства;

-  использование ресурсов инфицированного 
устройства для осуществления вредоносной де-
ятельности вовне (в т. ч., для рассылки нежела-
тельных почтовых сообщений, перебора паролей, 
осуществления распределенных атак типа «отказ 
в обслуживании» и т. п.);

- саморепликация;
- распространение собственных копий.
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Таким образом, руткит, как правило, реализует 
одновременно две функции: сокрытие факта сво-
его присутствия на инфицированном устройстве 
и при этом реализация некоторых вредоносных 
воздействий на инфицированное устройство.

Способы внедрения руткитов не отличаются 
от способов внедрения прочих классов вредо-
носного программного обеспечения. Внедрение 
руткита в информационную систему может про-
изводиться путем использования каналов пере-
дачи данных, связывающих информационную 
систему с другими информационными система-
ми, в том числе через сети связи общего пользо-
вания, либо путем использования отчуждаемых 
носителей информации.

Почтовые сообщения могут являться нежела-
тельными и рассылаться в автоматизированном 
режиме (т. е. представляют собой «спам») или, на-
пример, направляться определенным лицами или 
группам лиц. Электронное почтовое сообщение, 
отправляемое с целью атаки, может содержать 
следующие данные, обеспечивающие установку 
руткита в систему: ссылка на файл, содержащий 
руткит; ссылка на сценарий, который обеспечи-
вает копирование и установку руткита в системе; 
вложенный файл, содержащий руткит или ссылку 
на него; вложенный файл, содержащий сценарий, 
который обеспечивает копирование и установку 
руткита в системе, или ссылку на такой сценарий.

Файлы, необходимые для установки руткита мо-
гут содержаться на отчуждаемых носителях. При 
подключении носителя к техническим средствам 
информационной системы осуществляется авто-
матическая установка руткита в систему. Распро-
странение совместно с программным обеспечени-
ем или компонентами программного обеспечения, 
которое необходимо для выполнения устройством 
каких-либо функций, либо запускается несанкцио-
нированно на устройстве пользователями. 

Руткит может быть установлен на устройство 
совместно с программным обеспечением, кото-
рое устанавливается или запускается пользовате-
лями. При этом файлы, необходимые для установ-
ки программного обеспечения обычно копиру-
ются через сети связи общего пользования, либо 
поступают на отчуждаемых носителях.

Установка руткита может быть осуществлена в 
процессе получения доступа пользователя к вре-
доносному, взломанному или скомпрометирован-
ному веб-ресурсу. При этом сценарии, размещен-
ные на таком ресурсе, используют уязвимости 
программного обеспечения информационной си-
стемы для копирования и установки руткита.

В случае неавтоматизированной установки 
руткита в процессе осуществления целевой ком-
пьютерной атаки, руткит устанавливается непо-
средственно злоумышленником после осущест-
вления им успешной компьютерной атаки на ин-
формационную систему, целью которой являлось 
получение повышенных привилегий, необходи-
мых для установки руткита. 

Для осуществления компьютерной атаки зло-
умышленником используются различные уязви-
мости в программном обеспечении информа-
ционной системы, а также методы социальной 
инженерии.

Таким образом, передача руткитов цели обыч-
но производится при помощи:

- электронных почтовых сообщений, содержа-
щих инфицированное вложение;

-  отчуждаемых носителей, содержащих инфи-
цированные файлы;

-  инфицированного программного обеспече-
ния;

- полученных злоумышленником необходимых 
привилегий.

При проведении атак, в том числе результатом 
которых является внедрение руткитов, злоумыш-
ленники обычно используют уязвимости следу-
ющего программного обеспечения: браузеры 
различных производителей, Oracle Java, Adobe 
Reader, AndroidOS, Adobe Flash Player, Microsoft 
Offi  ce. На рисунке 4 приведено распределение 
эксплуатируемых в ходе атак уязвимостей по типу 
программного обеспечения.

Далее представлено краткое описание уязви-
мостей, которые могут эксплуатироваться в про-
цессе внедрения руткитов в информационную 
систему.

Наиболее опасным типом эксплуатируемых 
уязвимостей является наличие в приложении не-
корректных операций с памятью (переполнение 
буфера), которые обычно возникают при возник-
новении следующих условий:

- обращение к несуществующему объекту в па-
мяти;

- операция разыменования недействительного 
указателя;

-  обращение к элементу массива по индексу, 
выходящему за границы массива.

Наиболее опасным типом эксплуатируемых 
уязвимостей является наличие в приложении не-
корректных операций с памятью (переполнение 
буфера), которые обычно возникают при воз-
никновении следующих условий: обращение к 
несуществующему объекту в памяти, операция 
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разыменования недействительного указателя, 
обращение к элементу массива по индексу, выхо-
дящему за границы массива и т. п. Уязвимости дан-
ного типа являются критическими уязвимостями 
программного обеспечения и позволяют наруши-
телю выполнить повышение привилегий, выпол-
нить произвольный код, что может быть успешно 
использовано при внедрении руткита в систему. 
Причиной возникновения переполнения буфера 
или выполнения произвольного кода могут быть 
некорректные операции с целыми числами: яв-
ные и неявные приведения типов, в результате ко-
торых объект или выражение целого типа преоб-
разуется к новому целому типу с диапазоном, не 
включающим значение объекта или выражения; 
арифметические операции, результат выполне-
ния которых выходит за границы диапазона типа 
или имеет неопределенное значение. 

В процессе внедрения руткитов эксплуатиру-
ются уязвимости, связанные с операциями чтения 
неопределенного значения, т. е. чтения объекта, 
значение которого не инициализировано либо не-
допустимо для типа данного объекта. Данный тип 
уязвимостей может использоваться для повыше-
ния привилегий или выполнения произвольного 
кода. Для внедрения руткитов могут использо-
ваться уязвимости, связанные с отсутствием или 
некорректной проверкой входных данных (напри-
мер, межсайтовый скриптинг (Cross-site Scripting)), 
которые позволяют нарушителю управлять выпол-
нением кода или потоками данных приложения. В 
этом случае злоумышленник имеет возможность 
сформировать входные данные, которые будут 

неверно обработаны приложением, что позволит 
выполнить произвольный вредоносный код или 
подменить данные приложения [10]. Так же эксплу-
атируются уязвимости, связанные с некорректной 
обработкой данных или структур данных компо-
нентом программного обеспечения, которые пере-
даются на вход другого компонента программного 
обеспечения. Это может привести к некорректной 
интерпретации получаемых данных нижестоящим 
компонентом программного обеспечения. Дан-
ный принцип используется при реализации SQL-
инъекций, XML-инъекций и т. п. [10].

Итак, для внедрения руткитов обычно ис-
пользуются следующие классы уязвимостей про-
граммного обеспечения:

-  уязвимости, вызывающие переполнение бу-
фера;

- уязвимости, связанные с операциями чтения 
неопределенного значения;

- уязвимости внесения некорректных входных 
данных;

- уязвимости, связанные с некорректной обра-
боткой данных компонентом программного обе-
спечения при их передаче на вход другого компо-
нента программного обеспечения.

В ходе проведенных исследований были вы-
явлены основные характерные особенности воз-
никновения и реализации угроз БИ, связанных с 
применением скрытых в операционной системе 
вредоносных компьютерных программ (рутки-
тов). Результаты исследований представлены в 
виде комплексного описания основных возмож-
ных угроз БИ, связанных с применением скрытых 

Рис.  4. Распределение эксплуатируемых в ходе атак уязвимостей 
по типу программного обеспечения
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в операционной системе вредоносных компью-
терных программ (руткитов). Выявление актуаль-
ных угроз БИ проводилось с помощью методов 
обобщения и систематизации результатов, полу-
ченных в ходе выполнения анализа основных 
эксплуатируемых при реализации угроз уязвимо-
стей, основных типов источников угроз, основных 
возможных способов реализации угроз, основных 
возможных последствий угроз. Перечень и описа-
ние выявленных основных угроз БИ, связанных с 
применением скрытых в операционной системе 
вредоносных компьютерных программ (руткитов) 
представлены далее по тексту в таблице 1.

Угроза-1: Внедрение в информационную систе-
му при осуществлении информационного взаимо-
действия с внешними информационно-телеком-
муникационными сетями скрытых вредоносных 
компьютерных программ.

Аннотация угрозы:  внедрение в информацион-
ную систему при осуществлении информационного 
взаимодействия с внешними информационно-теле-
коммуникационными сетями, в том числе сетями 
международного информационного обмена (сетя-
ми связи общего пользования), скрытых вредонос-
ных компьютерных программ, предназначенных 
для: сокрытия своего присутствия в информацион-
ной системе; сокрытия присутствия другого вредо-
носного программного обеспечения (компьютер-
ных вирусов) в информационной системе; сокрытия 
свидетельств несанкционированного доступа к лю-
бым ресурсам информационной системы.

Источник угрозы:  Внутренний нарушитель, 
внешний нарушитель.

Способ реализации угрозы: внедрение в инфор-
мационную систему скрытых в операционной си-
стеме вредоносных компьютерных программ при 
осуществлении информационного обмена (ис-
пользование механизма электронных почтовых 
сообщений, распространение совместно с про-
граммным обеспечением или компонентами про-
граммного обеспечения, распространение через 
вредоносные, взломанные или скомпрометиро-
ванные веб-ресурсы).

Используемые уязвимости:  неполнота ком-
плекса средств защиты информации, применяе-
мых в ИС.

Вид информационных ресурсов, потенциально 
подверженных угрозе:  информационные ресурсы 
информационной системы, программное обеспе-
чение информационной системы.

Нарушаемые свойства безопасности инфор-
мационных ресурсов:  конфиденциальность, це-
лостность, доступность.

Возможные последствия реализации угро-
зы:  установка на программно-технические сред-
ства информационной системы скрытых в опе-
рационной системе вредоносных компьютерных 
программ, функционирование скрытых в опера-
ционной системе вредоносных компьютерных 
программ, скрытое функционирование компью-
терных вирусов на программно-технических 
средствах вычислительной сети информацион-
ной системы, утечка конфиденциальной инфор-
мации, нарушение режимов функционирования 
информационной системы.

Угроза-2: Внедрение со съемных машинных но-
сителей информации скрытых вредоносных ком-
пьютерных программ.

Аннотация угрозы:  внедрение со съемных 
машинных носителей информации скрытых вре-
доносных компьютерных программ, предназна-
ченных для: сокрытия своего присутствия в ин-
формационной системе; сокрытия присутствия 
другого вредоносного программного обеспече-
ния (компьютерных вирусов) в информационной 
системе; сокрытия свидетельств несанкциони-
рованного доступа к любым ресурсам информа-
ционной системы.

Источник угрозы: внутренний нарушитель.
Способ реализации угрозы:  внедрение скры-

тых в операционной системе вредоносных ком-
пьютерных программ в информационную систему 
со съемных машинных носителей информации.

Используемые уязвимости:  неполнота ком-
плекса средств защиты информации, применяе-
мых в информационной системе.

Вид информационных ресурсов, потенциально 
подверженных угрозе:  информационные ресурсы 
информационной системы, программное обеспе-
чение информационной системы.

Нарушаемые свойства безопасности инфор-
мационных ресурсов:  конфиденциальность, це-
лостность, доступность.

Возможные последствия реализации угро-
зы: установка на программно-технические средства 
информационной системы скрытых в операцион-
ной системе вредоносных компьютерных программ, 
функционирование скрытых в операционной систе-
ме вредоносных компьютерных программ, скрытое 
функционирование компьютерных вирусов на про-
граммно-технических средствах вычислительной 
сети информационной системы, утечка конфиден-
циальной информации, нарушение режимов функ-
ционирования информационной системы.

Угроза-3: Функционирование в информацион-
ной системе скрытых вредоносных компьютер-
ных программ.
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Аннотация угрозы:  функционирование в ин-
формационной системе скрытых вредоносных 
компьютерных программ, предназначенных для: 
сокрытия своего присутствия в информационной 
системе; сокрытия присутствия другого вредо-
носного программного обеспечения (компьютер-
ных вирусов) в информационной системе; сокры-
тия свидетельств несанкционированного доступа 
к любым ресурсам информационной системы.

Источник угрозы:  внутренний нарушитель, 
внешний нарушитель.

Способ реализации угрозы: внедрение и запуск 
в информационной системе скрытых вредонос-
ных компьютерных программ с использованием 
различных методов.

Используемые уязвимости:  неполнота ком-
плекса средств защиты информации, применяе-
мых в информационной системе.

Вид информационных ресурсов, потенциально 
подверженных угрозе:  информационные ресурсы 

информационной системы, программное обеспе-
чение информационной системы

Нарушаемые свойства безопасности инфор-
мационных ресурсов:  конфиденциальность, це-
лостность, доступность.

Возможные последствия реализации угро-
зы:  скрытый несанкционированный доступ к 
информационным ресурсам информационной 
системы, сокрытие фактов заражения компью-
терными вирусами программно-технических 
средств информационной системы, утечка кон-
фиденциальной информации, нарушение ре-
жимов функционирования информационной 
системы.

Полученный в ходе исследования перечень 
угроз БИ, связанных с применением скрытых в 
операционной системе вредоносных компью-
терных программ (руткитов), может использо-
ваться при формировании ФТБ для средств анти-
вирусной защиты.
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