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КАТАЛОГ ЗАКЛАДОК АНБ (SPIGEL). 
ЧАСТЬ 2. РАБОЧЕЕ МЕСТО ОПЕРАТОРА

THE NSA’S SPY CATALOG. 
PART 2. OPERATOR’S WORKPLACE

Введение
В данной статье мы продолжаем анализ закла-

док, упоминаемых в журнале Spiegel [1].
Структурно средства автоматизации организа-

ции можно разделить на две части:
1. Инфраструктурные средства, к которым 

относятся: подключения к внешним каналам, ло-
кальные вычислительные сети, организация бес-
проводного доступа, сервера и др.

2. Оборудование пользовательских рабо-
чих мест, к которым относятся: рабочая станция, 
сотовая связь и др.

Данное деление также используется при вы-
работке решений встраивания зловредных за-
кладок. При этом учитывается степень доступ-
ности данных устройств для доработок, а также 
уровень и область компетентности цели для 
каждого потенциального канала утечки. Напри-
мер, потенциальная угроза общей организации 
работ может быть нанесена путем контроля ин-
фраструктуры компании, а потенциальная угро-
за определенной области деятельности может 
быть нанесена при атаке на конкретного испол-
нителя и его рабочее место. 
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В первой части обзора статьи «Каталог за-
кладок АНБ (Spigel)» были представлены про-
граммно-аппаратные закладки, ориентиро-
ванные на инфраструктуру организации (см. 
Рис. 1). В рамках данной статьи предлагается 
рассмотреть потенциальные способы исполь-

зования закладок на уровне пользователя (см. 
Рис. 2. Потенциальная возможность установ-
ки закладок на оборудование рабочего места 
пользователя), а также продемонстрировать 
возможные сценарии использования по вер-
сии журнала Spiegel.

Р ис.  2. Потенциальная возможность установки закладок на элементы инфраструктуры

Ри с. 2. Потенциальная возможность установки закладок 
на оборудование рабочего места пользователя
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1. Компьютер
1.1. Системный блок

 
Закладка Howlermonkey представляет собой 

аппаратный радио-модуль, который в совокуп-
ности с другими элементами позволяет снимать 
удаленно данные с вычислительных компонент, 
а также осуществлять удаленное управление. Об-
щий вид и размеры представлены на Рис. 3.

Ри с. 3. Закладка HOWLERMONKEY

Закладка MAESTRO-II – это модуль на инте-
гральных схемах, который может быть легко скон-
фигурирован для выполнения специальных за-
дач. Общий вид и относительные размеры пред-
ставлены на Рис. 4.

 
Рис.  4. Закладка MAESTRO-II

Закладка TRINITY – это модуль на интеграль-
ных схемах, который может быть использован, как 
имплант благодаря небольшим размерам (мень-
ше монеты, стоимостью 1 цент – 2 см). Общий вид 
и относительные размеры представлены на Рис. 5.

 
Рис. 5. З акладка TRINITY

 
Закладка GINSU – это программная часть ком-

плекса, которая состоит из аппаратного имплан-
та BULLDOZER (устанавливается в разъем PCI) и 
программной закладки KONGUR. В совокупно-
сти позволяет осуществлять удаленный доступ к 
Windows - системам.

Закладка IRATEMONK – представляет собой 
зловредный код в прошивке накопителей на 
жестких дисках от следующих производителей:  
Western Digital, Seagate, Maxtor and Samsung.

Он позволяет заменять MBR (Master Boot Record 
– загрузочная мастер-запись).

 

Закладка SWAP – представляет собой злов-
редный код в прошивке BIOS, который позволяет 
удаленное управление различных ОС (Windows, 
FreeBSD, Linux, Solaris) и файловых систем (FAT32, 
NTFS, EXT2, EXT3, UFS 1.0) на компьютере пользо-
вателя.

Закладка WISTFULTOLL – программная заклад-
ка для проведения атак несанкционированного до-
ступа к данным используя протокол WMI (Windows 
Management Instrumentation). Также может быть 
использован как подключаемый модуль для про-
грамм-шпионов UNITEDDRAKE и STRAITBIZZARE.
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Закладка JUNIORMINT – аппаратный модуль на 
интегральных схемах, который может быть гибко 
конфигурирован для различного использования.

 

Закладка SOMBERKNAVE – Программный 
шпион под ОС Windows XP, который использует 
не задействованные порты беспроводного под-
ключения. В результате к компьютеру можно 
удаленно несанкционированно подключаться и 
управлять им.

1.2. Разъем типа USB

Закладка COTTONMOUTH-I – Аппаратная за-
кладка для осуществления возможности пере-
хвата передачи данных, установки программ-
троянов и других несанкционированных дей-
ствий. Содержит встроенный радиопередатчик. 
Также  может взаимодействовать с другими им-
плантами серии COTTONMOUTH. Внешний вид 
представлен на Рис. 6.

Рис . 6. Аппаратный имплант COTTONMOUTH-1

Закладка COTTONMOUTH-II – USB имплант, 
который позволяет проводить удаленное не-
санкционированное управление целевой систе-
мой. Подключается к другим модулям скрытых 
в шасси компьютера, что позволяет проводить 
подключения по радиоканалу. Внешний вид 
представлен на Рис. 7.

Рис. 7 . Аппаратный имплант COTTONMOUTH-II

 
Закладка COTTONMOUTH-III – Представляет 

собой аппаратный USB имплант, который позво-
ляет проводить скрытое подключение к компью-
теру, даже если он выключен или недоступен по 
сетевым подключениям. Он подключается к дру-
гим закладкам, скрытым в шасси компьютера и 
позволяет проводить подключения по радиока-
налу к оборудованию жертвы. Внешний вид пред-
ставлен на Рис. 8.

Рис. 8. А ппаратный имплант COTTONMOUTH-III

  
Закладка FIREWALK – Представляет собой ап-

паратный имплант в виде разъема типа Ethernet 
или USB. Позволяет проводить перехват данных 
и установку эксплоитов по радиоканалу. Внешний 
вид представлен на Рис. 9.

 
Рис. 9. Аппа ратный имплант FIREWALK
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1.3. Клавиатура

  
Закладка SURLYSPAWN – Задача установки 

программных регистраторов использования 
клавиатуры считается одной из простейших для 
спецслужб. Аппаратная закладка «SURLYSPAWN» 
еще более улучшает качество несанкциониро-
ванного доступа с помощью возможности пе-
редачи даже когда компьютер не подключен к 
сети. Закладка излучает радио сигнал, который 
несет информацию о каждой нажатой клавиши. 
Данный радиосигнал может быть принят при-
емной станцией, которая находится вне здания. 
Это позволяет размещать агентов спецслужб в 
здании через улицу, при этом они будут знать, 
что печатается на компьютере, который даже не 
подключен к сети Интернет. Внешний вид пред-
ставлен на Рис. 10.

 
Рис . 10. Аппаратный имплант FIREWALK

1.4. Монитор

 
Закладка RAGEMASTER – Это аппаратная за-

кладка для организации несанкционированной 
передачи видеосигнала с мониторов типа VGA. 
Работа закладки построена на пассивной основе, 
при этом передача информации осуществляется с 
помощью внешнего облучателя (радара). Иплант 
устанавливается в ферритовый фильтр, который 
находится на кабеле монитора. Внешний вид 
представлен на Рис. 11. 

 
Рис . 11. Аппаратный имплант RAGEMASTER

2. Мобильная связь
2.1. Мобильный телефон

  
Закладка DROPOUTJEEP – Это программная 

закладка под операционную систему iOS для теле-
фонов типа iPhone производства компании Apple. 
Закладка позволяет проводить несанкциониро-
ванные удаленный доступ и управление с помо-
щью SMS или сервисов обмена данными. Согласно 
документам АНБ, закладка обладает следующими 
возможностями: загрузка/выгрузка данных в/из 
телефона, просмотр адресной книги, прослуши-
вание голосовых сообщений, определение место-
положения телефона, включение микрофона или 
камеры без нотификации пользователя и опреде-
ления сотовой сети. В начале 2008 года закладка 
находилась в стадии разработки.

  
Закладка GOPHERSET – закладка для GSM SIM 

карт, которая использует скрытую функциональ-
ность для доступа к адресной книге, SMS, журналу 
входящих/исходящих звонков.

Закладка MONKEYCALENDAR – закладка для 
SIM карты для несанкционированной передачи 
геоданных через скрытые текстовые сообщения 
SMS. 
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Закладка TOTECHASER – закладка, размещаемая 
в ПЗУ спутникового телефона Thuraya 2520, позво-
ляет передавать данные из встроенной ОС Windows 
CE через скрытые текстовые сообщения SMS. 

Закладка TOTEGHOSTLY – закладка из семейства 
STRAITBIZARRE, которая осуществляет полный кон-
троль мобильных телефонов, которые работают под 
ОС Windows Mobile. Закладка обладает следующи-
ми возможностями: загрузка/выгрузка данных в/из 
телефона, просмотр адресной книги, прослушива-
ние голосовых сообщений, чтение SMS сообщений, 
определение местоположения телефона, включе-
ние/выключение микрофона или камеры, опреде-
ление базовой станции сотовой связи и т.д.

Закладка PICASSO – представляет собой се-
рию модифицированных GSM телефонов, кото-
рые могут применяться для отслеживания место-
положения или как подслушивающее устройство. 
Данные могут быть считаны через USB интерфейс 
или переданы через скрытые SMS сообщения.

2.2. Сотовая сеть

Закладка CROSSBEAM – представляет собой 
GSM модуль, который применяется в ноутбуках. 
Позволяет осуществлять перехват связи и прово-
дить несанкционированное скрытое управление. 
Общий вид представлен на Рис. 12.

Рис  . 12. Аппаратная закладка CROSSBEAM

CANDYGRAM – имитатор базовой GSM стан-
ции (диапазоны 900/1800/1900 МГц), который 
осуществляет определение физического разме-
щения мобильного телефона жертвы и передает 
координаты через скрытые сообщения SMS.

CYCLONE HX9 – имитатор базовой станции 
сети GSM, который позволяет проводить атаки на 
мобильные телефоны, работающие по протоколу 
GSM 900. Может использоваться для прослуши-
вания и сбора данных мобильных телефонов. В 
частности, АБН подозревается в прослушке мо-
бильного телефона канцлера Германии Ангелы 
Меркель (по данным журнала Spiegel). Общий вид 
устройства представлен на Рис. 13.

Рис. 13.  Имитатор CYCLONE HX9

EBSR - имитатор базовой GSM станции (диа-
пазоны 900/1800/1900 МГц), который позволяет 
проводить атаки мобильного телефона жертвы. 
Общий вид устройства представлен на Рис. 14

Рис. 14. И митатор EBSR
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GENESIS – модифицированная версия обыч-
ного мобильного телефона для сетей GSM и 3G, 
который может определять характеристики и ча-
стотный спектр сотовой сети, а также обнаружи-
вать мобильные телефоны. Общий вид телефона 
представлен на Рис. 15.

Рис. 15. Моди фицированный телефон GENESIS

ENTOURAGE – аппаратный комплекс для «пря-
мого поиска» мобильных телефонов, которые ра-
ботают по стандарту GSM и 3G. Также может опре-
делять GPS координаты мобильного телефона. 
Общий вид устройства представлен на Рис. 16.

Рис. 16. Устройс тво ENTOURAGE

NEBULA – имитатор базовой станции для сетей 
2G (900 МГц) и 3G (2100 МГц). Общий вид устрой-
ства представлен на Рис. 17.

Рис. 17. Имитатор N EBULA

TYPHON HX – имитатор базовой станции 
(маршрутизатора), который поддерживает широ-
ко распространённые стандарты (850, 900, 1800, 
1900 МГц). Позволяет осуществлять прослушива-
ние мобильных телефонов. Общий вид устрой-
ства представлен на Рис. 18.

Рис. 18. Имитатор TYPH ON HX

WATERWITCH – Устройство для точного от-
слеживания геолокации мобильных телефонов 
жертв, расположенных поблизости. Общий вид 
устройства представлен на Рис. 19.

Рис. 19. Устройство WATER WITCH

3. Скрытое наблюдение

Комплекс CTX400 – устройство облучения 
и приема волн от имплантов, например, семей-
ства ANGRYNEIGHBOR. Является предшественни-
ком комплекса PHOTOANGLO. Среди других це-
лей применения, использовался для сбора дан-
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ных в рамках программы Dropmire. Программа 
Dropmire использовалась, в частности, против ди-
пломатических представительств Европейского 
Союза в Вашингтоне, округ Колумбия. Общий вид 
комплекса представлен на Рис. 20.

Рис . 20. Комплекс CTX400

 
Закладка LOUDAUTO – является аппаратной 

закладкой в помещении, которая передает запи-
санные переговоры по отраженной волне. Общий 
вид закладки представлен на Рис. 21.

Рис. 2 1. Закладка LOUDAUTO

 
Монитор NIGHTWATCH – представляет собой 

систему, которая позволяет исследовать сигналы 
целевых систем. Общий вид комплекса представ-
лен на Рис. 22.

Рис. 22.  Монитор NIGHTWATCH

 
Система PHOTOANGLO – улучшенный радар-

ный комплекс (пришедший на смену CTX4000) ко-
торый обнаруживает отражения при непрерывном 
облучении (подсветки). Это позволяет принимать 
сигналы от закладных устройств, в частности типа 
ANGRYNEIGHBOR, на значительном расстоянии. 

Закладка TAWDRYYARD – представляет собой 
аппаратный модуль, который отражает волны ра-
дара. Это позволяет определить его местополо-
жение в помещении даже сквозь стены. Он может 
применяться, помимо других использований, для 
упрощения определения местоположения моду-
лей RAGEMASTER (используются для перехвата 
сигналов от компьютерных мониторов). Общий 
вид комплекса представлен на Рис. 23. 

Рис. 23. Закла дка TAWDRYYARD

4. Выводы

Полная классификация закладок по типу и 
применению представлена на рис. Рис. 24. Клас-
сификация закладок.

Системный подход по покрытию целевой ин-
фраструктуры закладками на всех уровнях требует 
соответствующих системных мер по предотвраще-
нию и выявлению закладок. Под угрозой могут на-
ходится как конкретные устройства, так и каналы 
передачи данных. Знание типов закладок и прин-
ципов их работы позволяет выработать соответ-
ствующие ответные меры противодействия. 
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