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Атаки типа «HTTP-флуд» являются весьма по-
пулярным средством нарушения доступности ин-
формации. Согласно данным, предоставленным 
организациями Prolexic и Akamai, количество дан-
ных атак за последние полтора года составляет 
10-20% от общего количества DDoS-атак [1]. Они 
направлены на web-серверы, которые зачастую 
входят в состав мультисервисных сетей (МСС). Из 
анализа особенностей МСС можно сделать вывод 
о том, что обеспечение их отказоустойчивости яв-
ляется существенным моментом с точки зрения 
безопасности, так как нарушение функционирова-
ния одной из услуг, предоставляемых сетью, влия-
ет на другие неопределенным образом.

Из всего вышесказанного следует необходи-
мость повышения защищенности web-серверов 
МСС от атак типа «HTTP-флуд». Одним из важней-
ших этапов процесса повышения защищенности 
объектов различного характера является оценка 
риска реализации той или иной угрозы [2-5]. Дан-

ная оценка проводится для определения правиль-
ных и своевременных мероприятий по повыше-
нию защиты, а также выбора средств, способных 
обеспечить оптимальный уровень защищенности 
объекта.

Стартовым этапом риск-анализа систем раз-
личного характера обычно [2-5] является опреде-
ление аналитического вида функции риска реали-
зации атак на отдельный компонент этой системы. 
Отсюда необходимо получить аналитический вид 
ущерба, который получает компонент системы при 
реализации атаки, а также определить, на основа-
нии статистических данных, вид закона распреде-
ления и шаг дискретизации переменной риска.

Ущерб от реализации конкретной атаки зада-
ется функцией ущерба, которая должна учитывать 
специфику конкретно взятой атаки, а закон рас-
пределения ущерба определяется с помощью од-
ного из критериев проверки гипотезы о принад-
лежности полученных статистических данных за 
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определенный период времени теоретическому 
закону распределения.

Получим аналитический вид функции ущерба 
при реализации атак типа «HTTP-флуд» на web-
сервер МСС.

Атаки типа «HTTP-флуд» направлены на приве-
дение ресурса сети в недоступное состояние, при 
котором легитимные пользователи не могут полу-
чить необходимую им информацию. Сила атаки 
определяется количеством вредосносных запро-
сов, которые попадают на атакуемый web-сервер 
МСС, подвергающийся данной атаке [1].

Поступающее жертве количество HTTP-
запросов зачастую переменно. Оно определяется 
как намерениями злоумышленника, так и количе-
ством легитимных пользователей, обращающихся 
к атакуемому ресурсу сети [1].

Таким образом, когда в определенный проме-
жуток времени t0, суммарное количество запро-
сов к атакуемому ресурсу МСС превышает его 
производительность xпр, то он переходит в недо-
ступное состояние, так как более не в состоянии 
обработать поступающий на него наплыв инфор-
мации [1]. Суммарное количество запросов к ре-
сурсу при реализации атаки типа HTTP-флуд воз-
можно определить следующим образом [4]:

где:
xb –количество запросов, поступающих от бот-

нета, подконтрольного злоумышленнику при реа-
лизации атаки;

 – коэффициент распростра-
нения ботнета, который характеризует степень 
увеличения или сокращения количества хостов-
зомби в подконтрольной злоумышленнику сети с 
момента начала атаки t0;

kисх – количество хостов-зомби в ботнете злоу-
мышленника на момент начала атаки t0;

kз – количество захваченных хостов-зомби в бот-
нете злоумышленника с момента начала атаки t0;

kn – количество потерянных хостов-зомби в бот-
нете злоумышленника с момента начала атаки t0;

xl – переменная, характеризующая количество 
запросов к атакуемому ресурсу, поступающих от 
легитимных пользователей в промежуток време-
ни реализации атаки.

Следовательно, функция ущерба для ресурса 
МСС, подвергающегося атаке, принимает следую-
щий вид:

Как было установлено в [5], плотность веро-
ятности ущерба от реализации атак типа «HTTP-
флуд» определяется гамма-плотностью вероятно-
сти настуления ущерба. 

Зная плотность вероятности наступления 
ущерба, становится возможным определение 
шага дискретизации функции риска.

Определение шага дискретизации t при оценке 
риска компонента МСС возможно с использовани-
ем двух оценок. Первая задается следующим вы-
ражением:

где:

  – плотность вероятности 
гамма-распределения [6],

c-коэффициент, определяющий продолжитель-
ность реализации атаки типа «HTTP-флуд»,
λ- коэффициент, определяющий интенсивность 

реализации атаки типа «HTTP-флуд»,
t* – мода плотности вероятности гамма-рас-

пределения.
а вторая:

 

Найдем Tср, t* и f ( t*)для гамма-плотности веро-
ятности наступления ущерба.

Для поиска t* необходимо взять производную 
от плотности вероятности по времени и прирав-
нять ее нулю:

откуда:
c - 1=λt.

Следовательно, мода плотности вероятности 
f(t) выглядит следующим образом:

 
а пик функции:
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В свою очередь, Tср:

Для решения данного интеграла необходимо 
свести подынтегральное выражение к гамма-
функции, которая определяется следующим вы-
ражением [7]:

следовательно:

Далее введем замену переменных y=λt, 
получим:

Тогда max(Δt):

Таким образом, получаем, что Δt может опреде-
ляться одним из двух способов:

 

либо:

 

Также, немаловажным является задание ко-
личества шагов дискретизации, оценить которое 
можно определить следующим образом:

n≥ [λ]+1,

где [.] – оператор взятия целой части.
Для компонентов МСС, подвергающихся ата-

кам типа «HTTP-флуд» примем:

 

Тогда:

На рисунке 1 представлена зависимость плот-
ности вероятность гамма распределения от изме-
нения параметра c.

Полученный в выражении (1) результат согла-
суется с эмпирическими данными, приведенными 
на рисунке 1, где при увеличении параметра с об-
ласть значений функции возрастает.

В соответствии с представленными выше 
результатами, огибающая функции риска web-
сервера МСС, подвергающегося атаке типа «HTTP-
флуд» имеет вид:

 

 

Рис. 1 – График зависимости плотности гамма-распределения от параметра c
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Для дальнейших выкладок необходимо про-
нормировать ущерб. Нормированный ущерб для 
атак типа «HTTP-флуд» выглядит следующим обра-
зом:

где tmax – мода функции риска [5].

А функция риска в заданном интервале [ t 1;t2 ] 
функционирования сети:

 

где  .

Вышеприведенное выражение позволяет 

определить уровень риска web-сервера МСС в 
произвольном временном интервале [ t 1;t2 ] реа-
лизации атак типа «HTTP-флуд» на него.

На основании полученных результатов ста-
новится возможным произвести аналитические 
оценки риска реализации синхронных и асин-
хронных атак данного типа на МСС, содержащую 
в своем составе более одного web-сервера [2-3].

Оценки будут производиться с учетом того, что 
ущербы, возникающие в отдельных компонентах 
МСС, слабо зависят друг от друга, что позволя-
ет найти общий ущерб МСС как сумму ущербов, 
возникающих в конкретно взятых ее компонен-
тах. Графически, процесс определения интер-
вала оценки риска для МСС, состоящей из двух 
web-серверов представлен на рисунке 2, где изо-
бражены кривые огибающей функции риска при 
t 1=20 и t 2=30 для настроек двух web-серверов: 

на рисунке а) ξ=0,9, xb=4000, xl =1500, xпр=1700, 
t0=4, с=3, λ=0,1; 

на рисунке б) ξ=1,05, xb=8000, xl=1000, xпр=5200, 
t0=4, с=6, λ=0,3.

Рис. 2 –Процесс определения интервала оценки риска МСС, состоящей из двух web-серверов
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Таким образом, при реализации синхронных атак на web-серверы МСС, состоящую из m компонент, 
может быть предложено следующее выражение:

 

 

а при реализации асинхронных атак:
 

 

 

где: 

m – количество web-серверов в составе МСС,
Δtmin – минимальный из шагов дискретизации m компонент МСС,
nmax=max(n1,…nm ) –  максимальное значение из различных количеств шагов дискретизации m ком-

понент МСС.

Таким образом, в данной работе были предло-
жены аналитические выражения функции ущер-
ба, шага дискретизации и функции риска при 
реализации одной и множества асинхронных 
или синхронных атак типа «HTTP-флуд» на web-
серверы МСС.

Полученные оценки представляются удобной 
базой для оценки и последующего управления ри-
сками МСС, имеющим в своем составе web-сервер 
и подвергающимся атакам типа «HTTP-флуд». 
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