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Современная криптография основана на по-
нятии односторонней функции y= fk(x), которая 
обладает следующим важным свойством: зная х 
и k легко вычислить значение у, но при этом вы-
числительно сложно определить значение x, зная 
только у. Стойкость современных шифров, поми-
мо собственно алгоритма шифрования, во многом 
определяется длиной используемого ключа шиф-
рования. Современная криптография исходит 
из того, что секретность шифра обеспечивается 
исключительно ключом шифрования, так как сам 
алгоритм рано или поздно может стать известным 
противнику [1]. 

В настоящей работе мы постараемся осветить 
наиболее характерные особенности современ-
ных криптографических систем, а также рассмо-
трим основные проблемы, связанные с опреде-
лением криптографической стойкости современ-
ных систем защиты информации, и подходы к их 
решению.

Симметричное шифрование, которое в литера-
туре еще называют традиционным шифрованием 
или шифрованием с одним ключом, до изобрете-
ния шифрования с открытым ключом было един-
ственным методом шифрования. Шифрование с 
открытым ключом впервые было описано в откры-
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той литературе в 1976 году, когда в США был ут-
вержден стандарт шифрования данных DES (Data 
Encryption Standard) [2]. Этот стандарт использо-
вался довольно длительное время (более 20 лет) 
пока в 2001 году не был принят новый стандарт 
AES (Advanced Encryption Standard), в основу кото-
рого лег алгоритм шифрования Rijndael. В России 
же официальным государственным стандартом 
является алгоритм шифрования ГОСТ 28147-89.

Для симметричных алгоритмов шифрования 
характерны следующие свойства:

- использование одного и того же алгоритма 
как для зашифрования, так и для расшифрования 
данных;

- использование одного ключа, который явля-
ется секретным.

Современные симметричные алгоритмы шиф-
рования разделяются на блочные и поточные. Для 
блочных алгоритмов шифрование информации 
производится небольшими порциями –блоками; 
как правило размер блока кратен 32 битам и со-
ставляет 64, 128, 192 или 256 битов. К современным 
алгоритмам симметричного шифрования относят-
ся такие шифры как: DES, AES (Rijndael), RC5, ГОСТ 
28147-89 и многие другие. Подробное описание 
многих современных симметричных алгоритмов 
шифрования можно найти в монографии авторов 
настоящей статьи «Современные алгоритмы шиф-
рования и методы их анализа» [3]. Кроме того в 
2009 году вышла книга С. Панасенко, представля-
ющая собой довольно подробный справочник по 
симметричным системам шифрования, в котором 
описано более 50 алгоритмов шифрования [4].

Поточные шифры обычно шифруют инфор-
мацию в режиме реального времени, как прави-
ло, побитно (реже побайтно) и используют для 
шифрования специально вырабатываемую псев-
дослучайную последовательность. К поточным 
шифрам, например, относится широко известный 
шифр А5/1, который используется для шифрова-
ния связи GSM  (Group Special Mobile – мобильная 
групповая специальная связь). На сегодняшний 
день имеется достаточно большое число различ-
ных поточных шифров. Только в книге «Поточные 
шифры», вышедшей в 2003 году описано более 20 
шифров [5].

В настоящий момент выделяют два основных 
способа построения симметричных алгоритмов 
шифрования: схему Фейстеля и сеть на основе 
подстановок и перестановок (SPN – Substitution-
Permutation Network). По схеме Фейстеля постро-
ены алгоритмы DES, RC5, ГОСТ 28147-89 и др. Са-
мым ярким представителем использования сети 

SPN является стандарт AES.
Ключевой задачей защиты информации явля-

ется создание стойких алгоритмов шифрования. 
Любой конструируемый алгоритм подвергается 
тщательному анализу с целью выявления его сла-
бых мест и возможности взлома. Алгоритм являет-
ся относительно стойким до тех пор, пока не будут 
обнаружены методы и пути его анализа, позво-
ляющие получить секретный ключ шифрования 
значительно быстрее, чем это можно сделать с 
использованием метода «грубого перебора». Рас-
смотрим основные известные на сегодняшний мо-
мент методы анализа симметричных систем.

Дифференциальный криптоанализ
Метод дифференциального криптоанализа 

впервые был предложен в начале 90-х годов про-
шлого века Э. Бихамом и А. Шамиром для анализа 
алгоритма шифрования DES. Хотя в книге Б. Шнай-
ера [6] упоминается о том, что разработчики ал-
горитма DES знали о возможности такого анализа 
еще во время разработки алгоритма в 70-х годах 
XX века, широкая общественность узнала о диф-
ференциальном криптоанализе именно из работ 
[7, 8]. Метод ДК оказался первым методом, по-
зволяющим взломать DES при оценке сложности 
задач менее 255. Согласно [7], с помощью данного 
метода можно провести криптоанализ DES при 
усилиях порядка 237, но при наличии 247 вариантов 
избранного открытого текста. Хотя 247, очевидно, 
значительно меньше, чем 255, необходимость при 
этом иметь 247 вариантов избранного открытого 
текста превращает данный вариант схемы крип-
тоанализа в чисто теоретическое упражнение 
[9]. Это связано с тем, что метод ДК был известен 
в момент разработки DES, но засекречен по оче-
видным соображениям, что подтверждается пу-
бличными заявлениями самих разработчиков [6]. 
В работе [8] показано, что если поменять порядок 
следования блоков замены в алгоритме шифрова-
ния DES или использовать другие наборы таблиц 
подстановок и перестановок, то алгоритм стано-
вится сразу намного слабее и может быть взломан 
менее чем за половину времени, требуемой для 
анализа алгоритма DES с помощью полного пере-
бора. Это показывает значимость знания возмож-
ных путей анализа разрабатываемого алгоритма. 

С помощью метода дифференциального крип-
тоанализа (diff erential cryptanalysis), предложен-
ного Э.Бихамом и А.Шамиром [7, 8], сложность 
анализа сократилась до 237. Однако при этом для 
проведения анализа необходимо было иметь 237 
особым образом подобранных текстов, зашифро-
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ванных на одном и том же секретном ключе. Не 
смотря на накладываемые ограничения в исполь-
зовании новых предложенных методов анализа 
– это был прорыв! Дальнейшее развитие этого 
метода показало возможность его применения к 
целому классу различных видов шифров, позво-
лило выявить слабые места многих используемых 
и разрабатываемых алгоритмов шифрования. Се-
годня этот метод, а также некоторые его произво-
дные, такие как метод линейно-дифференциаль-
ный, метод невозможных дифференциалов, метод 
бумеранга широко используются для оценки стой-
кости вновь создаваемых шифров. Именно поэто-
му специалисту по защите информации необхо-
димо иметь представление о механизмах анализа 
шифров с использованием современных методов 
криптоанализа.

Само название дифференциальный криптоа-
нализ происходит от английского слова diff erence, 
то есть разность. Именно поэтому в отечествен-
ной литературе этот вид анализа еще иногда на-
зывают разностным методом. Исходя из названия, 
можно понять, что при рассмотрении возможно-
сти анализа некоторого блочного алгоритма шиф-
рования ученым пришло в голову использовать 
не отдельные тексты, а пары текстов. Понятно, что 
два текста будут иметь различия в некоторых по-
зициях. Для того, чтобы определить это различие, 
достаточно пару текстов сложить между собой по 
модулю два. Результат такого сложения даст на 
выходе значение 0 в тех позициях, в которых ис-
ходные тексты были равны между собой, и соот-
ветственно значение 1 в тех позициях, в которых 
исходные тексты отличались. Например, рассмо-
трим два 4-битовых сообщения: Х = 0011 и Х’ = 
1010. В результате сложения текстов Х и Х’ была 
получена разность ∆Х = 1001, полученное значе-
ние ∆Х принято называть дифференциалом или 
разностью. В дифференциальном криптоанали-
зе значение разности (дифференциала) принято 
обозначать символом ∆. Разность, полученная в 
результате сложения текстов Х и Х’ показывает, 
что во второй и третьей позициях исходные сооб-
щения Х и Х’ были равны, а в первой и четвертой 
отличались друг от друга. 

Здесь целесообразно будет ввести несколько 
определений, характерных для метода дифферен-
циального криптоанализа, которыми мы будем опе-
рировать в дальнейшем. Для большей наглядности 
основные значения пояснены с помощью рис. 1

В общем виде  дифференциальный анализ 
блочных алгоритмов шифрования сводится к сле-
дующим основным пунктам:

1. Нахождение для алгоритма шифрования 
характеристик, обладающих максимальными ха-
рактеристиками. Поиск характеристик ведется на 
основе дифференциальных свойств нелинейных 
криптографических примитивов, входящих в со-
став алгоритма шифрования.

2. Поиск правильных пар текстов с использо-
ванием найденных характеристик. 

3. Анализ правильных пар текстов и накопле-
ние статистики о возможных значениях секретно-
го ключа шифрования.

Первый пункт, заключающийся в поиске луч-
ших характеристик для большинства алгоритмов, 
выполняется единожды и является теоретической 
задачей. Значения характеристик полностью за-
висят от структуры алгоритма шифрования и ис-
пользуемых криптографических примитивов. 
Иначе дело обстоит лишь с теми алгоритмами, 
которые обладают нефиксированными элемента-
ми. К таким алгоритмам можно, например, отнести 
алгоритм шифрования ГОСТ 28147-89, у которого 
S-блоки замены могут выбираться произвольным 
образом. Для таких алгоритмов поиск характери-
стик необходимо каждый раз начинать сначала, 
основываясь на дифференциальных свойствах 
выбранных S-блоков. Для автоматизации процес-
са анализа можно разработать алгоритм поиска 
лучших характеристик, основываясь на алгорит-
мах поиска по дереву. Для таких алгоритмов мож-
но использовать параллельные модели для уско-
рения поиска характеристик.

Второй шаг анализа является вычислительно 
стойкой задачей для любого алгоритма шифрова-
ния, при этом не важно, обладает он фиксирован-
ными или нефиксированными элементами. Ана-
лиз заключается в опробовании большого числа 
пар текстов с целью определения правильной 
пары текстов, то есть той парой текстов, которую 
в дальнейшем можно использовать для анализа 
с целью поиска секретного ключа шифрования. 
Данный шаг может и должен быть легко предста-
вим в виде параллельных вычислений для сокра-
щения времени анализа [12, 13, 15, 16].

Последний шаг легко реализуем, требует го-
раздо меньше вычислений в сравнении со вторым 
шагом. Он может быть реализован как отдельно 
в виде последовательного алгоритма, так и быть 
включенным в состав параллельных алгоритмов 
по поиску правильных пар текстов. В последнем 
случае при нахождении правильной пары текстов 
сразу можно провести ее анализ по накоплению 
статистики о возможном значении секретного 
ключа.
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На кафедре БИТ ЮФУ исследования в области 
дифференциального криптоанализа ведутся с 
2003 года. За это время получено множество ре-
зультатов, которые нашли отражение в большом 
числе публикаций. Среди них отдельно можно вы-
делить следующие.

На основе метода дифференциального крип-
тоанализа, предложенного Э. Бихамом и А. Шами-
ром, разработаны последовательные алгоритмы 
поиска правильных пар текстов по заданному 
дифференциалу и секретного ключа для проведе-
ния анализа n-раундового (n≤16) алгоритма DES. 
Проведен анализ 6 раундов алгоритма DES с ис-
пользованием наиболее вероятных значений диф-
ференциалов [10 – 13]. Показано, что на 2-процес-
сорной системе с частотой процессоров 1,41 ГГц 
время анализа в среднем составляет 7,5 минут, на 
16-процессорной – 56 секунд. Проведен полный 
анализ диапазона входных разностей для алго-
ритма DES, состоящего из 8, 10, 12, 14 и 16 раундов 
на m-процессорном кластере (m≤16) с использо-
ванием разработанной методики. Показано, что 
при увеличении числа процессоров наблюдается 
практически линейный рост ускорения времени 
анализа. Кроме того, показано, что процент тек-
стов, полностью соответствующих схеме преоб-
разования заданного дифференциала, от общего 
числа найденных правильных пар текстов, лежит 
в диапазоне от 80% до100%, что гарантирует успех 
анализа. Проведен анализ 16-раундового алгорит-
ма DES с использованием 16-процессорного кла-
стера (частота 1,41 ГГц). Показано, что время рабо-
ты программы составило 24 часа 13 минут. 

Разработан рекурсивный алгоритм поиска 
дифференциалов, обладающих максимальной 
вероятностью, для алгоритма шифрования ГОСТ 
28147-89, учитывающего различные варианты 
заполнения для блоков замены, для отбора пра-
вильных пар текстов при дальнейшем анализе 
[14 – 18]. На его основе разработан параллельный 
алгоритм поиска наиболее вероятных дифферен-
циалов для алгоритма ГОСТ 28147-89 с учетом 
статического и динамического распределения 
данных и межпроцессорных взаимодействий при 
выявлении дифференциала с максимальной веро-
ятностью. Проведены тестовые испытания анали-
за алгоритма шифрования ГОСТ 28147-89 для раз-
личных сочетаний следующих параметров: числа 
раундов шифрования, начального значения поро-
говой вероятности, количества процессоров, спо-
соба распределения данных. Показано, что при 
задании ненулевого значения пороговой вероят-
ности, скорость вычислений в среднем возраста-

ет в 1,285 раз. Показано, что при использовании 
16 процессоров для анализа со статическим рас-
пределением данных время вычислений сокра-
щается в 2,88 раза, а с динамическим – в 4,4 раза 
по сравнению с такими же расчетами на двухпро-
цессорной системе. Показано, что для алгоритма с 
динамическим распределением данных до 8 про-
цессоров наблюдается  линейный рост ускорения. 

Для алгоритма ГОСТ 28147-89 показано, что 
существует ряд S-блоков, обладающих слабыми 
свойствами по отношению к дифференциально-
му криптоанализу [19 – 22]. Использование таких 
блоков в алгоритме ГОСТ позволяет получать ха-
рактеристики, обладающие довольно высокими 
вероятностями, которые можно использовать для 
проведения атаки. Так, при использовании одно-
го и того же слабого блока замены, вероятность 
характеристики для 32 раундов ГОСТ может со-
ставлять 2-25, что позволяет сравнительно легко 
получать правильные пары текстов для анализа. 
Для подтверждения предположений была осу-
ществлена атака на 12 раундов алгоритма ГОСТ, 
которая за несколько минут позволяет опреде-
лить первый раундовый подключ шифрования.

Разработан параллельный алгоритм прове-
дения дифференциального анализа алгоритма 
Rijndael, лежащего в основе стандарта шифрова-
ния данных AES, с учетом межпроцессорного рас-
пределения данных и взаимодействия процессов 
при нахождении ключа шифрования [23].

Рассмотрена возможность применения  мето-
да дифференциального криптоанализа к анализу 
поточных шифров [24] и современных функций 
хэширования [25].

Дополнительные сведения о дифференциаль-
ном криптоанализе можно найти в статьях [26 - 
29], монографиях [3, 29]  и учебном пособии [30].

Линейный криптоанализ
Метод линейного криптоанализа впервые был 

предложен в начале 90-х годов XX века японским 
ученым М. Матсуи (Matsui). В своей работе [31] М. 
Матсуи показал, как можно осуществить атаку на 
алгоритм шифрования DES, сократив сложность 
анализа до 247. Существенным недостатком мето-
да стала необходимость иметь в наличии большой 
объем данных, зашифрованных на одном и том же 
секретном ключе, что делало метод малопригод-
ным для практического применения к вскрытию 
шифра. Однако, если предположить, что к анали-
тику в руки попал шифрованный текст, содержа-
щий важные сведения, а также некий черный ящик 
(устройство или программа), который позволяет 
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выполнить любое число текстов, зашифрованных 
с помощью известного алгоритма шифрования на 
секретном ключе, не раскрывая при этом самого 
ключа, то применение метода линейного крип-
тоанализа становится вполне реальным. Многие 
алгоритмы шифрования, известные на момент 
опубликования работы [31], впоследствии были 
проверены на устойчивость к этому методу и не 
все из них оказались достаточно стойкими и, как 
следствие, потребовали доработки. 

Любой алгоритм шифрования в самом общем 
виде можно представить как некоторую функцию 
E, зависящую от входного сообщения Х, секрет-
ного ключа К и возвращающую шифрованное со-
общение Y: 

Y = E(X, K)           (1)

Зная само преобразование Е и входное сооб-
щение Х, нельзя однозначно сказать каким бу-
дет выходное сообщение Y. В данном случае не-
линейность функции зависит от внутренних ме-
ханизмов преобразования Е и секретного ключа 
К. М. Матсуи показал, что существует возмож-
ность представить функцию шифрования в виде 
системы уравнений, которые выполняются с не-
которой вероятностью р. При этом для успеш-
ного проведения анализа вероятность уравне-
ний р должна быть как можно дальше удалена 
от значения 0,5. 

Так как уравнения, получаемые в ходе анали-
за криптоалгоритма, являются вероятностными, 
то их называют линейными статистическими ана-
логами.  Линейным статистическим аналогом не-
линейной функции шифрования (1) называется 
величина Q, равная сумме по модулю двух скаляр-
ных произведений входного вектора Х, выходно-
го вектора Y и вектора секретного ключа К соот-
ветственно с двоичными векторами γ, β и α, име-
ющими хотя бы одну координату равную единице:

Q = (X, γ) α (Y, β)  (K, ) 

в том случае, если вероятность того, что Q=0 
отлична от 0,5 (Р(Q=0)≠0,5).

В отличие от дифференциального криптоана-
лиза, в котором большое значение вероятности 
гарантировало успех атаки, в линейном криптоа-
нализе успех анализа может быть обеспечен как 
уравнениями с очень большой вероятностью, так 
и уравнениями с очень маленькой вероятностью. 
Для того, чтобы понять, какое из возможных урав-
нений лучше всего использовать для анализа, ис-
пользуют отклонения. Отклонением линейного 
статистического аналога называют величину

η = |1 - р|

где р – вероятность, с которой выполняется ли-
нейный аналог. 

Отклонение определяет эффективность ли-
нейного статистического аналога. Чем отклоне-
ние больше, тем выше вероятность успешного 
проведения анализа. Фактически отклонение по-
казывает насколько вероятность статистического 
аналога отдалена от значения р = 0,5. 

Для успешного применения метода линейного 
криптоанализа необходимо решить следующие 
задачи. Найти максимально эффективные (или 
близкие к ним) статистические линейные аналоги. 
При нахождении аналогов обратить внимание на 
то, что в них должно быть задействовано как мож-
но больше битов искомого секретного ключа К. 
Получить статистические данные: необходимый 
объем пар текстов (открытый – закрытый текст), 
зашифрованных с помощью анализируемого 
алгоритма на одном и том же секретном ключе. 
Определить ключ (или некоторые биты ключа) 
путем анализа статистических данных с помощью 
линейных аналогов.

Первый шаг анализа заключается в нахожде-
нии эффективных статистических аналогов. Для 
алгоритмов шифрования, в которых все блоки 
заранее известны, этот шаг можно выполнить 
единожды, основываясь на анализе линейных 
свойств всех криптографических элементов шиф-
ра. Для алгоритма ГОСТ 28147-89 такой подход 
неприемлем, в связи с использованием нефикси-
рованных S-блоков. То есть данный этап анализа 
каждый раз при смене используемых S-блоков 
необходимо повторять сначала. В результате ана-
лиза должна быть получена система уравнений, 
выполняющихся с некоторыми вероятностями. 
Левая часть уравнений должна содержать в себе 
сумму битов входного и выходного сообщения, 
правая часть уравнения – биты секретного ключа. 
Если первый шаг анализа является чисто теоре-
тическим и полностью зависит от структуры ал-
горитма, то второй шаг – является исключитель-
но практической частью, которая заключается в 
анализе известных пар открытый-закрытый текст 
с помощью полученной ранее системы статисти-
ческих аналогов. Для этого используется следую-
щий алгоритм.

Алгоритм. Пусть N – число всех открытых тек-
стов и Т – число открытых текстов, для которых 
левая часть линейного статистического аналога 
равна 0. Рассмотрим два случая.
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Если Т> N/2, то в этом случае число открытых 
текстов, для которых левая часть аналога равна 
нулю, больше половины, то есть в большинстве 
случаев в левой части аналога появляется значе-
ние, равное нулю, то

- если вероятность этого линейного статисти-
ческого аналога р >1/2, это говорит о том, что в 
большинстве случаев правая и левая части анало-
га равны, а значит левая часть аналога, содержа-
щая биты ключа, равна 0.

- если вероятность этого линейного статисти-
ческого аналога р < 1/2, это говорит о том, что в 
большинстве случаев правая и левая части анало-
га не равны, а значит левая часть аналога, содер-
жащая биты ключа, равна 1.

2. Если Т< N/2, то в этом случае число открытых 
текстов, для которых левая часть аналога равна 
нулю, меньше половины, то есть в большинстве 
случаев в левой части аналога появляется значе-
ние, равное единице, то

- если вероятность этого линейного статисти-
ческого аналога р >1/2, это говорит о том, что в 
большинстве случаев правая и левая части анало-
га равны, а значит левая часть аналога, содержа-
щая биты ключа, равна 1.

- если вероятность этого линейного статисти-
ческого аналога р < 1/2, это говорит о том, что в 
большинстве случаев правая и левая части анало-
га не равны, а значит левая часть аналога, содер-
жащая биты ключа, равна 0.

На основе проведенного исследования был 
разработан алгоритм оценки надежности блока 
замены по отношению к линейному криптоанали-
зу. Для ускорения времени анализа предложено 
использовать параллельную структуру, позволя-
ющую каждому процессору производить незави-
симую обработку различных заполнений S-блока. 
Для оптимизации предложенных алгоритмов вве-
дена классификация уровней стойкости исполь-
зуемых блоков замены. Показано, что первый 
этап анализа может быть автоматизирован для 
алгоритмов шифрования, не обладающих устой-
чивой структурой. Таких как, например, алгоритм 
ГОСТ 28147-89, для которого изменение запол-
нения блоков замены влечет за собой необходи-
мость построения новой системы уравнений. В 
результате проведенного исследования и при ис-

пользовании предложенной классификации, был 
получен универсальный инструмент для быстро-
го определения полного списка слабых блоков по 
отношению к линейному криптоанализу. Работа 
разработанного алгоритма поиска слабых блоков 
была опробована на примере анализа блоков за-
мены для алгоритма шифрования ГОСТ 28147-89. 
Применение разработанного алгоритма позво-
лило без труда обнаружить большое число осла-
бленных блоков замены, использование которых 
может значительно ослабить стойкость исполь-
зуемого алгоритма шифрования. Полный анализ 
выполняется в течение нескольких минут (все 
исследования проводились на процессоре Intel 
Celeron M CPU 530 1.73 GHz, RAM 1007Mb). Мы по-
пробовали варьировать критерий слабого блока 
по минимальному количеству экстремумов, кото-
рое необходимо найти. Более подробное описа-
ние можно найти в работах [32 – 35].

Для примера на рис. 2 и 3 представлена схема 
построения линейного аналога для 8-раундового 
алгоритма шифрования. Жирным выделены свя-
зи, используемые для этого. Для блока замены, 
представленного в табл. 1, полученный линейный 
аналог будет иметь вид:

PR[32] γ PL[18]  CR[29]  CR[18]  CL[32] 
 CR[21]  CL[12] = K1[32]  K3[32]  K4[10] 
 K5[32]  K5[10]  K6[29]  K7[12]  K7[32]  

K7[24]  K8[10]  K8[21] (р=0)

При рассмотрении вопросов анализа особое 
внимание уделялось возможности применения 
распределенных многопроцессорных вычисле-
ний для сокращения времени анализа. В ходе те-
стовых экспериментов проводились замеры ско-
рости вычислений для разных начальных условий: 
числа процессоров, участвующих в вычислениях, 
количества раундов шифрования и начального 
значения пороговой вероятности. В условиях ре-
ального времени удалось получить результаты 
для 16-раундового алгоритма шифрования ГОСТ 
28147-89. Экспериментально было показано, что 
эффективность применения разработанных алго-
ритмов зависит не только от числа используемых 
процессоров и количества раундов шифрования, 
но и от способа распределения данных анализа.

Таблица 1
Слабый блок замены, определенный в результате работы предложенного алгоритма

Вход 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Выход 15 7 11 3 13 5 9 1 14 6 10 2 12 4 8 0



17

Особенности применения методов криптоанализа ...

Вопросы кибербезопасности  №1(9) - 2015

Литература:
1. Шеннон К., Теория связи в секретных системах // http://www.enlight.ru/crypto/articles/shannon/shann__i.htm
2. Е.Б Маховенко, Теоретико-числовые методы в криптографии: Учебное пособие. – М.:Гелиос АРВ, 2006. – 320 с.
3. Бабенко Л.К., Ищукова Е.А. Современные алгоритмы блочного шифрования и методы их анализа –  Москва, 

«Гелиос АРВ», 2006. – 376 с.
4. Панасенко С. , Алгоритмы шифрования. Специальный справочник. – СПб.: БХВ-Петербург, 2009. – 576 с.
5. Асосков А.В., Иванов М.А., Мирский А.А., Рузин А.В., Сланин А.В., Тютвин А.Н. Поточные шифры – М.: КУДИЦ-ОБ-

РАЗ, 2003.-336с.
6. Шнайер Б., Прикладная криптография: Протоколы, алгоритмы, исходные тексты на языке Си – М.:ТРИУМФ,2002. 

– С. 648.
7. Biham E., Shamir A., Diff erential Cryptanalysis of the Full 16-round DES, Crypto’92, Springer-Velgar, 1998, p.487
8. Biham E., Shamir A., Diff erential Cryptanalysis of DES-like Cryptosystems, Extended Abstract, Crypto’90, Springer-

Velgar, 1998, p.2
9. Столлингс В., Криптография и защита сетей: принципы и практика, 2-е изд.: Пер. с англ. – М,: Издательский дом 

«Вильямс», 2001.
10. Бабенко Л.К. Мишустина (Ищукова) Е.А. Применение методов криптоанализа для исследования стойкости 

современных блочных шифров // Тезисы докладов X всероссийской научной конференции. “Проблемы ин-
формационной безопасности в системе высшей школы”, М.: МИФИ, 2003.

11. Бабенко Л.К. Ищукова Е.А. Параллельная реализация метода дифференциального криптоанализа // Материа-
лы VI Международной научно-практической конференции «Информационная безопасность», Таганрог: ТРТУ, 
2004.

12. Ищукова Е.А. Дифференциальный криптоанализ алгоритма шифрования DES с использованием распреде-
ленных вычислений // VII Всероссийская научная конференция студентов и аспирантов «Техническая кибер-
нетика, радиоэлектроника и системы управления», Таганрог: Изд-во ТРТУ, 2006 г., с. 340 – 341.

13. Babenko L.K., Ishchukova E.A. Data Distribution Algoritms for Diff erential Cryptanalysis of DES // Proceeding of the 
Workshop on Computer Science and Information Technologies (CSIT’2007)? Krasnousolsk, UFA, September 13-16, 
2007, Volume 1, UFA State Aviation Technical University, 2007 (198-201)

14. Ищукова Е.А. Применение рекурсивного алгоритма поиска в Б-деревьях для дифференциального криптоа-
нализа алгоритма шифрования ГОСТ 28147-89 // Материалы IХ Международной научно-практической конфе-
ренции «Информационная безопасность». Часть 2. – Таганрог; Изд-во: ТТИ ЮФУ 2007 – С. 92-97.

15. Бабенко Л.К. Ищукова Е.А. Параллельный алгоритм поиска характеристик с максимальными вероятностями 
для дифференциального криптоанализа. // Многопроцессорные вычислительные и управляющие системы – 
2007 // Материалы Международной научно-технической конференции. Т. 1 – Таганрог: Изд-во ТТИ

16. Бабенко Л.К. Ищукова Е.А. Дифференциальный криптоанализ блочных шифров с применением распреде-
ленных вычислений // Многопроцессорные вычислительные и управляющие системы – 2007 // Материалы 
Международной научно-технической конференции. Т. 1 – Таганрог: Изд-во ТТИ ЮФУ, 2007, с. 222 -227.

17. Ищукова Е.А., Бабенко Л.К. Поиск дифференциалов с максимальными вероятностями // Проблемы информа-
тизации общества. Нальчик. – Изд-во КБНЦ РАН, 2008. – С. 115 – 120

18. Ищукова Е.А., Бабенко Л.К. Алгоритмы поиска дифференциалов с максимальными вероятностями для оценки 
криптографической стойкости блочных шифров методом дифференциального криптоанализа // Труды ХХVI 
конференции «Мобильный бизнес»: Перспективы развития и проблемы реализации систем мобильной свя-
зи в России и за рубежом, Том I, октябрь 2008, о. Куба. – С. 32 – 44.

19. Ищукова Е.А. Исследование влияния блоков замены на устойчивость алгоритмов шифрования // Известия 
ЮФУ. Технические науки. – Таганрог: Изд-во ТТИ ЮФУ, 2008. – №8. – С. 210 – 215.

20. Дифференциальный криптоанализ алгоритма ГОСТ 28147-89 // Материалы XI Международной научно-прак-
тической конференции «Информационная безопасность». Ч.3. – Таганрог: Изд-во ТТИ ЮФУ, 2010.– С. 69 – 80.

21. Diff erential Analysis GOST Encryption Algorithm // Proceedings of the 3rd Internaternational Conference of Security 
of Information and Networks (SIN 2010), p.149-157, ACM, New York, 2010.

22. Бабенко Л.К., Ищукова Е.А. Дифференциальный криптоанализ алгоритма ГОСТ 28147-89 // Известия ЮФУ. Тех-
нические науки. Тематический выпуск. “Информационная безопасность”. - Таганрог: Изд-во ТТИ ЮФУ, 20011. 
– С. 231 - 248.

23. Бабенко Л.К. Ищукова Е.А. Особенности дифференциального криптоанализа алгоритма AES // Известия ТРТУ 
7. Тематический выпуск. Материалы VIII Международной научно-практической конференции «Информаци-
онная безопасность».– Таганрог, 3-7 июня. – С. 183-185.

24. Дифференциальный криптоанализ поточных шифров // Известия ЮФУ. – Технические науки. – Таганрог: Изд-
во ТТИ ЮФУ, 2009. - №11. – С. 232 – 239

25. Дифференциальный криптоанализ упрощенной функции хэширования SHA // Известия ЮФУ.  Технические 
науки. Тематический выпуск «Информационная безопасность». – Таганрог: Изд-во ТТИ ЮФУ, 2010. - №11 (112). 
– С. 99 – 106

.



18

Методы и средства кодирования информации

Вопросы кибербезопасности  №1(9) - 2015

26. Бабенко Л.К. Мишустина (Ищукова) Е.А. Применение современных методов криптоанализа при проектирова-
нии скоростных блочных шифров // журнал «Телекоммуникации», М.: «Наука и технологии», 2003, №7

27. Принципиальные особенности проведения дифференциального криптоанализа блочных шифров // Изве-
стия ЮФУ. – Технические науки. – Таганрог: Изд-во ТТИ ЮФУ, 2009. - №11. – С. 221 – 232

28. Стойкость современных блочных шифров к методу дифференциального криптоанализа // Материалы XI 
Международной научно-практической конференции «Информационная безопасность». Ч.3. – Таганрог: Изд-
во ТТИ ЮФУ, 2010.– С. 163 – 167

29. Бабенко Л.К., Ищукова Е.А. Анализ современных криптографических систем с помощью метода дифференци-
ального криптоанализа // Актуальные аспекты защиты информации в Южном федеральном университете. 
Монография / Таганрог: Изд-во ТТИ ЮФУ, 2011. - С. 102 - 181.

30. Бабенко л.к., Ищукова Е.А. Учебное пособие по курсу «Криптографические методы и средства обеспечения 
информационной безопасности».– Таганрог: Изд-во ТТИ ЮФУ, 2011. – 148 с.

31. Matsui M., Linear Cryptanalysis Method for DES Cipher, Advances in Cryptology – EUROCRYPT’93, Springer-Verlag, 
1998, p.386.

32. L.K. Babenko, E.A.Ishchukova Infl uence of S-Boxes to the Resistance of GOST Algorithm against Linear Cryptanalysis 
// Proceedings of the 6th international conference on Security of information and networks (SIN 2013), ACM, New 
York, NY, USA, 352-355. 

33. Бабенко Л.К., Ищукова Е.А. Использование слабых блоков замены для линейного криптоанализа блочных 
шифров // Известия Южного федерального университета. Технические науки. 2014. № 2 (151). С. 138-146. 

34. Бабенко Л.К., Ищукова Е.А. Анализ алгоритма ГОСТ 28147-89: поиск слабых блоков // Известия Южного феде-
рального университета. Технические науки. 2014. № 2 (151). С. 129-138. 

35. Л.К. Бабенко, Е.А. Ищукова Линейный криптоанализ алгоритма ГОСТ 28147-89 // Материалы ХIII Международ-
ной конференции «ИБ-2013». Ч. I. – Таганрог: Изд-во ЮФУ, 2013. - С. 226 - 235.

References:
1. Shennon K., Teorija svjazi v sekretnyh sistemah // http://www.enlight.ru/crypto/articles/shannon/shann__i.htm
2. E.B Mahovenko, Teoretiko-chislovye metody v kriptografi i: Uchebnoe posobie. – M.:Gelios ARV, 2006. – 320 s.
3. Babenko L.K., Ishhukova E.A. Sovremennye algoritmy blochnogo shifrovanija i metody ih analiza –  Moskva, «Gelios 

ARV», 2006. – 376 s.
4. Panasenko S., Algoritmy shifrovanija. Special’nyj spravochnik. – SPb.: BHV-Peterburg, 2009. – 576 s.
5. Asoskov A.V., Ivanov M.A., Mirskij A.A., Ruzin A.V., Slanin A.V., Tjutvin A.N. Potochnye shifry – M.: KUDIC-OBRAZ, 

2003.-336s.
6. Shnajer B., Prikladnaja kriptografi ja: Protokoly, algoritmy, ishodnye teksty na jazyke Si – M.:TRIUMF,2002. – S. 648.
7. Biham E., Shamir A., Diff erential Cryptanalysis of the Full 16-round DES, Crypto’92, Springer-Velgar, 1998, p.487
8. Biham E., Shamir A., Diff erential Cryptanalysis of DES-like Cryptosystems, Extended Abstract, Crypto’90, Springer-

Velgar, 1998, p.2
9. Stollings V., Kriptografi ja i zashhita setej: principy i praktika, 2-e izd.: Per. s angl. – M,: Izdatel’skij dom «Vil’jams», 2001.
10. Babenko L.K. Mishustina (Ishhukova) E.A. Primenenie metodov kriptoanaliza dlja issledovanija stojkosti sovremennyh 

blochnyh shifrov // Tezisy dokladov X vserossijskoj nauchnoj konferencii. “Problemy informacionnoj bezopasnosti v 
sisteme vysshej shkoly”, M.: MIFI, 2003.

11. Babenko L.K. Ishhukova E.A. Parallel’naja realizacija metoda diff erencial’nogo kriptoanaliza // Materialy VI 
Mezhdunarodnoj nauchno-prakticheskoj konferencii «Informacionnaja bezopasnost’», Taganrog: TRTU, 2004.

12. Ishhukova E.A. Diff erencial’nyj kriptoanaliz algoritma shifrovanija DES s ispol’zovaniem raspredelennyh vychislenij 
// VII Vserossijskaja nauchnaja konferencija studentov i aspirantov «Tehnicheskaja kibernetika, radiojelektronika i 
sistemy upravlenija», Taganrog: Izd-vo TRTU, 2006 g., s. 340 – 341.

13. Babenko L.K., Ishchukova E.A. Data Distribution Algoritms for Diff erential Cryptanalysis of DES // Proceeding of the 
Workshop on Computer Science and Information Technologies (CSIT’2007)? Krasnousolsk, UFA, September 13-16, 
2007, Volume 1, UFA State Aviation Technical University, 2007 (198-201)

14. Ishhukova E.A. Primenenie rekursivnogo algoritma poiska v B-derev’jah dlja diff erencial’nogo kriptoanaliza algoritma 
shifrovanija GOST 28147-89 // Materialy IH Mezhdunarodnoj nauchno-prakticheskoj konferencii «Informacionnaja 
bezopasnost’». Chast’ 2. – Taganrog; Izd-vo: TTI JuFU 2007 – S. 92-97.

15. Babenko L.K. Ishhukova E.A. Parallel’nyj algoritm poiska harakteristik s maksimal’nymi verojatnostjami dlja 
diff erencial’nogo kriptoanaliza. // Mnogoprocessornye vychislitel’nye i upravljajushhie sistemy – 2007 // Materialy 
Mezhdunarodnoj nauchno-tehnicheskoj konferencii. T. 1 – Taganrog: Izd-vo TTI

16. Babenko L.K. Ishhukova E.A. Diff erencial’nyj kriptoanaliz blochnyh shifrov s primeneniem raspredelennyh vychislenij 
// Mnogoprocessornye vychislitel’nye i upravljajushhie sistemy – 2007 // Materialy Mezhdunarodnoj nauchno-
tehnicheskoj konferencii. T. 1 – Taganrog: Izd-vo TTI JuFU, 2007, s. 222 -227.

17. Ishhukova E.A., Babenko L.K. Poisk diff erencialov s maksimal’nymi verojatnostjami // Problemy informatizacii 
obshhestva. Nal’chik. – Izd-vo KBNC RAN, 2008. – S. 115 – 120



19

Особенности применения методов криптоанализа ...

Вопросы кибербезопасности  №1(9) - 2015

18. Ishhukova E.A., Babenko L.K. Algoritmy poiska diff erencialov s maksimal’nymi verojatnostjami dlja ocenki 
kriptografi cheskoj stojkosti blochnyh shifrov metodom diff erencial’nogo kriptoanaliza // Trudy HHVI konferencii 
«Mobil’nyj biznes»: Perspektivy razvitija i problemy realizacii sistem mobil’noj svjazi v Rossii i za rubezhom, Tom I, 
oktjabr’ 2008, o. Kuba. – S. 32 – 44.

19. Ishhukova E.A. Issledovanie vlijanija blokov zameny na ustojchivost’ algoritmov shifrovanija // Izvestija JuFU. 
Tehnicheskie nauki. – Taganrog: Izd-vo TTI JuFU, 2008. – №8. – S. 210 – 215.

20. Diff erencial’nyj kriptoanaliz algoritma GOST 28147-89 // Materialy XI Mezhdunarodnoj nauchno-prakticheskoj 
konferencii «Informacionnaja bezopasnost’». Ch.3. – Taganrog: Izd-vo TTI JuFU, 2010.– S. 69 – 80.

21. Diff erential Analysis GOST Encryption Algorithm // Proceedings of the 3rd Internaternational Conference of Security 
of Information and Networks (SIN 2010), p.149-157, ACM, New York, 2010.

22. Babenko L.K., Ishhukova E.A. Diff erencial’nyj kriptoanaliz algoritma GOST 28147-89 // Izvestija JuFU. Tehnicheskie 
nauki. Tematicheskij vypusk. «Informacionnaja bezopasnost’». - Taganrog: Izd-vo TTI JuFU, 20011. – S. 231 - 248.

23. Babenko L.K. Ishhukova E.A. Osobennosti diff erencial’nogo kriptoanaliza algoritma AES // Izvestija TRTU 7. 
Tematicheskij vypusk. Materialy VIII Mezhdunarodnoj nauchno-prakticheskoj konferencii «Informacionnaja 
bezopasnost’».– Taganrog, 3-7 ijunja. – S. 183-185.

24. Diff erencial’nyj kriptoanaliz potochnyh shifrov // Izvestija JuFU. – Tehnicheskie nauki. – Taganrog: Izd-vo TTI JuFU, 
2009. - №11. – S. 232 – 239

25. Diff erencial’nyj kriptoanaliz uproshhennoj funkcii hjeshirovanija SHA // Izvestija JuFU.  Tehnicheskie nauki. 
Tematicheskij vypusk «Informacionnaja bezopasnost’». – Taganrog: Izd-vo TTI JuFU, 2010. - №11 (112). – S. 99 – 106

26. Babenko L.K. Mishustina (Ishhukova) E.A. Primenenie sovremennyh metodov kriptoanaliza pri proektirovanii 
skorostnyh blochnyh shifrov // zhurnal «Telekommunikacii», M.: «Nauka i tehnologii», 2003, №7

27. Principial’nye osobennosti provedenija diff erencial’nogo kriptoanaliza blochnyh shifrov // Izvestija JuFU. – 
Tehnicheskie nauki. – Taganrog: Izd-vo TTI JuFU, 2009. - №11. – S. 221 – 232

28. Stojkost’ sovremennyh blochnyh shifrov k metodu diff erencial’nogo kriptoanaliza // Materialy XI Mezhdunarodnoj 
nauchno-prakticheskoj konferencii «Informacionnaja bezopasnost’». Ch.3. – Taganrog: Izd-vo TTI JuFU, 2010.– S. 
163 – 167

29. Babenko L.K., Ishhukova E.A. Analiz sovremennyh kriptografi cheskih sistem s pomoshh’ju metoda diff erencial’nogo 
kriptoanaliza // Aktual’nye aspekty zashhity informacii v Juzhnom federal’nom universitete. Monografi ja / Taganrog: 
Izd-vo TTI JuFU, 2011. - S. 102 - 181.

30. Babenko L.K., Ishhukova E.A. Uchebnoe posobie po kursu “Kriptografi cheskie metody i sredstva obespechenija 
informacionnoj bezopasnosti”.– Taganrog: Izd-vo TTI JuFU, 2011. – 148 s.

31. Matsui M., Linear Cryptanalysis Method for DES Cipher, Advances in Cryptology – EUROCRYPT’93, Springer-Verlag, 
1998, p.386.

32. L.K. Babenko, E.A.Ishchukova Infl uence of S-Boxes to the Resistance of GOST Algorithm against Linear Cryptanalysis 
// Proceedings of the 6th international conference on Security of information and networks (SIN 2013), ACM, New 
York, NY, USA, 352-355. 

33. Babenko L.K., Ishhukova E.A. Ispol’zovanie slabyh blokov zameny dlja linejnogo kriptoanaliza blochnyh shifrov // 
Izvestija Juzhnogo federal’nogo universiteta. Tehnicheskie nauki. 2014. № 2 (151). S. 138-146. 

34. Babenko L.K., Ishhukova E.A. Analiz algoritma GOST 28147-89: poisk slabyh blokov // Izvestija Juzhnogo federal’nogo 
universiteta. Tehnicheskie nauki. 2014. № 2 (151). S. 129-138. 

35. L.K. Babenko, E.A. Ishhukova Linejnyj kriptoanaliz algoritma GOST 28147-89 // Materialy HIII Mezhdunarodnoj 
konferencii «IB-2013». Ch. I. – Taganrog: Izd-vo JuFU, 2013. - S. 226 - 235.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


