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Актуальность LTE-сетей специального назна-
чения

Эволюция технологий ведомственной беспро-
водной связи специального назначения привела к 
объединению двух ранее независимых направле-
ний развития систем телефонной связи (сотовая 
связь GSM и CDMA) и систем передачи данных се-
мейства IEEE 802  (Wi-Fi, WiMAX) (рис.1). 

По этой причине сети следующего, четвертого, 
поколения (4G) называют универсальными мо-
бильными мультимедийными сетями передачи 
данных. 

К 2012 году (см. рис. 2) широкое распростра-
нение получил 3GPP Long Term Evolution (LTE, 

долгосрочная эволюция сотовых сетей) – от-
крытый международный стандарт сотовой связи 
четвертого поколения (4G)[2-4], разработанный 
и развиваемый некоммерческим консорциумом 
3GPP (текст стандарта доступен по адресу http://
www.3gpp.org/DynaReport/36-series.htm). 

В настоящее время ведомственные LTE-сети 
(см. рис. 3,4) считаются наиболее перспективными 
(появление сетей 5G ожидается в 2020 году) и по-
зволяют выполнить следующие требования к мо-
бильным сетям четвертого поколения (4G):

максимальная скорость передачи данных в нис-
ходящем радиоканале до 1 Гбит/с, в восходящем – 
до 500 Мбит/с (средняя пропускная способность на 
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Рисунок 1. Появление ведомственных мультимедийных LTE-сетей

Рисунок 2. Эволюция стандартов мобильной связи

одного абонента в три раза выше, чем в LTE);
полоса пропускания в нисходящем радиокана-

ле – 70 МГц, в восходящем – 40 МГц;
максимальная эффективность использования 

спектра в нисходящем радиоканале – 30 бит/c/Гц, 
в восходящем – 15 бит/c/Гц (втрое выше, чем в LTE);

полная совместимость и взаимодействие с LTE 
и другими 3GPP системами.

Таким образом, технология LTE является эволю-
ционным развитием очень успешных технологий 
сотовой связи второго  (GSP, GPRS, EDGE) и третье-
го (UMTS, HSPA, HSPA+) поколений. Основными 
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Рисунок 4. Эволюция спецификаций LTE 

Рисунок 3. Эволюция от сетей 1G к 5G 



39

Способ повышения устойчивости LTE-сети  ...

Вопросы кибербезопасности  №2(10) - 2015

особенностями LTE, по сравнению с технологиями 
предыдущих поколений, являются:

ориентация на высокоскоростную пакетную 
передачу данных;

ориентация на интеграцию с IP-сетями;
обеспечение качества передачи трафика ви-

део и голоса;
усовершенствованные механизмы обеспече-

ния информационной безопасности;
повышенная спектральная эффективность, 

гибкость в использовании частотного ресурса (ра-
бота в частотах от 400 МГц до 6 ГГц и в полосе от 
1,4 МГц до 80 МГц, частотное и временное дуплек-
сирование).

По сравнению с технологиями третьего поко-
ления (UMTS и т.п.), LTE обеспечивает высокоско-
ростную (пиковые скорости до 150 Мбит/с в LTE и 
больше 1 Гбит/c в LTE-Advanced) передачу данных 
и низкие задержки при передаче данных реально-
го времени, таких как видео-потоки. Кроме этого, 
в LTE упрощена архитектура сети и усовершен-
ствованы механизмы обеспечения информацион-
ной безопасности. Отличием от технологии WiMax 
(группа стандартов IEEE 802.16) является совме-
стимость с другими технологиями 3GPP, а также 
предоставляется существенно больший выбор 
абонентского оборудования. Следует признать, 
что в конкуренции технологий WiMax проиграл и 

постепенно сокращает свое присутствие. По срав-
нению с технологией Wi-Fi (группа стандартов IEEE 
802.11),  LTE обеспечивает гарантированное каче-
ство предоставления услуг, большую спектраль-
ную эффективность при обслуживании большого 
количества абонентов. Важным отличием являет-
ся то, что системы LTE работают в лицензируемых 
частотах, а Wi-Fi – в нелицензируемых ISM диа-
пазонах (2,4 ГГц и 5 ГГц). Работа в лицензируемом 
диапазоне позволяет снизить уровень непредна-
меренных помех, что выражается в лучшем каче-
стве связи ведомственных сетей специального на-
значения (см. рис. 5).

Формализация задачи
Для обеспечения устойчивости функциониро-

вания LTE-сети специального назначения требу-
ется разработка новых моделей, методов и алго-
ритмов самовосстановления функционирования 
упомянутых LTE-сетей  в условиях массовых де-
структивных возмущений. 

Возможная постановка задачи  выглядит следу-
ющим образом: 

Дано: 1) З<n>={З1, З2, ... Зn} – множество 
функциональных (целевых) задач ведомствен-
ной LTE-сети специального назначения, где 
Зj = {Vj, Dj, Cj,},  j=1,..., n – модель (граф) целе-
вой задачи, Vj – множество вершин (целевых за-

Рисунок 5. Сетевая архитектура SAE 
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дач) графа  Зj , Dj – множество дуг (информаци-
онно-управляющих связей между задачами) Зj , 
Cj – множество весов вершин (затрат времени на 
решение задач)  Зj ;   2)  ),,,,,( vpí FFXYUT
модель функционирования ведомственной LTE-
сети специального назначения в условиях массо-
вых деструктивных возмущений,  где TH – множе-
ство моментов времени, в которые наблюдается 
процесс; U, Y – конечные множества значений 
входных, промежуточных и/или выходных данных 
соответственно, заданные в исходных алгоритмах 
прикладных и системных программ; X простран-
ство состояний реального процесса функциони-
рования ведомственной LTE-сети специального 
назначения при групповых и массовых возмуще-
ниях; Fp – оператор переходов, отражающий ме-
ханизм изменения состояния процесса функцио-
нирования ведомственной LTE-сети специального 
назначения при возмущениях и последующем 
самовосстановлении; Fv – оператор выходов, опи-
сывающий функционирование LTE-сети с памятью, 
т.е. механизм формирования выходных данных 
путем нейтрализации возмущений с помощью 
некоторого иммунитета к групповым и массовым 
деструктивным воздействиям. Операторы Fp и 
Fv реализуют отображения XXUTFp :  и 

.: YXUTFv 
Требуется найти: 1)  YXUTFv :  ото-

бражение, которое при фиксированных значениях 
Tt  и Utu )(  обеспечивает выполнение ус-

ловий полной наблюдаемости процесса функцио-
нирования ведомственной LTE-сети специального 
назначения при групповых и массовых возмущени-
ях вычислений (задача наблюдения). Это означает, 
что всякому изменению вектора выхода Yty )(  
при фиксированном векторе Utu )(  соответ-
ствует определенное изменение вектора состоя-
ния процесса в условиях деструктивных возмуще-
ний .,),()()()( 212121 Ttttxtxtyty 

2)  EY:  отображение, где E множество 
заданных видов технического состояния ведомствен-
ной LTE-сети специального назначения в условиях 
возмущений, т.е. состояний, по которым можно су-
дить о корректности и функциональной пригодности 
ведомственной LTE-сети в целом (задача классифика-
ции). Множество E  есть модель некоторого фактор-
множества ./ QY  Связь между рассматриваемыми 
отображениями может быть представлена так: 

Y/Q

EY

3) EE:  отображение,  которое фор-
мально определенному виду технического состоя-
ния ведомственной LTE-сети специального назна-
чения ставит в соответствие решение о частичной 
корректности некоторого состояния LTE-сети с 
учетом вероятностных характеристик возможных 
ошибок при мониторинге информационно-техни-
ческих воздействий (в частности, ошибок первого 
и второго рода), погрешностей выполняемых из-
мерений и помех (задача контроля технического 
состояния объекта). 

Связь между рассматриваемыми отображения-
ми представлена ниже: 

EcE
l

Y/Q

Y
TxUxX

4) XXUTFp :  и  YXUTFv :
операторы, отражающие оптимальную организа-
цию устойчивого функционирования ведомствен-
ной LTE-сети специального назначения в условиях 
деструктивных программных возмущений на за-
данном интервале его функционирования:

}{......
)}(max{arg

NN
NN

, при ограничениях


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


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Pp
Tt

ä

ä
nn

, 
где   },,{  N  – вектор управления ведом-

ственной LTE-сети специального назначения,   
– количество основных процедур аварийного вос-
становления и резервирования,   – количество 
резервных процедур аварийного восстановления 
и резервирования,   – план (расписание) само-
восстановления, N Д  допустимый вектор самовос-
становления в условиях возмущений, t<n>={t1, t2, 
... tn} – множество моментов времени завершения 
обработки целевых задач, T д

<n> – множество огра-
ничений на время выполнения целевых задач, �ДЦ 
вероятность достижения цели функционирования 
ведомственной LTE-сети специального назначе-
ния, }{ MMPP , М – иммунитет LTE-сети 
к программным воздействиям, МД – допустимый 
иммунитет, обеспечивающий устойчивость функ-
ционирования ведомственной LTE-сети специ-
ального назначения при возмущениях, Р – вероят-
ность решения целевых задач в условиях массо-
вых деструктивных программных воздействиях, 
Р д  – требования к вероятности решения целевых 

д

д
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задач.
Для нахождения представленных отображе-

ний был использован следующий математический 
аппарат. 

Теория многоуровневых иерархических систем 
для проектирования системы управления органи-
зацией устойчивого функционирования ведом-
ственной LTE-сети специального назначения (ото-
бражение YXUTFv : ). Теория формаль-
ных языков и грамматик для порождения и рас-
познавания возможных типов структур массовых 
возмущений (отображение XXUTFp : ).
Теории катастроф для анализа динамики пове-
дения возмущенных вычислений по аналогии с 
моделированием возмущений в живой природе 
(отображение EY : ). Намечены способы до-
казательства свойств вычислимости восстанов-
ленных вычислений на основе теории подобия 
(отображение EE : с). Предложено формиро-
вание иммунитета к деструктивным возмущени-

ям с привлечением результатов теории контро-
ля и восстановления вычислений (отображения 

XXUTFp :  и YXUTFv : ).

Оценка полученных результатов
Научная новизна полученных результатов, вы-

водов и рекомендаций заключается в том, что 
впервые: 

. предложена концепция обеспечения устой-
чивости функционирования LTE-сети специально-
го назначения с системой иммунитетов на основе 
самовосстановления;

. разработан научно-методический аппарат 
организации устойчивых вычислений ведом-
ственной LTE-сети специального назначения в 
условиях массовых деструктивных программных 
возмущений, включающий: 

- модель организации вычислений, стойких к 
дестабилизации в иерархической многоуровне-
вой среде управления с обратной связью;

Рисунок 6. Состав и структура экспериментального стенда для исследования 
устойчивости LTE сети в условиях кибератак 
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- модели простейших возмущений для синтеза 
сценариев возврата вычислительных процессов 
к равновесию с использованием динамических 
уравнений теории катастроф;

- модели представления семантики коррект-
ных вычислений на основе статических и динами-
ческих инвариантов подобия;

- методы самовосстановления вычислений с 
памятью c использованием разрешительных эта-
лонов;

- методика обнаружения и нейтрализации ки-
бератак типа «отказ в обслуживании», DDOS с ис-
пользованием системы иммунитетов.

Практическая значимость исследований об-

условлена тем, что применение системы имму-
нитетов позволяет вырабатывать и накапливать 
меры противодействия ранее неизвестным ИТВ 
вероятного противника для ведомственной LTE-
сети специального назначения, обнаруживать 
групповые и массовые воздействия, приводящие 
к пограничным и катастрофическим состояни-
ям, частично восстанавливать вычислительные 
процессы, обеспечивающие решение целевых 
задач систем на основе LTE-сетей и систем специ-
ального назначения, препятствуя их деградации, 
обращать невосстанавливаемые или трудно вос-
станавливаемые возмущения против возможно-
го противника. 
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