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Для современной криптографии одним из важ-
нейших понятий является понятие однонаправ-
ленной функции. Однако, не смотря на много-
численные работы, посвященные этой тематике, 
строгих доказательств существования или воз-
можности построения таких функций в настоя-
щее время нет. В данной работе будет рассмотрен 

один подход, позволяющий новым образом взгля-
нуть на явление однонаправленности.

Говоря неформально,  однонаправленная функ-
ция – это эффективно вычисляемая функция, для 
задачи обращения которой не существует эф-
фективных алгоритмов. В качестве модели об-
ратимого преобразования возьмем подстанов-
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The concept of one-way function is crucial to the modern cryptography. However, there are no rigorous 

proofs of the existence or even the possibility of constructing such functions at the moment. In this paper we 

consider one approach that allows to look in a new way at the phenomenon of one-wayness. The essence of 

this approach is to use reversible circuits to implement computationally asymmetric transformations. We 

consider reversible circuits implementing linear and nonlinear asymmetric transformations, binary addition/

subtraction, multiplication/division in the field of polynomials of characteristic 2. We show that the differ-

ence in the complexity of the direct and inverse transformations in some cases is linked to the difference in 

the complexity of the sub-circuits, cleaning the computational garbage. Basing on the considered reversible 

circuits, we make an assumption about the structure of the computationally asymmetric transformations.
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ку на множестве двоичных наборов; в качестве 
меры сложности того или иного преобразования 
– сложность минимальной булевой схемы, реали-
зующей данное преобразование и обозначаемой 
в дальнейшем через ( )C f . В качестве модели 
однонаправленной функции будем рассматривать 
вычислительно асимметричное преобразование, 
т.е. такое обратимое преобразование, сложность 
которого отличается от сложности обратного пре-
образования.

Широко известным классом вычислительно 
асимметричных преобразований являются линей-
ные преобразования , изученные в 
работах [1], [2]:

Соответствующее обратное преобразование 
имеет вид:
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В работе [2] доказано, что при  n ≥ 5  сложности 
прямых и обратных преобразований равны соот-

ветственно ( ) 1nC n    и 1 3( ) ( 1)
2nC n     

.
Пытаясь понять природу такого различия, мож-

но задать глупый вопрос: почему схему, реализу-
ющую прямое преобразование, нельзя использо-
вать для вычисления обратного преобразования? 
Ответ очевиден – потому, что логические элемен-
ты, отличные от инверсии, необратимы. Однако 
уже давно известны обратимые логические эле-
менты [3], примерами которых могут служить 
такие элементы как NOT, CNOT (Controlled NOT), 
CCNOT (Controlled Controlled NOT):

        
Рис. 1. Рис. 2. Рис. 3. 

Элемент NOT Элемент 
CNOT.

Элемент 
CCNOT.

               
С помощью этих элементов можно построить 

минимальную схему, реализующую данное пре-
образование. Для удобства изображения схем и 

получения обратной схемы будем располагать 
элементы на параллельных горизонтальных лини-
ях, на которые подаются входные переменные. К 
схеме возможно добавление дополнительных ли-
ний, на которые подается логический 0 и играю-
щая роль «памяти».
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Рис. 4. Минимальная схема прямого 
линейного преобразования 7 .

Однако и эта схема не будет обратимой. Дело 
в том, что в процессе вычисления нашего преоб-
разования на выходе схемы появился не только 
вектор 1 7( ,..., )y y , но некоторая информация 
(на выходе дополнительной линии), полученная 
в процессе вычисления и называемая вычисли-
тельным мусором или просто мусором. Без зна-
ния этой информации, а только по 1 7( ,..., )y y  вход 
1 7( ,..., )x x  получить невозможно. В то же время 

схема, изображенная на рис. 5, будет реализовы-
вать как прямое, так и обратное преобразования 
в зависимости от того, с какой стороны подавать 
информацию. 
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Рис. 5. Схема обратимого линейного 
преобразования 7 .

Обратимая схема будет содержать некоторые 
«лишние» элементы (отмеченные пунктиром), 
которые не нужны для реализации, например, 
прямого преобразования, но нужны для реализа-

нечетно
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ции обратного преобразования, и наоборот. Рас-
смотрим, какую роль выполняют эти элементы. 
Исходная схема (рис. 4) необратима, так как для 
корректного вычисления в обратную сторону нам 
необходимо подать на дополнительную линию 
соответствующий «мусор», который в общем слу-
чае неизвестен. Для того чтобы схема стала об-
ратимой, надо обнулить «мусор», что достигается 
введением в схему дополнительных элементов, 
отмеченных пунктиром в правой части рис. 5. В 
обратной же схеме эти элементы будут выполнять 
необходимые для обратного преобразования 
функции.

Проанализировав построенную схему из обра-
тимых элементов, можно выдвинуть следующую 
гипотезу о структуре вычислительно асимме-
тричных преобразований. В ходе работы прямой 
схемы вычислительно асимметричного преоб-
разования, получается некоторая дополнитель-
ная информация («мусор», с криптографической 
точки зрения играющий роль «лазейки»), которая 
необходима для получения результата прямого 
преобразования. При попытке непосредственно-
го обращения по такой схеме, на ее входы необхо-
димо будет подать этот «мусор», который в общем 
случае неизвестен. Поэтому, чтобы получить об-
ратимую схему, необходимо добавить в нее до-
полнительные элементы, которые будут удалять 
«мусор». Возможно, что схемы из обратимых эле-
ментов для асимметричных преобразований име-
ют следующую общую структуру, которая показа-
на на рис. 6. У таких схем есть некоторое «общее 
тело», а также подсхемы, отвечающие за удаление 
«мусора» прямого и обратного преобразований. 
Из-за разницы в сложностях этих подсхем удале-
ния «мусора» и возникает разница в сложности 
прямого и обратного преобразований.

Аргументами в пользу сформулированной 
выше гипотезы служат обратимые схемы, постро-
енные для таких известных вычислительно асим-
метричных преобразований, как нелинейные 
асимметричные преобразования [2] и двоичный 
сумматор/вычитатель [4]. Эти схемы, а также ум-
ножитель в поле многочленов характеристики 2 
будут рассмотрены далее.

Схема асимметричного нелинейного преоб-
разования

В работе А. Хилтгена [2] представлено нелиней-
ное асимметричное преобразование. Оно пред-
ставляет собой композицию двух преобразова-
ний, одно из которых (αn) линейно, а второе (βn) 
— нелинейно и, к тому же, является инволюцией, 
то есть обратное преобразование совпадает с 
прямым.

Преобразования задаются следующими фор-
мулами:
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Соответствующие обратные преобразования за-
даются формулами:
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Сложность обратного преобразования Собр

Рис. 6. Возможная структура асимметричных преобразований.
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Доказано, что при n ≥ 4 комбинационная слож-
ность прямого и обратного преобразований со-
ставляют соответственно:

( ) 2nC n              
1( ) 2( 1)nC n   

Обратимые схемы, реализующие прямое и об-
ратное преобразование для различных значений 
n, были получены Засориной Ю.В.1

Рассмотрим схему прямого преобразования 
д ля случая n = 6. 
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Рис. 7. Схема прямого нелинейного 
преобразования.

Как и в случае схемы линейного преобразова-
ния, для получения обратимой схемы нам также по-
требуется удаление «мусора», образовавшегося на 
нижней, дополнительной линии. «Мусор» в данном 
случае равен 1 5x x , и его можно удалить, инвер-
тировав значение на этой линии и прибавив значе-
ния, снятые с первой, второй, третьей и четвертой 
линий. Получаем схему, показанную на рис. 8.

Рассматривая эту схему справа налево, можно 
заметить, что она полностью, кроме элементов, 
нарисованных пунктиром, соответствует выраже-

1 Результаты получены Засориной Ю.В. в 2007 г. в рамках 
авторского дипломного проектирования по теме «Вычисли-
тельно асимметричные преобразования и схемы из обра-
тимых элементов» согласно учебным планам кафедры ИУ8.

нию, описывающему обратное преобразование. 
Элементы, нарисованные пунктиром, удаляют 
«мусор», возникающий при обратном преобразо-
вании, а элементы, обведенные пунктирным пря-
моугольником, удаляют «мусор» прямого преоб-
разования.
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Рис. 8. Обратимая схема нелинейного 
преобразования.

Двоичный сумматор
Рассмотрим операцию сложения двух n -раз-

рядных чисел A  и B . Данную операцию можно 
описать булевым отображением ( , )f a b s , где 

,  – двоичные вектора слагае-
мых A  и B  и суммы S A B   соответственно.

Можно построить схему над базисом двумест-
ных булевых функций, реализующую отображе-
ние ( , )f a b . Обозначим через ( )L n  сложность 
этой схемы, а через ( )D n  – ее глубину. В работе [4] 
Редькиным Н.П. было доказано, что ( ) 5 3L n n  .
При этом глубина такой схемы удовлетворяет не-
равенству ( ) 2 1D n n   [5].

Отображение ( , )f a b  также может быть реали-
зовано обратимой схемой, состоящей из вентилей 
NOT, CNOT и 2-CNOT. Чикиным А.А. была предло-
жена2 такая обратимая схема (рис. 9).

2 Результаты получены Чикиным А.А. в 2005 г. в рамках автор-
ской курсовой работы по теме «Двоичный обратимый сум-
матор из обратимых элементов» согласно учебным планам 
кафедры ИУ8.

Композиция этих преобразований дает пре -
образование следующего вида:
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Рис. 9. Обратимая схема дв оичного сумматора 
без уборки мусора.

Было показано, что эта обратимая схема име-
ет вентильную сложность ( ) 4 2L n n   и глубину 
( ) 2D n n  . Снижение этих величин по сравне-

нию с оценками, данными в работах [4,5] связано 
с особенностью обратимых схем и с использова-
нием вентилей 2-CNOT, которые реализуют одно-
временно операцию конъюнкции и сложения по 
модулю 2.

Как видно из рис. 9, данная схема не являет-
ся полностью обратимой в том смысле, что на 
выходах схемы получается вычислительный му-
сор: значение переносов ic . Чикиным А.А. также 
была предложена обратимая схема, реализующая 
двоичный сумматор с уборкой мусора (рис. 10). 
Данная схема имеет следующие характеристики: 
( ) 7( 1)L n n  , ( ) 5 4D n n  . Увеличение вен-

тильной сложности и глубины данной схемы свя-
зано с уборкой мусора на выходах.

Рис. 10. Обратимая схема двоичного 
сумматора с уборкой мусора.

Из обратимой схемы, не содержащей вычис-
лительного мусора на своих выходах, легко по-
лучить обратимую схему, реализующую отобра-
жение, обратное к заданному. Таким способом 
Чикиным А.А. была получена схема двоичного 
вычитателя (рис. 11).

Рис. 11. Обратимая схема двоичного 
вычитателя без уборки мусора.

Для более ясного понимания связи этой схемы 
с предыдущей, на рис. 11 входы схемы располо-
жены справа, а выходы – слева. Обратимая схема 
двоичного вычитателя имеет следующие характе-
ристики: ( ) 5 6L n n  , ( ) 4( 1)D n n  . Стоит от-
метить, что эти характеристики асимптотически 
выше по сравнению с характеристиками обрати-
мой схемы двоичного сумматора. Это объясняется 
разницей в подсхемах по уборке вычислительно-
го мусора в том и другом случае.

Умножение в поле многочленов
Рассмотрим операцию умножения двух мно-

гочленов A  и B  в поле 2[ ] / ( )x f xF , где ( )f x  
– неприводимый многочлен степени n . Данную 
операцию можно описать булевым преобразо-
ванием mul( , ) ( , )f a b a c , где  – дво-
ичные вектора коэффициентов многочленов 

*
2, , [ ] / ( )A B C x f xF , *C A B . Обратное пре-

образование 1
mul ( , )f  a c  описывает операцию де-

ления многочлена C  на многочлен A  в этом поле.

Рис. 12. Обратимая схема умножения многочленов в поле 2[ ] / ( )x f xF .
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Закаблуковым Д.В. было показано3, что преоб-
разование mul( , )f a b  может быть реализовано 
обратимой схемой, структура которой показ ана 
на  рис. 12. 

По данному рисунку видно, что обратимая схе-
ма умножения mulS  с порождением вычислитель-
ного мусора будет равна подсхеме madS  – схеме 
умножения со сложением. Деление многочленов 
в поле можно выразить через умножение на мно-
гочлен, обратный к многочлену делителя. В схеме 
на рис. 12 это обращение многочлена реализуется 
схемой invS . Таким образом, обратимая схема де-
ления divS  с порождением вычислительного мусо-
ра будет равна композиции подсхем invS  и madS . 
Отсюда следуют следующие неравенства для вен-
тильной сложности и глубины схем mulS  и divS :

mul mad( ) ( )L S L S , mul mad( ) ( )D S D S ,

div inv mad( ) ( ) ( )L S L S L S  ,

div inv mad( ) ( ) ( )D S D S D S 

Закаблуковым Д.В. был использован самый 
простой алгоритм умножения «столбиком». На 
рис. 13 представлена полученная им обратимая 
схема mulS  для поля 3

2[ ] / ( 1)x x x F . В общем 
случае такая схема имеет следующие характери-
стики:

2 2
mul mul( ) ( ) ( 1) ( ( )) 2 1L S D S n n w f x n      

3 Результаты получены Закаблуковым Д.В. в 2012 г. в рамках 
авторского дипломного проектирования по теме «Иссле-
дование эффекта однонаправленности преобразований на 
основе схем из обратимых логических элементов» согласно 
учебным планам кафедры ИУ8.

где ( ( ))w f x  – количество единичных коэф-
фициентов многочлена ( )f x . Можно уменьшить 
эти характеристики на 1n  , если не убирать вы-
числительный мусор с ( 1)n   нижних выходов: 

2
mul mul( ) ( ) 2L S D S n n   .

Закаблуковым Д.В. также были рассмотрены 
различные способы обращения многочлена в 
поле 2[ ] / ( )x f xF . В том числе была изучена воз-
можность применения расширенного алгоритма 
Евклида для этой цели. Однако основная слож-
ность при реализации данного алгоритма в об-
ратимой схеме заключается в том, что необходи-
мо на каждом этапе работы сначала вычислить 
степень многочлена-делителя, а затем для всех 
возможных значений этой степени реализовать 
алгоритм деления многочлена с остатком. Даль-
нейшее описание способа построения обратимой 
схемы, реализующей расширенный алгоритм Ев-
клида, и характеристики схем взяты из авторского 
дипломного проекта.

Обратимая схема, реализующая расширенный 
алгоритм Евклида, состоит из n  подсхем ,

euclid
n kS  

– по количеству шагов данного алгоритма. Каж-
дая такая подсхема принимает на вход вектора 
коэффициентов делимого многочлена, многочле-
на-делителя и многочлена-результата. При этом 
старшие коэффициенты в этих векторах не обя-
зательно равняются 1 – для делимого многочлена 
это означает, что на данном шаге не надо делить, а 
просто уменьшить размерность векторов и пере-
йти к следующему шагу алгоритма.

Вначале строится подсхема deg
nS , опре-

деляющая степень многочлена-делителя: 

deg deg( ) ( ) 3 2n nL S D S n   . Если старший коэф-

Рис. 13. Обратимая схема умножения многочленов в поле 3
2[ ] / ( 1)x x x F

с частичной уборкой вычислительного мусора ( madS ).



55

Вычислительно асимметричные преобразования и схемы ...

Вопросы кибербезопасности  №2(10) - 2015

фициент делимого многочлена равен 0, то про-
исходит копирование входов на выходы с умень-
шением размерности векторов. Если же он равен 
1, то происходит копирование входов на входы 
параллельных подсхем , ,

step
n m kS , реализующих де-

ление для всех возможных степеней многочлена 
делителя. Для делимого многочлена степени n  
таких подсхем будет n . Данное копирование про-
изводится при помощи подсхемы ,

copy
n kS , ее харак-

теристики:
1

,
copy

1
( ) ( )( 1) 3 3

n
n k

i
L S n k n i n k




      

,
copy 2 2( ) max( log , log ) 3 3n kD S n k n k         

Для каждой из параллельных подсхем , ,
step
n m kS  

требуется: ( 1)( 1)n m m    вентилей для вычис-
ления частного и остатка, ( 1)n m k   вентилей 
для умножения частного на многочлен-результат, 
m  вентилей для копирования делителя (новое 
значение n ), ( 1)m   вентилей для копирования 
остатка  (новое значение m ), ( )n m k   венти-
лей для копирования результата умножения (но-
вое значение k ). В итоге получаем следующие 
характеристики:

, , , ,
step step( ) ( ) ( 1)( 1) 1n m k n m kL S D S n m m k n m k         

Для характеристик схемы ,
euclid
n kS , реализую-

щей один шаг расширенного алгоритма Евклида, 

верны следующие равенства:
1

, 1 , , ,
deg copy stepeuclid

1
( ) ( ) ( ) ( )

n
n k n n k n i k

i
L S L S L S L S





   

1, 1 , , ,
deg copy stepeuclid 1

( ) ( ) ( ) max ( )
nn k n n k n i k
i

D S D S D S D S





  

Тогда для характеристик схемы invS  верны 
следующие равенства (оценки получены при по-
мощи ПО Maple):

1 4 3 2
, 2 4

inv euclid
2

7 119 17( ) ( ) ( )
12 3 2 3

n
i n i

i

n n n nL S L S O n


 


     

1 3 2
, 2 3

inv 2euclid
2

13 29( ) ( ) ( log ) ( )
4 2 4

n
i n i

i

n n nD S D S O n n O n


 


     

Таким образом, для характеристик схемы divS  
верны следующие неравенства:

4
div( ) ( )L S O n , 

3
div( ) ( )D S O n

Из этих соотношений видно, что деление двух 
многочленов A  и B  в поле 2[ ] / ( )x f xF , где ( )f x  
– неприводимый многочлен степени n , можно ре-
ализовать обратимой схемой с полиномиальной 
вентильной сложностью и глубиной. Однако даже 
глубина такой схемы будет на порядок выше глу-
бины обратимой схемы, реализующей умножение 
многочленов в этом же поле.
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