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Введение
Цель работы – проведение исследования крип-

тографических свойств 256-битного российского 
стандарта функции хеширования ГОСТ 34.11-2012 
(«Стрибог»)1. 

Для разработки методики статистического ис-
следования хэш-функций использовались работы 
J.Soto [1][2][3], A. Doganaksoy [4][5], F.Sulak[6]. В [1] 
приведена методика тестирования криптографи-
ческих примитивов с длинными выходными по-

1 ГОСТ 34.11 – 2012 описан в «Информационная технология. 
Криптографическая защита информации. Функция хэширо-
вания», www.infotecs.ru .

следовательностями. В [2] и [3] данная методика 
была использована для тестирования шифров 
кандидатов на конкурсе AES, при этом для получе-
ния длинных последовательностей для тестирова-
ния проводилась конкатенация выходных после-
довательностей блочных шифров. В [4] была пред-
ложена альтернативная методика статистического 
тестирования блочных шифров и хэш-функций без 
конкатенации выходных последовательностей, 
которая дала более сильные результаты, чем в [3]. 
В [6] был приведён способ изменения методики [1] 
для возможности её применения к блочным шиф-
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The first time statistical analysis of block ciphers was applied to AES candidates (Advanced Encryption 
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рам и хэш-функциям без конкатенации выходных 
последовательностей.

После анализа вышеприведённых работ были 
поставлены следующие задачи:

Разработать методику статистического тести-
рования свойств 256-битной хэш-функции.

Провести статистическое тестирование 
свойств 256-битного российского стандарта ГОСТ 
34.11-2012 («Стрибог») в зависимости от числа ра-
ундов выполнения криптографических преобра-
зований.

Разработка методики статистического те-
стирования свойств 256-битной хэш-функции.

Хэш-функция может быть представлена в виде 
отображения множества входных последователь-
ностей во множество выходных последователь-
ностей. В соответствии с [4] данное отображение 
должно быть неотличимым от случайного отобра-
жения. То есть при тестировании свойства хэш-
функции для множества входных последовательно-
стей с заданными свойствами множество выходных 
последовательностей должно обладать свойства-
ми, ожидаемыми от множества выходных последо-
вательностей при случайном отображении.

Тестируемые свойства хэш-функций были вы-
браны в соответствии с [2], [3], [4]:

. Лавинный эффект

. Корреляция входных и выходных данных

. Возможность работы в режиме CBC

. Устойчивость к входным последовательностям 
малого веса

. Устойчивость к входным последовательностям 
большого веса

. Линейная независимость выходных последо-
вательностей для линейно зависимых входных 
последовательностей

.  Размер множества выходных последователь-
ностей

. Стойкость к коллизиям

Для разработки методики были использованы 
следующие наборы тестов:

NIST [1]
CRYPT-X2

DIEHARD 3

TESTU01 4

Дональда Кнута5

Али Доганаксоя [4][5]
Генераторы истинно случайных чисел (физи-

ческие генераторы) порождают последователь-
ности, обладающие некоторыми свойствами, 
называемыми свойствами случайных последо-
вательностей. Статистические тесты последова-
тельностей на случайность производят проверку, 
обладает ли тестируемая последовательность за-
данным свойством случайной последовательно-
сти. В тестах CRYPT-X было предложено разбить те-
сты на группы по характеру тестируемых свойств 
последовательностей. Множество групп было до-
полнено и имеет вид:

. Uniformity tests

. Pattern tests

. Period tests

. Compression tests

. Dependence tests

. Cumulative sums tests

. Integer tests

. Other tests

. Cryptographic randomness tests
Тесты из выше озвученных наборов были раз-

2 Тесты, разработанные в Квинслендском техническом 
университете.

3 Тесты, разработанные в Государственном университете 
Флориды. http://stat.fsu.edu/pub/diehard/

4 Библиотека тестов для проверки генераторов случайных чисел 
http://www.iro.umontreal.ca/~simardr/testu01/tu01.html

5 Использовались алгоритмы, приведённые в главе 3 
книги Дональд Кнут Искусство программирования, 
том 2. Получисленные алгоритмы = The Art of Comput-
er Programming, vol.2. Seminumerical Algorithms. — 3-е 
изд. — М.:”Вильямс», 2007.
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биты на эти группы. В каждой группе при этом мо-
гут присутствовать однотипные тесты, совместная 
реализация которых в методике тестирования не 
целесообразна. Ввиду этого среди однотипных 
был произведён выбор наилучших по следующей 
оценочной функции:

 – статистический тест на слу-
чайность

 – функция, равная 1, если для теста 
возможно вычисление статистики для примити-
вов с короткими выходными последовательностя-
ми, и равная 0 иначе;, р

 – время работы теста для одной вход-
ной последовательности;д

– число требуемых последовательно-
стей для работы теста;

A – множество тестируемых последовательно-
стей;

P – множество параметров теста;
i – номер группы тестов;
k – номер теста в группе;
r – результат выполнения теста.
После выбора наилучших тестов среди одно-

типных были получены результаты, приведенные 
в таблице 1.

В 9 группе представлены тесты из [4], проводя-
щие тестирование непосредственно криптогра-
фического примитива с короткой выходной по-
следовательностью.

В группах 1-8 представлены тесты, предназна-

ченные для тестирования длинных бинарных по-
следовательностей на случайность. Данные тесты 
были адаптированы в соответствии с результата-
ми работы [6] для применения к хэш-функциям с 
256-битными выходными последовательностями.

После адаптации тестов из групп 1-8 можно 
сформулировать методику тестирования:

1) Для первого раунда выполнения криптогра-
фического преобразования применить тесты в со-
ответствии с тестируемыми свойствами:

Лавинный эффект SAC тест

Корреляция входных и выходных 

данных

Адаптированные 

тесты

Возможность работы в режиме 

CBC

Адаптированные 

тесты

Устойчивость к входным 

последовательностям малого 

веса

Адаптированные 

тесты

Устойчивость к входным 

последовательностям большого 

веса

Адаптированные 

тесты

Линейная независимость 

выходных последовательностей 

при линейно зависимых 

выходных последовательностях

Тест линейно 

оболочки

Размер множества выходных 

последовательностей

Тест покрытия

Стойкость к коллизиям Тест на коллизии

2) Выполнить шаг 1 для множества выходных 
последовательностей последующих раундов вы-
полнения криптографического преобразования;

3) Результат тестирования – минимальное 

Таблица 1.

1. Uniformity Tests Частотный побитовый тест NIST, частотный блочный тест NIST

2. Pattern Tests Тест на совпадение неперекрывающихся шаблонов NIST, тест на 

совпадение перекрывающихся шаблонов NIST.

3. Period Tests Тест на линейную сложность NIST, тест на периодичность NIST

4. Compression Tests Тест Лемпеля-Зива 

5. Dependence Tests тест рангов бинарных матриц NIST, тест приблизительной энтропии 

NIST, тест бинарной производной CRYPT-X

6. Cumulative Sums Tests Тест случайных проходов TESTU01

7. Integer Tests Критерий собирания купонов Кнута, критерий «максимум-t» Кнута

8. Other Tests Тест на самую длинную последовательность единиц в блоке NIST

9. Cryptographic Randomness 

Tests

SAC тест, тест покрытия, тест на коллизии, тест линейной оболочки
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количество раундов выполнения криптографи-
ческих преобразований, после которых хэш-
функция проходит все тесты, то есть становится 
неотличимой от случайного отображения.

Тестирование ГОСТ 34.11-2012 («Стрибог»)
Для проведения тестирования была программ-

но реализована описанная методика. Также был 
программно реализован алгоритм «Стрибог» и 
протестирована его 256-битная версия.

Были получены следующие результаты:

Свойство

Результат 

применения 

методики

Лавинный эффект изменения 

открытого текста

3

Корреляция входных и выходных 

данных

1

Возможность работы в режиме CBC 2

Устойчивость к входным данным 

малого веса

2

Устойчивость к входным данным 

большого веса

2

Линейная независимость 

выходных последовательностей 

для линейно зависимых входных 

последовательностей

1

Размер множества выходных 

последовательностей

1

Стойкость к коллизиям 3

Из таблицы видно, что ГОСТ 34.11-2012 «Стри-
бог», имеющий 13 раундов криптографических 
преобразований, обладает всеми заданными 
свойствами после 3 раундов выполнения. Данный 
результат показывает хорошие статистические 
свойства алгоритма в соответствии с составлен-
ной методикой. При этом наибольшую слабость 
данный алгоритм проявил при тестировании ла-
винного эффекта и стойкости к коллизиям.

Заключение
В данной работе был произведён анализ работ 

по статистическому тестированию блочных шиф-
ров и хэш-функций и составлена методика для те-
стирования 256-битных хэш-функций.

По составленной методике был проведён ста-
тистический анализ 256-битного варианта ГОСТ 
34.11-2012 («Стрибог»). В соответствии с ней ал-
горитм становится неотличимым от случайно-
го отображения после 3-х раундов выполнения 
криптографических преобразований. При этом 
наибольшую слабость данный алгоритм проявил 
при тестировании лавинного эффекта и стойкости 
к коллизиям.

Литература (References):

1. A. Rukhin, J. Soto, J. Nechvatal, M. Smid, E. Barker, S. Leigh, M. Levenson, M. Vangel, D. Banks, A. Heckert, J. Dray, and 
S. Vo «A statistical test suite for random and pseudorandom number generators for cryptographic applications», с. 
2.1 – 3.24  // NIST Special Publication 800-22, Revision 1a, April 2010.

2. Juan Soto «Randomness Testing of the AES Candidate Algorithms», с. 5 // NIST Interagency or Internal Report (NIST 
IR) 6390, September 1999.

3. Juan Soto «Randomness Testing of the Advanced Encryption Standard Finalist Candidates», с. 4 – 10 // NIST 
Interagency or Internal Report (NIST IR) 6483, April 2000.

4. Ali Doganaksoy, Barıs¸ Ege, Onur Kocak and Fatih Sulak «Cryptographic Randomness Testing of Block Ciphers and 
Hash Functions», с. 2 – 11 // Cryptography ePrint Archive: Report 2010/564, 11 November 2010.

5. Ali Doganaksoy, Barıs¸ Ege, Onur Kocak and Fatih Sulak «Statistical Analysis of Reduced Round Compression Functions 
of SHA-3 Second Round Candidates», с. 7 – 9 // Cryptography ePrint Archive: Report 2010/611, 29 November 2010.

6. Fatih Sulak «Cryptographic Random Testing of Block Ciphers and Hash Functions», с.7 – 39 // Publication of the 
Middle East Technical University Ph.D Examinations, February 2011.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


