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В октябре 1957 года в СССР был успешно осуществлен запуск первого искусственного спутника 

Земли (ИСЗ) “Спутник-1”. Незамедлительной ответной реакцией США стало создание в 1958 

году агенства по перспективным оборонным научно-исследовательским разработкам, Defense 

Advanced Research Projects Agency, DARPA (http://www.darpa.mil/), для достижения и сохранения 

технологического превосходства вооруженных сил США. Среди значимых достижений DARPA в области 

информационных технологий – создание в 1969 году глобальной сети Интернет, тогда еще ARPANET. 

Эта сеть позволила объединить в единую  информационную систему университеты, работающие по 

военным заказам и находящиеся на западном и восточном побережьях США. В настоящее время 

DARPA проводит широкий спектр научных исследований, направленных на предотвращение внезапного 

для США появления новых технических средств вооруженной борьбы и преодоление разрыва между 

фундаментальными исследованиями и их применением в военной сфере. За последние десятилетия 

пример DARPA способствовал созданию подобных научно-исследовательских организаций и агенств 

по всему миру: DRDO (Индия), MAFAT (Израиль), SASTIND (Китай), GDA (Франция), Фонд перспективных 

исследований (Россия) и пр. Давайте познакомимся с поисковыми исследованиями DARPA в области 

кибербезопасности подробнее.  

Ключевые слова: научные исследования, управление проектами, технологии кибербезопасности, 

эволюция программ кибербезопасности.

In October, 1957 in the USSR start of the first artificial satellite of Earth (ASE) “Satellite-1” was car-

ried successfully out. Creation in 1958 of perspective defensive research development agency, Defense Ad-

vanced Research Projects Agency, DARPA (http://www.darpa.mil/), for achievement and preservation of 

technological superiority of armed forces of the USA became immediate response of the USA. Among signifi-

cant achievements of DARPA in the field of information technologies – creation in 1969 of the global Internet, 

then still ARPANET. This network allowed to unite the universities working by military orders and being on 

the western and east coasts of the USA in uniform information system. Now DARPA conducts a wide range 

of the scientific researches directed on prevention of emergence of new technical means of armed struggle, 

sudden for the USA, and overcoming of a gap between basic researches and their application in the military 

sphere. For the last decades the example of DARPA promoted creation of the similar research organizations 

and agencies worldwide: DRDO (India), MAFAT (Israel), SASTIND (China), GDA (France), Fund of perspective 

researches (Russia) and so forth. Let’s get acquainted with basic researches of DARPA in the field of cyber-

safety in more detail.

Keywords: scientific researches, management of projects, technologies of cybersafety, evolution of 

programs of cybersafety.
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Состояние вопроса

Следует констатировать, что в настоящее вре-
мя фундаментальные и прикладные исследования 
в области кибербезопасности в силу неделимости 
глобального информационного пространства и 
масштабности вызовов и угроз в этой сфере явля-
ются одним из приоритетных  направлений обе-
спечения глобальной безопасности и мировой 
стабильности. Здесь США пока занимают лидиру-
ющее положение и последовательно проводят на 
системной основе широкий спектр научно-иссле-
довательских и опытно-конструкторских работ 
(НИОКР) в области кибербезопасности для полу-
чения преимуществ в международных отношени-
ях и мировой экономике. При этом все  многооб-
разие упомянутых НИОКР (например, см. табл. 1) 

можно условно разделить на три больших класса. 
Первый класс это фундаментальные исследова-
ния в области кибербезопасности. Названные 
исследования проводятся крупными государ-
ственными и частными университетами. Второй 
- прикладные исследования, подтверждающие 
фундаментальные исследования на практике. Как 
правило, исследования данного класса прово-
дятся предприятиями оборонно-промышленного 
комплекса, возможно, под научным руководством 
некоторого  университета. Третий - прикладные 
исследования на этапе эксплуатации и сопрово-
ждения вооружения и военной техники. Данные 
работы обычно выполняют производственные 
предприятия, иногда в партнерстве со службой 
эксплуатации заказчика.

Таблица 1. Синергетический результат междисциплинарных НИОКР

¹ Íàïðàâëåíèå ÍÈÎÊÐ Íàçâàíèå ïðîãðàìì

1. Òåõíîëîãèè ÷åëîâåêà . Áèîëîãè÷åñêàÿ çàùèòà îò íåèçâåñòíûõ ðàíåå ïàòîãåíîâ;
. Òåðàïèÿ íåéðîòðàâì öåíòðàëüíîé íåðâíîé ñèñòåìû;
. Ôóíäàìåíòàëüíûå ìåõàíèçìû ñòàðåíèÿ îðãàíèçìà;
. Ñèñòåìû àâòîìàòèçèðîâàííîãî ïðîåêòèðîâàíèÿ æèâûõ ñóùåñòâ

2. Òåõíîëîãèè ðîáîòîòåõíèêè . Âûñîêîýôôåêòèâíûå òðàíñïîðòíûå ñðåäñòâà äîñòàâêè ïåðñîíàëà è 
ãðóçîâ;

. Àâòîíîìíûå îïåðàöèè ðîáîòîâ (ïîäâîäíûå, íàçåìíûå, âîçäóøíûå);

. Ýíåðãîîáåñïå÷åíèå äëèòåëüíûõ àâòîíîìíûõ äåéñòâèé;

. Íàâèãàöèÿ â óñëîâèÿõ ðàäèîýëåêòðîííîãî ïðîòèâîäåéñòâèÿ;

. Ðîáîòîòåõíè÷åñêèé òðàíñïîðò äëÿ âîçäóøíîãî è âîäíîãî ïðîñòðàí-
ñòâà, ïåðåñå÷åííîé ìåñòíîñòè è äîðîã îáùåãî ïîëüçîâàíèÿ. 

3. Ñåòåâûå òåõíîëîãèè . Îáðàáîòêà ñòðóêòóðèðîâàííûõ è íåñòðóêòóðèðîâàííûõ äàííûõ áîëü-
øèõ îáú¸ìîâ è çíà÷èòåëüíîãî ìíîãîîáðàçèÿ äëÿ ïîëó÷åíèÿ ÷åëîâåêî-
÷èòàåìûõ ðåçóëüòàòîâ;

. Ïðîãðàììíûå ðåàëèçàöèè êîíöåïöèè «ñèñòåìû ñèñòåì»; 

. Èãðîâûå ìîäåëè óïðàâëåíèÿ îïåðàöèÿìè íà áîåâîì ïðîñòðàíñòâå.

4. Òåõíîëîãèè èíòåãðàöèè âîçìîæ-
íîñòåé ÷åëîâåêà è ðîáîòà äëÿ äåé-

ñòâèé â ðåàëüíîì ìèðå

. Ðîáîòû äëÿ ñíèæåíèÿ ôèçè÷åñêîé íàãðóçêè íà ÷åëîâåêà;

. Àâòîìàòè÷åñêèå ñðåäñòâà ìîíèòîðèíãà è êîððåêöèè çäîðîâüÿ;

. Ðàñøèðåíèå âîçìîæíîñòåé îðãàíîâ ÷óâñòâ çà ñ÷åò èñïîëüçîâàíèÿ 
ýëåêòðîííûõ ñåíñîðíûõ ñèñòåì.

5. Òåõíîëîãèè àâòîìàòè÷åñêîé êîì-
ìóòàöèè ñîáûòèé ðåàëüíîãî è âèð-

òóàëüíîãî ìèðîâ

. Ãðóïïîâîå óïðàâëåíèå «ðîåì» ðîáîòîâ;
«Èíôîðìàöèîííûå ñåòè âåùåé»;
. Àäàïòèâíûå ïðîèçâîäñòâåííûå ëèíèè è «ìèêðîôàáðèêè»;
. Ñèñòåìû äîïîëíåííîé ðåàëüíîñòè è ýëåêòðîñòèìóëÿöèè ÖÍÑ. 

6. Òåõíîëîãèè èíòåãðàöèè è âçàèìíî-
ãî óñèëåíèÿ âîçìîæíîñòåé ÷åëîâå-

êà è êîìïüþòåðíûõ ñåòåé

. Ñèñòåìû óñêîðåííîãî îáó÷åíèÿ ÷åëîâåêà; 

. Ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé â íàóêå è ìåäèöèíå; 

. Ñèñòåìû èñêóññòâåííîãî èíòåëëåêòà â ïðîâåäåíèè êèáåðîïåðàöèé; 

. Íåñòàíäàðòíûå àïïàðàòíûå ñðåäñòâà (íåéðîìîðôíûå ÷èïû, è äð.) îá-
ðàáîòêè ñëîæíîñòðóêòóðèðîâàííûõ äàííûõ. 

7. Èíòåãðèðîâàííûå ñåòåâûå òåõíî-
ëîãèè ïðåîáðàçîâàíèÿ ðåàëüíîãî 

ìèðà çà ñ÷åò âçàèìîäåéñòâèÿ ÷åëî-
âåêà è ðîáîòîâ

. Óïðàâëåíèå êîíôèãóðàöèåé êîãíåêòîìà ìîçãà ÷åëîâåêà è æèâîòíûõ;

. Åäèíîå áîåâîå ïðîñòðàíñòâî (îáúåäèíÿþùåå êàê âèðòóàëüíîå, òàê è 
ðåàëüíîå) ñ óíèâåðñàëüíûì ïðîòîêîëîì ïðîâåäåíèÿ îïåðàöèé;

. Àâòîíîìíàÿ ðåñóðñî-íåçàâèñèìàÿ ðîáîòîòåõíèêà è îáåñïå÷èâàþùàÿ 
èíôðàñòðóêòóðà.



4

Информационное и киберпротивоборство

Вопросы кибербезопасности  №4(12) - 2015

Для выполнения упомянутых НИОКР привле-
каются военно-научные коллективы и подразде-
ления (Ливерморская лаборатория, Националь-
ная лаборатория в Лос-Аламосе, Лаборатория 
Линкольна, исследовательский центр армии США 
и др.), а также  гражданские организации – госу-
дарственные и частные университеты, предпри-
ятия военно-промышленного комплекса, опытно-
конструктурские бюро и различные творческие 
коллективы и пр. Как правило, в роли заказчика 
выступают следующие подразделения Министер-
ства обороны США (DoD):
. Управление научно-исследовательских ра-

бот ВВС (Air Force Offi  ce of Scientifi c Research - 
AFOSR);

. Управление исследований ВМС (Offi  ce of Naval 
Research - ONR);

. Научно-исследовательское управление Сухо-
путных войск (Army Research Offi  ce - ARO);

. Агентство передовых оборонных исследова-
тельских проектов (Defense Advanced Research 
Projects Agency - DARPA);

. Управление исследований и разработок Ин-
женерного корпуса Армии США (Army Corps of 
Engineers Research and Development Directorate 
- USACE R&D);

. Управление исследований и разработок Агент-
ства национальной безопасности (National 
Security Agency/Central Security Service Research 
Directorate (NSA/CSS - Research);

. Управление медицинских исследований и ме-
дицинской техники Сухопутных войск США (US 
Army Medical Research & Materiel Command);

. Агентство по сокращению военной угрозы 
(DTRA – Defense Threat Reduction Agency) и пр.
Среди перечисленных организаций выделим 

агенство DARPA (см. рис. 1,2), под управлением ко-
торого разработано и внедрено большинство тех-
нологических новинок Вооруженных сил США[1-
7], среди которых можно выделить: ракеты-но-
сители «Сатурн 5»; самолеты-невидимки F117 
«стелс»; навигационная система GPS и ее новый 
аналог; новый беспилотный летательный аппарат; 
перспективное высокоточное оружие; новейшие 
средства разведки и наблюдения; современные 
приборы ночного видения; новый беспроводной 
стандарт связи на смену CDL со скоростью 100 Гб/с 
при радиусе покрытия 200 км.; самоорганизующи-
еся системы кибербезопасности и пр. (см. рис. 3). 

Агенство DARPA подчинено Директору по 
оборонным исследованиям и технике, который 
в свою очередь выполняет задачи Замминистра 
обороны США по обеспечению, технологиям и ло-
гистике. Ежегодный перечень актуальных поиско-
вых программ  DARPA формируется соответствую-
щими подразделениями Министерства обороны 
США. При этом часть программ Агентство может 
разрабатывать  самостоятельно. На практике на-
правления научных исследований DARPA кон-
кретизируются специальными предписаниями 
и распоряжениями вышестоящего руководства 
(министра обороны США, его основных замести-
телей, директора по оборонным исследованиям, 
командующими видов войск и пр.), а также пред-
ложениями и указаниями соответствующих госу-
дарственных и военных организаций.

Рис.1.  Краткая характеристика DARPA 
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Яркой отличительной особенностью DARPA от 
других заказывающих подразделений Министер-
ства обороны США (DoD) является выполнение 
ранее не проводившихся уникальных поисковых 
исследований (см. табл. 2), а именно: 

. концептуальных исследований для выработ-
ки направлений исследований и постановки но-
вых военно-прикладных задач;

. комплексных межведомственных и междис-
циплинарных исследований;

. научных исследований c большим риском 
достижения декларируемого результата и пр.

Следует константировать, что масштабы де-
ятельности DARPA по уровню финансирования 
сравнительно небольшие и составляют не более 
0,7-1,2% от 100% оборонных расходов США и не 

Рис. 2.  Роль и место DARPA в НИОКР США

Таблица 2. Особенности поисковых исследований DARPA

¹ Êðèòåðèè ñðàâíåíèÿ DARPA Íàó÷íûå  ïîäðàçäåëåíèÿ 
ÌÎ ÑØÀ (DoD

1 Ñàìîñòîÿòåëüíîñòü  ïîñòà-
íîâêè íàó÷íûõ çàäà÷

Òâîð÷åñêèé ïîäõîä è âîçìîæ-
íîñòü ýêñïåðèìåíòèðîâàíèÿ

Æåñòêèé ðåãëàìåíò  âûïîëíåíèÿ ïîñòàâ-
ëåííûõ çàäà÷ ñîãëàñíî óòâåðæäåííûì 
ïëàíàì è ïðîãðàììàì. 

2 Ñèñòåìíîñòü íàó÷íûõ èññëå-
äîâàíèé

Êîìïëåêñíûå ñèñòåìíûå 
èññëåäîâàíèÿ.

Èññëåäîâàíèÿ â ðàìêàõ ïîñòàâëåííûõ 
öåëåâûõ ïðîãðàìì.

3 Öåëè è çàäà÷è Ïîääåðæêà ïðîðûâíûõ èññëåäî-
âàíèé ñ ïîòåíöèàëüíî çíà÷èìûì 
ðåçóëüòàòîì.

Ïëàíîâîå ñîâåðøåíñòâîâàíèå âîîðóæå-
íèÿ è âîåííîé òåõíèêè.

4 Ïîä÷èíåííîñòü Öåíòðàëüíîìó àïïàðàòó 
ÌÎ ÑØÀ

Ñòðàòåãè÷åñêèì è òàêòè÷åñêèì êîìàíäî-
âàíèÿì  ÌÎ ÑØÀ 

5 Ðèñêè Âûñîêèé ðèñê ïîëó÷åíèÿ ðåçóëü-
òàòà

Ãàðàíòèðîâàííîå äîñòèæåíèå ðåçóëüòàòà



6

Информационное и киберпротивоборство

Вопросы кибербезопасности  №4(12) - 2015

более 1% от общих расходов на военно-приклад-
ные исследования и разработки (примерно 3-5 
млрд. долл. в год). Однако влияние DARPA на раз-
витие военных технологий и технологий двойного 
назначения США существенно и его трудно пере-
оценить (см. рис. 3).

Выбор приоритетов 

В истории DARPA можно выделить пять ос-
новных этапов развития агентства. Первый – 
1958-1960 годы  - становление тогда еще аген-
ства ARPA как нового творческого научного 
коллектива. Основная задача агентства   –  вы-
работка действенных способов технологиче-
ского опережения СССР в космонавтике. Второй 
– 1960-1972 годы - сопровождался передачей 
космической темы в NASA и переориентацией 
на достижение значимых результатов в фунда-
ментальных научных исследованиях. Третий – 

1972-1991 годы - ARPA становится Defense. Этот 
этап характеризовался подписанием междуна-
родных соглашений с СССР, эскалацией войны 
во Вьетнаме и, как следствие, приоритетом обо-
ронных технологий. Четвертый – 1991-2001 годы 
- окончание «холодной войны», снижение рас-
ходов на оборону и приоритет технологий двой-
ного назначения, прежде всего в области элек-
троники и инфокоммуникаций. Пятый – 2001 год 
и по настоящее время - начало эпохи войны с 
международным терроризмом, не скрываемое 
прямое доминирование США в международных 
отношениях. Для упомянутого этапа характер-
но создание новейших военных технологий на 
основе современных достижений в оборонных 
исследованиях. Подробнее эволюционный путь 
развития DARPA, приоритеты программ НИОКР 
и характеристика деятельности его руководите-
лей приведены в таблице 3.

Рис. 3. -  Результативность DARPA
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Таблица 3. Эволюция DARPA

Ýòàïû 
ðàçâèòèÿ

Äèðåêòîð DARPA Ïðèîðèòåòû ÍÈÎÊÐ

I Ýòàï
1958-1959 ãã.

1 àïðåëÿ 1958 ãîäà ïåðâûì äèðåêòîðîì ARPA 
íàçíà÷åí âèöå-ïðåçèäåíò êîìïàíèè General 
Electric Ðîé Äæîíñîí. Â äàëüíåéøåì ïîä åãî 
ðóêîâîäñòâîì áûë ñîçäàí êîñìè÷åñêèé îòäåë 
Ìèíèñòåðñòâà Îáîðîíû ÑØÀ – ðîäîíà÷àëüíèê 
NASA.

Òåõíîëîãèè èññëåäîâàíèÿ êîñìîñà. 
Òåñíàÿ ðàáîòà ñ èññëåäîâàòåëüñêîé ãðóïïîé Âåðíå-
ðà ôîí-Áðàóíà. Ó÷àñòèå â ñîçäàíèè àìåðèêàíñêîé 
êîñìè÷åñêîé ïðîãðàììû è ðàêåòû «Þïèòåð-Ñ». 

II Ýòàï
1960-1961 ãã.

Áðèãàäíûé ãåíåðàë Îñòèí Áåòòñ, åäèíñòâåííûé 
êàäðîâûé âîåííûé, ðóêîâîäèâøèì àãåíòñòâîì. 
Õîëîäíàÿ âîéíà.
Ãîíêà âîîðóæåíèé â êîñìîñå. 
Âîéíà âî Âüåòíàìå (1959 - 1975).

Ôóíäàìåíòàëüíûå èññëåäîâàíèÿ äëÿ ñîâåðøåí-
ñòâîâàíèÿ âîîðóæåíèÿ è âîåííîé òåõíèêè.
Ñòàâêà íà òàëàíòëèâûõ èíæåíåðîâ-èññëåäîâàòå-
ëåé. 

1961-1963 ãã. Ïðîôåññîð ýëåêòðîòåõíèêè Óíèâåðñèòåòà Èëëè-
íîéñà, Äæåê Ðóèíà. 
Çàêðåïèë äåöåíòðàëèçîâàííîå óïðàâëåíèå ïðî-
åêòàìè â ARPA, è ñôîðìèðîâàë ñèñòåìó ñàìî-
ñòîÿòåëüíîñòè â ðåàëèçàöèè íàó÷íî-òåõíè÷åñêèõ 
ïðîãðàìì äèðåêòîðàìè îòäåëîâ è ðóêîâîäèòåëÿ-
ìè ïðîåêòîâ.

Äîëãîñðî÷íûå íàó÷íî-òåõíè÷åñêèå ïðîåêòû. 
Ñòàâêà íà íàó÷íî-òåõíè÷åñêèé ïîòåíöèàë ïðîåêòà, 
ïðåâûøàþùèé  âîçìîæíîñòè åãî âîåííîãî ïðè-
ìåíåíèÿ. 
Ïîîùðÿëîñü òâîð÷åñêîå èñïîëüçîâàíèå ñîòðóä-
íèêàìè Àãåíñòâà ñóùåñòâóþùèõ â Ìèíèñòåðñòâå 
îáîðîíû ÑØÀ óïðàâëåí÷åñêèõ è ýêîíîìè÷åñêèõ 
ìåõàíèçìîâ, âêëþ÷àÿ áåññðî÷íûå àññèãíîâà-
íèÿ íà ÍÈÎÊÐ, èíèöèàòèâíûå ïðîåêòû, çàêóïêè ó 
åäèíñòâåííîãî ïîñòàâùèêà è àâàíñèðîâàíèå äîë-
ãîñðî÷íûõ êîíòðàêòîâ. 

1963-1965 ãã. Ó÷åíûé Ðîáåðò Ñïðóëë. Îðãàíèçàöèÿ íîâûõ ôîðì ñîòðóäíè÷åñòâà ìåæäó 
íàó÷íûìè êðóãàìè, ïðàâèòåëüñòâîì è ïðîìûø-
ëåííîñòüþ äëÿ óäîâëåòâîðåíèÿ ïîòðåáíîñòåé 
ÑØÀ â ñîçäàíèè îáîðîííûõ òåõíîëîãèé è àêòèâ-
íîé êîíêóðåíöèè ñ ÑÑÑÐ. 

1965-1967 ãã. ×àðëüç Õåðöôèëä. 
Ðàçãàð âîéíû âî Âüåòíàìå.

Ïîääåðæêà äîëãîñðî÷íûõ ôóíäàìåíòàëüíûõ èñ-
ñëåäîâàíèé (íåîáÿçàòåëüíî âîåííîãî íàçíà÷å-
íèÿ).

1967-1970 ãã. Âèçèîíåð â îáëàñòè òåëåêîììóíèêàöèé, â òîì 
÷èñëå ñîçäàíèè êîñìè÷åñêèõ ñèñòåì ñâÿçè, 
Ýáåððõàðä Ðåöèí.
Ñ÷èòàë, ÷òî òîëüêî ïðîåêòû ñ âûñîêèì ðèñêîì 
ìîãóò áûòü 
ïî-íàñòîÿùåìó ïðîðûâíûìè. 

Âûïîëíåíèå âûñîêîðèñêîâûõ íàó÷íûõ èññëåäîâà-
íèé. 

III Ýòàï
1970-1975 ãã.

Ñòèâ Ëóêàñèê.
Ïðè Ïðåçèäåíòå ÑØÀ Íèêñîíå Êîíãðåññ çàïðå-
òèë âîåííûì ôèíàíñèðîâàíèå èññëåäîâàíèé, íå 
èìåþùèõ ïðÿìîãî îòíîøåíèÿ ê âîåííûì çàäà-
÷àì. 
Â 1972 ãîäó ïîäïèñàí äîãîâîð ñ ÑÑÑÐ îá îãðà-
íè÷åíèè Ñòðàòåãè÷åñêèõ íàñòóïàòåëüíûõ âîîðó-
æåíèé è Äîãîâîð ïî ïðîòèâîðàêåòíîé îáîðîíå. 
ARPA ñòàíîâèòñÿ îôèöèàëüíî Defense – ïîÿâëÿ-
åòñÿ DARPA.

Îðèåíòàöèÿ íà îáîðîííûå èññëåäîâàíèÿ, èìåþ-
ùèå íåïîñðåäñòâåííîå âîåííî-ïðèêëàäíîå çíà÷å-
íèå.
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Ýòàïû 
ðàçâèòèÿ

Äèðåêòîð DARPA Ïðèîðèòåòû ÍÈÎÊÐ

1975-1977 ãã. Äæîðäæ Õàéìëåð. Èçâåñòåí ôîðìóëèðîâêîé 
ïÿòè îñíîâíûõ âîïðîñîâ ê ïðîãðàììàì è ïðî-
åêòàì DARPA: 

Ñèñòåìíûé ïîäõîä ê ïëàíèðîâàíèþ è óïðàâëåíèþ 
èññëåäîâàòåëüñêèìè ïðîåêòàìè. Ââåäåíà ñèñòåìà 
ïëàíèðîâàíèÿ íàó÷íîãî ðåçóëüòàòà, îðèåíòàöèè 
íà êîíêðåòíûé ðåçóëüòàò è ñîîòâåòñòâèå ïëàí-
ãðàôèêó èññëåäîâàíèé. Ïðè ýòîì îñíîâíîé öåëüþ 
DARPA ñòàëî ôèíàíñèðîâàíèå ïðèêëàäíûõ èññëå-
äîâàòåëüñêèõ ïðîåêòîâ, ïðàêòè÷åñêàÿ ïîëüçà îò 
êîòîðûõ äëÿ Ïåíòàãîíà áûëà î÷åâèäíîé. 

1981-1985 ãã Ðîáåðò Ôîññóì. Îêîí÷àíèå Âüåòíàìñêîé âîéíû.
Ê êîíöó 1980-õ ãîäîâ ÿïîíñêèå âåíäîðû – ïðî-
èçâîäèòåëè ïîëóïðîâîäíèêîâîé òåõíèêè – àê-
òèâíî ðàñøèðÿëè ñâîé ðûíîê. Ïðè ýòîì àìåðè-
êàíñêèå êîðïîðàöèè ïëàíèðîâàëè áîëüøèíñòâî 
ñâîèõ ýëåêòðîííûõ êîìïëåêòóþùèõ çàêóïèòü 
èìåííî â ßïîíèè. Â ÑØÀ íà÷àëàñü êàìïàíèÿ 
ïî òðåáîâàíèþ àêòèâíûõ äåéñòâèé ñî ñòîðîíû 
ïðàâèòåëüñòâà, â ÷àñòíîñòè â îáëàñòè èçìåíåíèÿ 
çàêîíîäàòåëüñòâà.

Îáîðîííûå çàäà÷è óñòóïèëè ìåñòî âîïðîñàì ïî-
âûøåíèÿ êîíêóðåíòíîñïîñîáíîñòè àìåðèêàíñêîé 
ýêîíîìèêè, â ÷àñòíîñòè ïðîìûøëåííîñòè.
Áîðüáà çà ïðèîðèòåò â ðàçðàáîòêå ìèêðîýëåêòðî-
íèêè è êîìïüþòåðíûõ òåõíîëîãèÿõ.  

Ðîáåðò Êóïåð. Êîíöåïöèÿ Ðîíàëüä Ðåéãàíà 
çâåçäíûõ âîéí ïîäñòåãíóëà ðàçâèòèå íà áóìàãå 
ôàíòàñòè÷åñêèõ ïðîåêòîâ, à â ðåàëüíîé ïðàêòè-
êå – óñïåõ ìèíèàòþðèçàöèè GPS è ðàçâèòèå ïîð-
òàòèâíûõ ýëåêòðîííûõ óñòðîéñòâ

Â 1984 ãîäó èç-ïîä äåéñòâèÿ àíòèìîíîïîëüíîãî 
çàêîíîäàòåëüñòâà ÑØÀ âûâîäÿòñÿ êîîïåðàöèè ïî 
îðãàíèçàöèè ñîâìåñòíûõ íàó÷íî-èññëåäîâàòåëü-
ñêèõ ðàáîò è êîíñîðöèóìîâ, ñîäåéñòâèå îáìåíó 
íàó÷íî- òåõíè÷åñêèìè äîñòèæåíèÿìè â ðàìêàõ 
òàêèõ ñòðóêòóð è èíàÿ êîîïåðàöèÿ â îáëàñòè ðàç-
âèòèÿ ÍÈÎÊÐ.

1985-1988 ãã. Ðîáåðò Äóíêàí.  
Â 1987 ãîäó 14 ïðåäïðèÿòèé ýëåêòðîííîé ïðî-
ìûøëåííîñòè îáúåäèíèëèñü â êîíñîðöèóì 
SEMANTECH äëÿ êàðäèíàëüíîãî óëó÷øåíèÿ êà-
÷åñòâà âûïóñêàåìîé ïðîäóêöèè. Â ñëåäóþùåì 
1988 ãîäó ôåäåðàëüíîå ïðàâèòåëüñòâî àññèãíî-
âàëî 100 ìëí. äîëëàðîâ åæåãîäíî â òå÷åíèå 5 
ëåò íà ôèíàíñèðîâàíèå ýëåêòðîííîé èíäóñòðèè.

Óñïåõ DARPA â îáëàñòè ðàçðàáîòêè òåõíîëîãèé 
ïðîìûøëåííîãî ïðîèçâîäñòâà èíòåãðàëüíûõ 
ñõåì ñäåëàë ðåíòàáåëüíûì ìàññîâîå èçãîòîâ-
ëåíèå ïðîãðàììèðóåìûõ êðèñòàëëîâ ñëîæíûõ 
ÑÁÈÑ-óñòðîéñòâ è îáåñïå÷èë ïðîñòîé èíòåðôåéñ 
äîñòóïà ê ïðîèçâîäñòâó ðàçðàáîò÷èêàì íîâûõ 
ýëåêòðîííûõ óñòðîéñòâ àìåðèêàíñêèõ äèçàéí-
öåíòðîâ. 

1989-1990 ãã. Ðýéìîíä Êîëëäýé. Ìèíèñòåðñòâî îáîðîíû ÑØÀ 
ðåêîìåíäîâàëî íàäåëèòü DARPA ïîëíîìî÷èÿìè 
äëÿ çàêëþ÷åíèÿ èííîâàöèîííûõ êîíòðàêòíûõ 
ñîãëàøåíèé ñ ñàìûìè ëó÷øèìè è ÿðêèìè  íà-
ó÷íî-èññëåäîâàòåëüñêìè êîëëåêòèâàìè è êîìïà-
íèÿìè. 

Íîâûå, ãèáêèå ïðàâèëà çàêëþ÷åíèÿ êîíòðàêòîâ íà 
ÍÈÎÊÐ. 
Ïðèâèëåãèÿ ìåíåäæåðà ïðîãðàììû DARPA íà 
îñíîâàíèè ïðåäñòàâëåííûõ äîêóìåíòîâ ôîð-
ìèðîâàòü ïîëèòèêó â îáëàñòè èíòåëëåêòóàëüíîé 
ñîáñòâåííîñòè ïî êîíòðàêòó – îò óñëîâèé íåîãðà-
íè÷åííûõ ïðàâ ïðàâèòåëüñòâà íà ðåçóëüòàò äî 
ïîëíîãî îòêàçà îò ïðàâ íà èíòåëëåêòóàëüíóþ ñîá-
ñòâåííîñòü, ïîëó÷åííóþ â ðàìêàõ ïðîåêòà (â ñîîò-
âåòñòâèè ñ ðàçäåëîì 845 Çàêîíà î íàöèîíàëüíîé 
îáîðîíå). 

1989-1990 ãã. Ãîñóäàðñòâåííûé ÷èíîâíèê Êðýéã Ôèëäñ. Â 1990 
ãîäó Ôèëäñ áûë óâîëåí çà ñëèøêîì àêòèâíóþ, 
ïî ìíåíèþ àäìèíèñòðàöèè Áóøà, ïîääåðæêó 
ïðîåêòîâ «ïðîìûøëåííîé ïîëèòèêè», â óùåðá 
íîâûì âîåííûì òåõíîëîãèÿì. Ñ÷èòàåòñÿ, ÷òî îí 
ïåðåøàãíóë íåïèñàíûå ïðàâèëà äîïóñòèìîé ýêñ-
ïëèöèòíîñòè â âîåííî-ïðîìûøëåííîé ïîëèòèêå.

Ñòàâêà íà ïîääåðæêó èíñòðóìåíòîâ «ïðîìûø-
ëåííîé ïîëèòèêè», êîãäà DARPA âûñòóïàëà çà-
êàç÷èêîì êîììåð÷åñêè çíà÷èìûõ êîíêóðåòíî-
ñïîñîáíûõ íà âíåøíåì ðûíêå (ïðåæäå âñåãî, ïî 
ñðàâíåíèþ ñ ßïîíèåé) òåõíè÷åñêèõ ðåøåíèé, êàê 
íàïðèìåð òåëåâèäåíèÿ âûñîêîé ÷åòêîñòè (HDTV) 
è ýëåêòðîíèêè íà îñíîâå àðñåíèäà ãàëëèÿ. 
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Ýòàïû 
ðàçâèòèÿ

Äèðåêòîð DARPA Ïðèîðèòåòû ÍÈÎÊÐ

IV Ýòàï
1990-1992 ãã.

Âèêòîð Ðýéñ. 
Çàâåðøåíèå Õîëîäíîé âîéíû è ðàñïàä ÑÑÑÐ.

Çàêðåïëåíèå äîìèíèðîâàíèÿ ÑØÀ â ìèðå, ïî-
âûøåíèå êîíêóðåíòíîñïîñîáíîñòè íàöèîíàëü-
íîé ýêîíîìèêè, îáåñïå÷åíèå äëÿ ÑØÀ âûõîäà 
çà ðàìêè ìåæäóíàðîäíîãî êîíòðîëÿ, â óñëîâèÿõ 
ñíèæåíèÿ ôèíàíñèðîâàíèÿ âîåííûõ ïðîãðàìì 
è òðàíñôîðìàöèè èíôðàñòðóêòóðû âîåííî- ïðî-
ìûøëåííîãî êîìïëåêñà. 

1992-1995 ãã. Ãàðè Äåíìàí. Â 1993 ãîäó DARPA ñíîâà ñòàíî-
âèòñÿ ARPA.
Â ÑØÀ íà÷èíàåòñÿ îáùàÿ òåíäåíöèÿ  ñíèæåíèÿ 
ðàñõîäîâ íà îáîðîíó.

Áîëüøåå âíèìàíèå óäåëÿåòñÿ ðàçðàáîòêå òåõíîëî-
ãèé äâîéíîãî íàçíà÷åíèÿ. 

1995-1998 ãã. Ëàððè Ëèíí. Çàêðåïëåíèå â ìèðå ïðèîðèòåòà àìåðèêàíñêîé 
ýêîíîìèêè è îðèåíòàöèÿ íà ñîçäàíèå ãëîáàëüíûõ 
òåõíîëîãèé âîîðóæåííîé áîðüáû. 

1998-2001 ãã Ôåðíàíäî Ôåðíàíäåç, äèðåêòîð DARPA â 1998-
2001 ãã. 20 ÿíâàðÿ 2001 ãîäà â äîëæíîñòü Ïðå-
çèäåíòà ÑØÀ âñòóïèë Äæîðäæ Áóø è ïåðèîä 
óâëå÷åíèÿ òåõíîëîãèÿìè äâîéíîãî íàçíà÷åíèÿ 
è ÷èñòî ãðàæäàíñêèìè ðàçðàáîòêàìè ïîäîøåë ê 
êîíöó

Èíòåðåñíî, ÷òî åùå â èþíå 2001 ãîäà ïðèîðèòåò-
íîé çàäà÷åé îáîðîíû ÑØÀ, ðåøåíèå êîòîðîé âîç-
ëàãàëàñü íà DARPA, áûëè «ðàçâèòèå êîñìè÷åñêèõ 
òåõíîëîãèé è îáåñïå÷åíèå áåçîïàñíîñòè ñïóòíè-
êîâûõ ñèñòåì è áëèæíåãî êîñìîñà».

V Ýòàï
2001-2009 ãã.

Ýíòîíè Òàçåð. Òåðàêòû 11 ñåíòÿáðÿ êîðåííûì 
îáðàçîì èçìåíèëè ìèññèþ èññëåäîâàòåëüñêîé 
äåÿòåëüíîñòè DARPA.
Ïîä ðóêîâîäñòâîì Ýíòîíè Òàçåðà ïðîøëà îäíà 
èç ñàìûõ çíà÷èòåëüíûõ òðàíñôîðìàöèé DARPA 
çà âñå âðåìÿ åå ñóùåñòâîâàíèÿ. Ïðîáëåìàòèêà 
áûëà ïåðåîðèåíòèðîâàíà íà çàäà÷è ðàçâèòèÿ 
îáîðîííî-ïðîìûøëåííîãî êîìïëåêñà ÑØÀ.

Ñòàâêà íà ðåøåíèå òàêòè÷åñêèõ çàäà÷ âîîðóæåí-
íûõ ñèë, ñèñòåìû âûñîêîòî÷íîãî îðóæèÿ, èíôîð-
ìàöèîííîé áåçîïàñíîñòè è ò.ä. 
Áûëè ïðîèçâåäåíû ñåðüåçíûå ñòðóêòóðíûå èçìå-
íåíèÿ, ôîðìàëèçîâàíû ñëîæèâøèåñÿ ïðîöåäóðû, 
êîíòðàêòíàÿ ñèñòåìà DARPA ñòàëà çíà÷èòåëüíî 
áîëåå ðåãëàìåíòèðîâàííîé, èçìåíèëèñü òðåáîâà-
íèÿ ê ñðîêàì è ñòðóêòóðå ôèíàíñèðîâàíèÿ ïðî-
åêòîâ. 

2009-2012 ãã. Â 2009 ãîäó DARPA âîçãëàâèëà Ðåãèíà Äóãàí, 
ðàíåå – îñíîâàòåëü ñòàðòàïà RedXDefense â îá-
ëàñòè òåõíîëîãèé îáíàðóæåíèÿ è äåàêòèâàöèè 
âçðûâ÷àòûõ âåùåñòâ è îñíîâàòåëü âåí÷óðíîãî 
ôîíäà Dugan Ventures. 

Ïðèîðèòåò â ñòîðîíó áîðüáû ñ òåððîðèçìîì, îáå-
ñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè, âêëþ÷àÿ 
èíôîðìàöèîííóþ áåçîïàñíîñòü.

ñ 2012 ã. – ïî 
íàñòîÿùåå 

âðåìÿ.

Àðàòè Ïðàáõàïàð, äèðåêòîð DARPA ñ 2012 ã. DARPA èìååò âîçìîæíîñòü ïåðåêëþ÷èòüñÿ ñ äî-
ìèíèðîâàâøèõ ïðåæäå ïðîáëåì íàöèîíàëüíîé 
ðàçâåäêè è èíôîðìàöèîííîãî êîíòðîëÿ – íà ïðî-
áëåìû íàðîæäàþùèõñÿ òåõíîëîãèé â îáëàñòè áèî-
ëîãèè, ìåäèöèíû è ìèêðîýëåêðîìåõàíè÷åñêèõ 
ñèñòåì. 

Актуальная программа поисковых иссле-
дований DARPA на 2014/2015 финансовый год 
опубликована по адресу http://www.darpa.mil/
NewsEvents/Budget.aspx и содержит тематические 
карточки актуальных НИОКР и размеры финан-
сирования (см. табл. 4). При этом большая часть 
документов по планируемым направлениям ис-
следований (за исключением секретной части 
программ, составляющий около 5% от бюджета 
DARPA) являются открытыми. Это позволяет по-

тенциальным исполнителям ознакомиться с про-
граммами исследований заранее, а также подгото-
вить и представить свой проект в рамках выбран-
ной программы. Как правило, типовой проект 
рассчитан на 2-3 года с бюджетом от 10 до 40 млн. 
долл. К работе могут быть привлечены до 10 орга-
низаций-подрядчиков и 1-2 университета. Управ-
ление проектами осуществляют соответствующие 
менеджеры, обладающие достаточной финансо-
вой и операционной самостоятельностью. 
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Таблица 4. Динамика финансирования поисковых программ DARPA

Рис.4.  Текущая структура DARPA
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Для достижения поставленных целей и реше-
ния задач поисковых программ сформирован 
современный облик агенства DARPA (см. рис. 4), 

ядро которого составляют уникальные научно-
исследовательские подразделения агентства (см. 
табл. 5).

Таблица 5. Характеристика научно-исследовательских подразделений DARPA в 2014 году

¹ Îòäåë Ñîñòàâ Íàïðàâëåíèÿ èññëåäîâàíèé

1 Òàêòè÷åñêèå òåõíîëîãèè 
(Tactical Technology).

24 ñîòðóäíèêà:
- 6 PhD
- 13 áåç ñòåïåíè;
- 5 îôèöåðîâ.

Cîâðåìåííûå âûñîêîòî÷íûå ñèñòåìû âîîðóæåíèÿ, ëàçåð-
íîå îðóæèå, áåñïèëîòíûå ñðåäñòâà âîîðóæåíèé íà áàçå 
âîçäóøíûõ, êîñìè÷åñêèõ, íàçåìíûõ è ìîðñêèõ ïëàòôîðì, 
ïåðñïåêòèâíûå êîñìè÷åñêèå ñèñòåìû ìîíèòîðèíãà è óïðàâ-
ëåíèÿ.

2 Èííîâàöèè â èíôîðìàöè-
îííûõ òåõíîëîãèÿõ 
(Information Innovation)

23 ñîòðóäíèêà:
- 12 PhD
- 10 áåç ñòåïåíè;
- 1 îôèöåð.

Èíôîðìàöèîííûå ñèñòåìû ìîíèòîðèíãà è óïðàâëåíèÿ, òåõ-
íîëîãèè âûñîêîïðîèçâîäèòåëüíûõ âû÷èñëåíèé, èíòåëëåê-
òóàëüíûé àíàëèç äàííûõ, ñèñòåìû ðàñïîçíàâàíèÿ îáðàçîâ, 
êîãíèòèâíûå ñèñòåìû ìàøèííîãî ïåðåâîäà.

3 Ñòðàòåãè÷åñêèå òåõíîëîãèè 
(Strategic Technology)

24 ñîòðóäíèêîâ:
- 14 PhD
- 10 áåç ñòåïåíè.

Ñèñòåìû ñâÿçè, ñðåäñòâà çàùèòû èíôîðìàöèîííûõ ñåòåé, 
ñðåäñòâà ðàäèîýëåêòðîííîé áîðüáû (ÐÝÁ), óñòîé÷èâîñòü 
ñèñòåì ê êèáåðàòàêàì, ñèñòåìû îáíàðóæåíèÿ çàìàñêèðî-
âàííûõ öåëåé íà íîâûõ ôèçè÷åñêèõ ïðèíöèïàõ, ýíåðãîñáå-
ðåæåíèå è àëüòåðíàòèâíûå èñòî÷íèêè ýíåðãèè.

4 Àäàïòèâíîå óïðàâëåíèå 
(Adaptive Execution)

8 ñîòðóäíèêîâ:
- 1 PhD
- 6 áåç ñòåïåíè;
- 1 îôèöåðà.

Èññëåäîâàíèÿ â îáëàñòè ïîñòðîåíèÿ àäàïòèâíûõ ïëàòôîðì 
è àðõèòåêòóð, âêëþ÷àÿ óíèâåðñàëüíûå ïðîãðàììíûå ïëàò-
ôîðìû, ìîäóëüíûå àïïàðàòíûå ñðåäñòâà, ìíîãîôóíêöèî-
íàëüíûå èíôîðìàöèîííûå ñèñòåìû è ñðåäñòâà ðàçðàáîòêè 
è ïðîåêòèðîâàíèÿ.

5 Îáîðîííûå èññëåäîâàíèÿ 
(Defense Sciences)

16 ñîòðóäíèêîâ:
- 12 PhD
- 4 áåç ñòåïåíè.

Èññëåäîâàíèÿ â îáëàñòè ôóíäàìåíòàëüíîé ôèçèêè, íîâûõ 
òåõíîëîãèé è ïðèáîðîâ íà íîâûõ ôèçè÷åñêèõ ïðèíöèïàõ, 
ýíåðãåòèêè, íîâûå ìàòåðèàëû è áèîòåõíîëîãèè, ïðèêëàä-
íîé è âû÷èñëèòåëüíîé ìàòåìàòèêè, ìåäèêî-áèîëîãè÷åñêèå 
ñðåäñòâà çàùèòû, áèîìåäèöèíñêèå òåõíîëîãèè.

6 Ìèêðîñèñòåìíûå òåõ-
íîëîãèè (Microsystems 
Technology)

17 ñîòðóäíèêîâ:
- 13 PhD
- 4 áåç ñòåïåíè.

Òåõíîëîãèè ýëåêòðîíèêè, ôîòîíèêè, ìèêðîìåõàíè÷åñêèõ 
ñèñòåì, ïåðñïåêòèâíîé àðõèòåêòóðû èíòåãðèðîâàííûõ ìè-
êðîñõåì è àëãîðèòìîâ ðàñïðåäåëåííîãî õðàíåíèÿ äàííûõ.

7 Áèîëîãè÷åñêèå òåõíîëîãèè 12 ñîòðóäíèê:
- 8 PhD
- 2 áåç ñòåïåíè;
- 2 îôèöåðà.

Èññëåäîâàíèÿ â îáëàñòè èíæåíåðíîé áèîëîãèè, âêëþ÷àÿ 
îìèêñíûå òåõíîëîãèè, ñèíòåòè÷åñêóþ áèîëîãèþ, ìåòàáîëè-
÷åñêóþ èíæåíåðèþ, ãåííóþ òåðàïèþ (âêëþ÷àÿ èñêóññòâåí-
íóþ õðîìîñîìó ÷åëîâåêà), ïðèêëàäíûå àñïåêòû íåéðîíàóê.

Особенности управления проектами

В основе успешной научно-исследовательской 
деятельности агенства DARPA лежат выполненные 
с высоким качеством НИОКР, общей продолжи-
тельностью 3-5 лет. По мнению DARPA для дости-
жения успеха в реализации проекта необходимы 
оригинальные новые научные идеи и соответству-
ющая команда проекта, обладающая всеми не-
обходимыми навыками и компетенциями. Схема 
управления программами поисковых исследова-
ний DARPA представлена на рис. 6.

По мнению руководителей DARPA [1-2] все 
технологические проекты следует оценивать в 

координатах «уровень риска – уровень значимо-
сти для вооруженных сил США» (Technical risk – 
Potential military utility). При этом преимущество 
отдается проектам, которые имеют одновремен-
но и высокие риски, и высокую отдачу (High risk 
– High pay-off ) и обеспечивают, таким образом, 
прорывные достижения. Как правило, это круп-
ные долгосрочные концептуальные проекты, в 
которые вовлечены различные  научно-исследо-
вательские отделы DARPA. В эти проекты вклады-
вается основная часть финансирования – около 
60% инвестиций.  На проекты с низким риском и 
высокой отдачей (Low risk – High pay-off ) (глав-
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Рис. 6.  Схема управления программами DARPA

ным образом, адаптация и применение готовых 
коммерческих продуктов к актуальным оборон-
ным потребностям, лежащим на пересечении 
сфер ответственности военных ведомств) в об-
щем случае отводится 20% и более инвестиций. 
Проекты с высоким риском и низкой отдачей 
(High risk – Low pay-off ) получают также пример-
но 20% инвестиций. К таким проектам относятся 
разработка технологий двойного назначения, 
занятие ниш на коммерческом рынке безопас-
ности, создание новых технологий военного на-
значения. 

Отметим, что еще в 1975 году директор DARPA 
Джордж Хейлмейер сформулировал следующий 
актуальный вопросник для проводимых НИОКР, 
который не потерял своей актуальности и в насто-
ящее время: 
1. Что мы пытаемся сделать? Какова проблема, 

которую мы пытаемся решить?
2. Как это делается сегодня? Какие ограничения 

накладывает существующий опыт?
3. Что нового в нашем подходе, и почему мы ду-

маем, что он будет успешным? Каковы доказа-
тельства того, что новый подход будет рабо-
тать?

4. Предполагая, что мы добьемся успеха, к каким 
изменениям это приведет?

5. Как много времени это займет? Сколько это бу-
дет стоить? Каковы среднесрочные и целевые 
показатели?
В агенстве DARPA различают следующие этапы 

реализации проектов:
. от идеи к концепту – осуществление опытно-

конструкторских разработок, демонстрирующих 
принципиальную возможность реализации тех-
нологии;

. от концепта к прототипу – разработка опыт-

ного или демонстрационного прототипа образца, 
возможно масштабированного;

. от демонстрационного прототипа к про-
мышленному прототипу и мелкосерийному про-
изводству;

. от мелкосерийного производства к массово-
му производству промышленного прототипа во-
енного назначения.

На каждом этапе DARPA размещает предложе-
ния (solicitations) на реализацию соответствующей 
разработки с заданными тактико-техническими 
характеристиками. Организации, отвечающие 
заявленным критериям выбора исполнителей 
НИОКР, получают определенное «поощрение» и 
право на заключение дальнейшего контракта. В 
целом правительство США применяет от 40 до 50 
различных типов федеральных контрактов. Раз-
личают следующие группы контрактов: контракты 
«фиксированных цен» и контракты «возмещения 
издержек производства подрядчика». При этом 
выделяются контракты «поощрительного» или 
«многократно-поощрительного типа», которым 
присущ сложный механизм ценообразования и 
широкое варьирование размера материального 
поощрения подрядчика в зависимости от достиг-
нутых результатов.

DARPA уделяет большое значение управлению 
рисками НИОКР. Для каждого проекта подбирает-
ся индивидуальный подход и методика управле-
ния рисками. Кроме того  проводятся тщательные 
ревизии со стороны контролирующих органов. 

Непосредственно перед заключением контрак-
та на НИОКР проводится разработка программы 
исследований. Как отмечается в [2-3] по результа-
там взаимодействия со всеми заинтересованными 
сторонами, а также ознакомления с существующи-



13

НИОКР агенства DARPA в области кибербезопасности

Вопросы кибербезопасности  №4(12) - 2015

ми технологиями и достижениями в данной обла-
сти   - менеджер программ объявляет процедуру 
запросов о представлении предложений (requests 
for competitive proposals - RFP). Затем, после окон-
чания сбора предложений, менеджер программы 
формирует техническое задание на НИОКР (Broad 
Agency Announcement – BAA). При этом условия и 
требования BAA являются закрытыми до момента 
объявления конкурса и не подлежат разглашению.

Отметим высокую самостоятельность менед-
жера программы, который уполномочен самосто-
ятельно принимать решения о допуске к конкурсу 
различных исполнителей, в том числе, финансиру-
емых из бюджета Мининстерства обороны США, 
продливать срок проведения конкурса для более 
тщательной подготовки заявок предполагаемыми 
исполнителями и формирования соответствую-
щих команд проекта, определять цену контракта, 
принимать решение о форме сотрудничества – го-
сударственный контракт, грант (субсидия), согла-
шение о совместных НИОКР и пр.,   формировать 
политику в области интеллектуальной собствен-
ности по контракту – от условий неограниченных 
прав до полного отказа от прав на интеллектуаль-
ную собственность согласно разделу 845 Закона о 
национальной обороне (section 845 the National 
Defense Authorization Act). По времени процедура 
оценивания заявок может длиться до 3-4 месяцев, 
контрактование с победителем конкурса до 2-х 
месяцев. При этом большинство контрактов за-
ключается на срок 1-3 года.

Отметим, что DARPA наделена специальными 
полномочиями (Special authorities), упрощающи-
ми бюрократические процедуры, распространяю-
щиеся на другие оборонные агентства. В частно-
сти, осуществлять упрощенный наем сотрудников 
из коммерческих структур (Experimental Personnel 
Authority, EPA), например, руководителей проек-
тов, предлагая им достойную заработную плату. 
Ранее наем сотрудников производился исклю-
чительно из государственных структур согласно 
акту Interagency Personnel Act (IPA). Отметим, что 
EPA и IPA являются специальными исключениями 
по отношению к своду правил Civil Service rules, 
установленных для государственных служащих. 
В результате это позволило существенно упро-
стить заключение контрактов (Other transaction 
authority) в отличие от большинства других госу-
дарственных агентств, которые руководствуются 
требованиями Federal Acquisition Regulations FAR 
(Федеральное регулирование закупок). Кроме 
того, DARPA имеет возможность существенно сти-
мулировать ход выполнения проекта денежными 

премиями (Grand challenge) для скорейшего полу-
чения итоговых результатов НИОКР. 

DARPA регулярно проводит научно-техниче-
ские семинары для выявления существующих 
проблем в различных технологических областях и 
для поиска возможных путей их решения. Кроме 
того, Агентство регулярно участвует в специали-
зированных мероприятиях, конференциях и кру-
глых столах[3-5]. 

Примеры проектов DARPA

Начиная с 2002 года, приоритет поисковых 
программ DARPA плавно сместился в новую и 
перспективную область кибербезопасности. 
Дело в том, что в середине XX века «оборонные» 
НИОКР включали в себя разработку различных 
систем вооружения, оружия массового пораже-
ния, тяжелой техники и составляли обособлен-
ную часть экономики США как отдельно взятого 
государства. На рубеже XX и XXI века проблема 
борьбы с международным терроризмом поста-
вила на первый план вопросы обеспечения вну-
тренней безопасности с учетом внешней полити-
ческой обстановки, в том числе вопросы обеспе-
чения кибербезопасности критически важных 
объектов государственного и военного управ-
ления. В результате современные НИОКР DARPA 
направлены на разработку критически важных 
технологий, от которых зависит безопасность 
систем сообществ public network, а не только го-
сударства в целом. При этом актуальны именно 
фундаментальные междисциплинарные исследо-
вания в области инфокоммуникационных техно-
логий, нанотехнологий и материалов, биомеди-
цины, когнитивных технологий, универсальных 
систем связи, систем интеллектуального анализа 
данных, информационной безопасности и но-
вой электроники. Проведем критический анализ 
упомянутых НИОКР, начиная с 2002 г. по настоя-
щее время. 

Катастрофические последствия 11 сентября 
продемонстрировали неспособность  США к отра-
жению подобных террактов, беспрецедентных как 
по своему масштабу, так и асимметричности вызо-
вов безопасности. Для разрешения сложившейся 
ситуации DARPA инициировала ряд специальных 
НИОКР с бюджетом финансирования от 500 млн 
(2002-2005 годы) до 1 млрд долл. (2002-2009 годы). 

Проект «Предупреждение террористических 
актов» (Terrorism Information Awareness - TIA) по-
зволил на основе анализа большого количества 
разнородных данных о слабо связанных между 
собой событиях, таких как покупка авиа- и желез-
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нодорожных билетов, бронирование номеров 
в гостиницах, покупка химикатов и взрывчатых 
веществ, приобретение огнестрельного оружия 
и др., выявлять преступные группы лиц, готовя-
щихся совершить террористический акт с приме-
нением оружия массового уничтожения (ядерно-
го, химического, биологического) на территории 
США. Для реализации проекта были привлечены 
модели и методы системного анализа, исследо-
вания операций,  теории игр, теории вероятно-
сти и статистического анализа, теории принятия 
решений и пр.  

Другой проект DARPA был направлен на раз-
работку специализированного программного 
обеспечения так называемого «ситуационного 
анализа» (Software for Situational Analysis), кото-
рый позволил в автоматизированном режиме: 
распознавать  людей на расстоянии, обнаружи-
вать противника, осуществляющего наблюде-
ние за целями (объектами критической инфра-
структуры) на территории США; автоматически 
находить, извлекать и связывать между собой 
отрывочные и фрагментарные представления 
о намерениях и деятельности групп людей, со-
держащиеся в больших массивах открытых и 
закрытых источников информации; достаточно 
точно моделировать субъективные представ-
ления и социальное поведение малочисленных 
по составу групп для имитации и проигрывания 
асимметричных действий противника; обеспе-
чивать более эффективные средства анализа и 
принятия решения для пресечения преступной 
деятельности.

Проект «Моделирование асимметрич-
ных воздействий» (Wargaming the Asymmetric 
Environment - WAE) позволил выявлять мотивы и 
своевременно раскрывать замысел террористи-
ческих действий. В результате были созданы ими-
тационные модели поведения отдельных людей 
и небольших групп с учетом их психологии, куль-
туры, политических взглядов, уровня образова-
ния и жизненного опыта (Scalable Social Network 
Analysis - SSNA).  Также были разработаны имита-
ционные модели поведения отдельных враждеб-
но настроенных стран, их ключевых политиче-
ских лидеров и террористических групп. Кроме 
того, построены аналитические модели для при-
нятия решений, позволяющие прогнозировать 
различные ситуации в реальном масштабе време-
ни (Rapid Analytical War Gaming - RAW). Здесь был 
применен математический аппарат теории игр со 
смешанными стратегиями, а также теория приня-
тия решений в условиях неопределенности.  

Для повышения эффективности и координации 
совместных действий американских спецслужб по 
своевременному обнаружению террористов, рас-
крытию их замыслов и предотвращению терактов 
DARPA инициировала проекты «Генуя» и «Генуя-2». 
В результате была создана так называемая «дина-
мическая виртуальная среда» для снятия возмож-
ных организационных и технических барьеров в 
совместной работе специалистов различных ве-
домств и организаций. В основу были положены 
модели и методы нечеткого структурирования 
аргументов, трехмерной цветной визуализации и 
организации адаптивной памяти.  

Для обеспечения устойчивости и живучести 
критически важных объектов государственного 
и военного управления в чрезвычайных условиях 
DARPA инициировала долгосрочную программу 
- «Научные и инженерные методы» (Information 
Assurance Science and Engineering Tools - IASET), - 
которая объединила усилия специалистов в смеж-
ных областях знаний (исследование операций, си-
стемотехника,  вычислительные системы и сети, 
кибербезопасность, операционные системы, базы 
данных и др.).  

Проект «Безопасные и живучие информацион-
ные системы» (Organically Assured and Survivable 
Information Systems - OASIS) позволил выработать 
новые архитектурные решения комплексной си-
стемы защиты критических важных информаци-
онных систем. В результате была создана новая 
клиент-серверная технология обеспечения устой-
чивости и живучести вычислительных систем на 
основе современных методов обнаружения втор-
жений, адаптивной защиты, отказоустойчивости и 
реконфигурации.  

Для оперативного контроля и прогнозирова-
ния состояния критически важных информаци-
онных систем реализован проект «Новые мето-
ды обнаружения кибератак» (Advanced Network 
Surveillance), в рамках которого созданы новые 
технологии обнаружения массовых и групповых 
кибератак. Создан прототип самообучающейся 
системы контроля и прогнозирования состояния 
критически важных информационных систем в ус-
ловиях воздействия противника.

В рамках проекта «Корреляционный анализ 
кибернападения» (Cyber Attack Data Correlation) 
были разработаны адаптивные методы корреля-
ционной обработки и классификации регистри-
руемых данных о состоянии критически важных 
информационных систем в условиях массовых 
враждебных программно-математических воз-
действий. Основное назначение – использова-



15

НИОКР агенства DARPA в области кибербезопасности

Вопросы кибербезопасности  №4(12) - 2015

ние в крупных территориально-распределенных 
вычислительных сетях для определения фактов 
скоординированного широкомасштабного кибер-
нападения и последующего адекватного противо-
действия.  

В 2014 году на сайте DARPA (www.darpa.mil/
Our_Work/I2O/Programs) был опубликован следу-
ющий актуальный перечень поисковых программ 
исследований: 
. Профилирование поведения пользователей 

(Active Authentication);
. Активная киберзащита с ложными целями 

(ACD);
. Обнаружение аномальных процессов в обще-

стве (ADAMS);
. Автоматизированный анализ кибербезопасно-

сти (APAC);
. Инфракрасный страж (ARGUS-IR);
. Интеллектуальный РЭБ (BLADE);
. Высоконадежный семантический транслятор 

(BOLT);
. Адаптивная система (CRASH);
. Поисковая компьютерная система (CSSG);
. Формальная верификация (CSFV);
. Новая киберзащита (Cyber Genome);
. Контроль изменений (CGC);
. Противодействие инсайдерам (CINDER);
. Глубокая очистка контента (DEFT);
. Психофизическая защита (DCAPS);
. Вымоконадежная киберзащита беспилотных 

летательных аппаратов (HACMS);
. Семантический анализ (ICAS);
. Поиск контента (Memex);
. Повышение устойчивости программного обе-

спечения (MUSE);
. Транспарентные вычисления (Transparent 

Computing);
. Создание «живучего облака» (MRC);
. Рубрикация и семантическая классификация 

документов (MADCAT);
. Боевые операции в киберпространстве (Plan X);
. Надежное программирование (PPAML);
. Криптозащита вычислений ((PROCEED);
. Автоматизированный перевод речи (RATS);
. Безопасные коммуникации (SAFER);
. Работа в социальных СМИ (SMISC);
. Позиционирование в городских условиях 

(ULTRA-VIS);
. Программа контроля НДВ в закупаемом для 

нужд Минобороны США ПО (VET); 
. Наглядная визуализация (VMR);
. Распознавание сетей (WAND);
. Большие данные (XDATA) и пр. 

Выборочно прокомментируем ряд поисковых 
программ DARPA.

Наример, программа MUSE предназначена для 
повышения надежности и безопасности приклад-
ного программного обеспечения на основе мето-
дов надежности программ, машинного обучения 
и формальной верификации программного обе-
спечения.  

Другая программа «Автоматизированный ана-
лиз кибербезопасности мобильных приложений» 
(Automated Program Analysis for Cybersecurity - APAC) 
позволяет осуществлять контроль недекларируе-
мых возможностей (НДВ) в мобильных приложе-
ниях в автоматизированном режиме. 

Программа (Power Effi  ciency Revolution For 
Embedded Computing Technologies -PERFECT) на-
правлена на решение проблемы дефицита вычис-
лительных ресурсов для компьютерных систем 
производительностью 75 Гфлопс/Вт. Предполага-
ется оптимизировать архитектуру соответствую-
щих вычислительных систем, разработать транс-
ляторы для параллельной обоаботки данных, обе-
спечить устойчивость и живучесть программного 
обеспечения к программным ошибкам и вредо-
носным воздействиям, оптимизировать трафик 
передаваемых данных, а также выработать новые 
алгоритмы обработки данных с требуемой устой-
чивостью и энергопотреблением. 

Программа (Integrated Cyber Analysis System - 
ICAS) посвящена разработке новых методов ав-
томатического обнаружения и нейтрализации 
кибератак на основе интеллектуального анализа 
данных и выявления скрытых закономерностей. 

Программа (Safer Warfi ghter Computing - SAFER) 
предусматривает создание программных средств 
компьютерной разведки и преодоления средств 
защиты информации противоборствующей сто-
роны. 

Программа «Контроля качества средств вы-
числительной техники» (Supply Chain Hardware 
Intercepts for Electronics Defense - SHIELD). В послед-
ние два года в Минобороны США выявлено бо-
лее миллиона электронных компонентов сомни-
тельного качества и подлинности. Это и бывшие 
в употреблении детали, продающиеся под видом 
новых, и микросхемы с подправленной в сторону 
улучшения характеристик маркировкой, и излиш-
ки, которые производители продают полулегаль-
но, и откровенные подделки. 

В рамках программы Supply Chain Hardware 
Intercepts for Electronics Defense предполагается 
разработать миниатюрный (100X100 мкм) и недо-
рогой (меньше одного цента за штуку) чип, кото-
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рый будет подтверждать аутентичность электрон-
ных компонентов. Чип будет находиться внутри 
корпуса микросхемы, но никак не будет электри-
чески связан с ее функциональной начинкой и 
не должен требовать существенных изменений 
процесса производства. Ожидается, что эта разра-
ботка будет иметь большой успех и на рынке по-
требительской электроники, где производители 
не всегда способны проконтролировать качество 
всех необходимых компонентов (учитывая огром-
ные темпы развития полулегального китайского 
фабричного производства). 

Программа «Защиты АСУ ТП» (Protecting Cyber 
Physical Systems – PCPS) предусматривает созда-
ние технологий для обнаружения, нейтрализации 
и пресечения известных и не известных ранее 
кибератак.

Программа Plan X направлена на разработку 
интуитивно понятного (игрового) интерфейса для 
управления боевыми действиями в киберпро-
странстве. Например, создание технологий, упро-
щающих обучение и  ведение кибервойн. В част-
ности, очки дополненной реальности Oculus Rift 
позволяют виртуально погрузиться в  интернет, 
перемещаться в  информационных потоках, ви-
деть информацию вокруг и  манипулировать  ею. 
По  мнению исследователей, Oculus Rift может 
оказаться эффективным инструментом для обо-
ронительных и наступательных информационных 
операций. В 2014 году в Пентагоне была проведе-
на видеодемонстрация, позволяющая получить 
представление о  целях, преследуемых DARPA. 
Симуляция была разработана при участии ком-
паний Frog Design и Infi nic, помимо Oculus Rift для 
навигации использовались два контроллера Razer 
Hydra. Были смоделированы типовые информаци-
онные операции в киберпространстве. Отметим, 
что завершение НИОКР по программе Plan X наме-
чено на 2017 год.

Программа (Crowd Sourced Formal Verifi cation - 
CSFV) направлена на решение сложных аналити-
ческих задач в игровой форме. Cложные матема-
тические задачи можно представить в виде инте-
ресных и увлекательных онлайн-игр. 

Программа-конкурс (Cyber Grand Challenge 
- CGC) направлена на разработку приложений 
для автоматического исправления уязвимостей 
так называемого нулевого дня, 0-day, в том чис-
ле для тестирования программного обеспече-
ния, выявления уязвимостей, генерации патчей 
и установки их в компьютерной сети. Сегодня 
поиск уязвимостей и так частично автоматизи-
рован. Есть методы статичного и динамичного 

анализа, которые способны обнаружить харак-
терные уязвимости в коде. Но вот исправлять 
эти ошибки автоматически компьютеры пока 
не научились. Задача программы - совместить 
анализ кода и защиту сетей в единый программ-
но-аппаратный комплекс. Задача чрезвычайно 
сложная, но и 2 миллиона — достойная награда 
за победу в названной программе-конкурсе. За-
метим, что название Cyber Grand Challenge свя-
зано с известным конкурсом Grand Challenge, 
который трижды проводился для автономных 
транспортных средств в 2004-2007 гг. Десятки 
автомобилей-роботов пытались проехать по не-
знакомой пересеченной местности, проклады-
вая маршрут и объезжая препятствия, включая 
канавы, камни и узкие тоннели. Маршрут объ-
являли за два часа до начала конкурса. Если в 
первый год проведения DARPA Grand Challenge 
ни одна машина не доехала до финиша (соб-
ственно, только 8 из 15 машин смогли уйти со 
старта, а лучшая команда преодолела 11,8 км из 
230), то потом они уже начали соревноваться 
на скорость. Прогресс был очевиден. По анало-
гии и с Cyber Grand Challenge — поначалу за-
дача кажется неразрешимой, но в дальнейшем 
ожидается получить первые самообучающиеся 
прототипы, которые действительно смогут авто-
матически генерировать патчи и закрывать уяз-
вимости нулевого дня, 0-day, в течение несколь-
ких секунд после обнаружения. Конкурс Cyber 
Grand Challenge пройдет в несколько этапов и 
будет продолжаться несколько лет. В ближай-
шее время опубликуют информацию о грантах 
на разработку технологий для проведения этого 
конкурса, в том числе на создание набора задач. 
Финал соревнований состоится в первой поло-
вине 2016 года. 

Программа (Vanishing Programmable Resources 
- VAPR) направлена на создание  средств вы-
числительной техники нового класса. Сегодня 
микропроцессоры широко используются для 
управления военной техникой и вооружением. 
Настоящая программа разрабатывает физиче-
ски самоуничтожающиеся микросхемы, превра-
щающиеся по команде в «неспособные к воссоз-
данию элементы». Другими словами речь идет 
о создании средств вычислительной техники с 
заранее заданным сроком эксплуатации.  Функ-
ция самоуничтожения может быть активирова-
на как посредством внешнего сигнала, так и под 
воздействием окружающей среды, например, в 
определенных температурных условиях. В част-
ности, компания IBM будет экспериментировать 
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Hadoop), оптимизирующий компилятор Numba 
для Python, разработанный Continuum Analytics, 
Inc. под лицензией BSD и пр.

Отметим, что в 2014 году приоритет в про-
граммах DARPА был отдан развитию специаль-
ных биотехнологий. По мнению нового директо-
ра DARPA Арати Прабакар, «Биология является 
величайшим естественным инноватором, и лю-
бому научно-исследовательскому коллективу 
просто необходимо обращаться к этому вели-
чайшему мастеру сложных систем за вдохнове-
нием и вариантами решения проблем». И если 
2013 год прошел в DARPA под флагом создания 
боевых роботов, солдат-киборгов и военизиро-
ванных дронов, то создание в 2014 году нового 
отдела Biological Technologies Office, BTO, озна-
чает, что была сделана ставка на следующее по-
коление оборонных технологий, которое будет 
брать пример с естественных форм жизни. При 
этом одним из основных направлений военного 
развития станет синтетическая биология, а тех-
нологии робототехники постепенно будут пере-
даны в Научно-исследовательскую лаборато-
рию ВМС или Лабораторию Линкольна МТИ. BTO 
займется изучением биотехнологий на стыке 
биологии и машиностроения. Цель заключает-
ся в создании искусственных живых сверхмате-
риалов, которые можно использовать для сле-
дующего поколения механической и электро-
технической продукции, самовосстанавливаю-
щихся материалов, возобновляемого топлива, 
солнечных батарей и так далее. Стоит отметить, 
что DARPA объявило о создании программы по 
синтетической биологии Living Foundries три 
года назад, чтобы трансформировать современ-
ное производство. Бюджет программы на 2015 
год составляет от 18 до 28 миллионов долларов. 
Заметим, что еще в 2010 году агентство создало 
программу BioDesign, которая изучала спосо-
бы создания синтетических существ, которые 
были бы генетически запрограммированы на 
бессмертие и оснащены своего рода «выключа-
телем», позволяющим в случае необходимости 
«выключать» их. Помимо создания новых живых 
материалов и живых организмов, BTO будет про-
водить долгосрочные исследования в области 
эпидемиологии, неврологии, протезирования и 
пр. Упомянутый отдел продолжит исследование 
искусственных конечностей, управляемых си-
лой мысли. Уже сегодня некоторыми протезами 
можно управлять непосредственно при помощи 
мозговых волн. Парализованным добровольцам 
вживляли чипы в мозг, которые были способны 

принимать нервные сигналы и управлять двига-
тельными функциями автоматизированных ко-
нечностей. Далее исследователи предполагают 
исследовать обратные связи для возможности 
ощущать физическое прикосновение при взаи-
модействии отчуждаемых устройств с внешним 
миром.  Согласно официальному заявлению 
DARPA, Biological Technologies Office также за-
ймется НИОКР в области искусственного интел-
лекта для разнообразных машин и автоматизи-
рованных приспособлений на поле боя и пр. 

В целом программы DARPA направлены на 
создание новых технологий в нескольких кон-
кретных приложениях: подчинение тела чело-
века его намерениям, расширение возможно-
стей человека в реальном мире за счет робото-
технических средств, использование человеком 
виртуального мира как полностью управляе-
мой части «дополненной реальности» и, как 
результат, комбинации методов управления и 
преобразования объектов из живого, неживого 
и виртуального миров на пути достижения во-
енного технологического превосходства. Таким 
образом, разрабатываемые новые передовые 
исследовательские программы условно можно 
разделить на триплет технологий: технологии 
человека, технологии робототехники и сете-
вые технологии. 

Отмечается[2], что предлагаемый набор техно-
логий в полной мере соответствует ожиданиям в 
области технологических прорывов и экспонен-
циального роста в ближайшие 20 лет. «Технологии 
человека – создание передовых биомедицинских 
технологий, способных предотвратить смерть че-
ловека в результате ранений, заболеваний или ин-
фекций – от диагностики до восстановления или 
даже полного воссоздания тканей и органов тела. 
Сетевые технологии – оперирование совокуп-
ностью объектов, средств и систем, как единым 
управляемым пространством, в частности сведе-
нием информации (технологии C4ISR+), развитием 
технических средств связи, разведки и обработки 
информации, в том числе на новых физических 
принципах. Технологии робототехники – созда-
ние техники, способной к выполнению широко-
го спектра механических операций, наблюдения 
и доставки полезной нагрузки в любую точку на 
Земле, включая миниатюрные манипуляции, вы-
сотные перемещения и подводные операции»[2]. 

Заключение

Сравнительно недавно произошел крупный 
международно-политический скандал, вызван-
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ный разоблачениями Э. Сноудена и ряда других 
журналистов, в ходе которого было выявлено 
следующее. Агентство национальной безопас-
ности, АНБ США, имеет прямой доступ к цен-
тральным серверам и дата-центрам крупней-
ших интернет-компаний – «Google», «Yahoo!», 
«Microsoft», «Facebook”, «Skype”, «YouTube” и 
«Apple”. Перехват информации осуществляется 
в каналах мобильной и фиксированной связи по 
всему миру. Используется более 85 тысяч спе-
циальных аппаратно-программных закладок. 
Только в Германии АНБ ежемесячно отслежива-
ет 500 миллионов электронных и компьютерных 
соединений, во Франции за один месяц в конце 
2012 года – свыше 70 миллионов, количество от-
слеживаемых аккаунтов в социальных сетях за 
год составило более 250 миллионов. По мнению 
одного из экс-сотрудников АНБ У. Бинни, АНБ 
располагает данными о 40-50 триллионах теле-
фонных переговоров и сообщений электронной 
почты со всего мира. Установлено, что АНБ ве-
дет  «киберразведывательную» деятельность в 
отношении более 35 глав государств и прави-
тельств, включая канцлера Германии, президен-
тов Бразилии и Мексики, а также уполномочен-
ных представителей Совета министров ЕС и Ев-
ропейского совета, 38 посольств и дипмиссий, 
Евросоюза и стран – членов ЕС в здании штаб-
квартиры ООН в Нью-Йорке, ООН и МАГАТЭ. 

Страны Европы, Азии и Латинской Америки 
незамедлительно отреагировали и заявили о 
продвижении своей собственной и независи-
мой от США технической политики в области 
кибербезопасности. 12 государств Латинской 
Америки, входящих в Союз южноамериканских 
наций (УНАСУР), заявили о намерении создания 
собственной сети аналога Интернет. Власти Бра-
зилии начали разработку своей «безопасной» 
электронной почты. Правительство Германии за-
претило прохождение интернет-трафика между 
немецкими пользователями через сетевые узлы, 
расположенные за пределами страны с целью 
исключения прослушки зарубежными спецслуж-
бами. Крупнейший оператор Европы «Deutsche 
Telekom» призвал немецкие компании объеди-
ниться в проекте по созданию «национальной 
маршрутизации» и пр. 

В настоящее время ряд технологически разви-
тых государств (более 120 стран) продеклариро-
вали разработку «кибероружия».  В США в декабре 
2011 года от Конгресса было получено разреше-
ние на развитие «наступательного» кибероружия. 
«Международная стратегия по действиям в кибер-

пространстве» США 2011 года признала киберпро-
странство таким же потенциальным полем боя как 
сушу, море, воздух и космос. Во Франции в 2008 
году в «Белой книге по обороне и национальной 
безопасности» введено понятие «кибервойна» и 
раскрыты ее составляющие –»кибероборона» и 
«наступательные возможности для кибервойны». 
В Германии в феврале 2011 года принята «Страте-
гия безопасности в киберпространстве». Анало-
гичный документ введен в действие в Великобри-
тании с ноября 2011 года. В 2011 году официально 
было объявлено о создании в Народно-освободи-
тельной армии Китая «интернет-войск». В Индии 
стратегия в области кибербезопасности принята в 
мае 2013 года, предполагающая в том числе соз-
дание индийского Национального  координаци-
онного центра по контролю за информацией в Ин-
тернете с целью предотвращения иностранного 
кибершпионажа и хакерских атак. В «Белой книге» 
Министерство обороны Японии за 2013 год от-
мечена исключительная важность кибербезопас-
ности для обеспечения безопасности государства 
и его вооруженных сил. В частности, обращается 
внимание на то, что: «Участились кибератаки на 
информационные и коммуникационные сети пра-
вительственных и военных институтов различных 
стран». В самой Японии за 2012 год было зафикси-
ровано более 1000 кибератак на японские учреж-
дения. В НАТО в 2011 году утверждены новая ре-
дакция программного документа «Политика НАТО 
в области киберзащиты» и «План действий НАТО 
в области киберзащиты», который содержит прак-
тические рекомендации по действиям в данной 
области. 19 июня 2013 года стратегия кибербезо-
пасности вступила в силу в Евросоюзе. В начале 
2013 года стратегию кибербезопасности разрабо-
тала Финляндия.

Начиная с 2010 г. в технологически развитых 
странах созданы специальные  организационно-
штатные структуры, призванные осуществлять 
планирование и управление кибероперациями 
как в мирное время, так и в состояниях повышен-
ной боевой готовности. Например, в США в АНБ 
еще в 1997 году из высококвалифицированных 
хакеров было создано специализированное под-
разделение под названием ТАО (Tailored Access 
Operations), способное «достигать недоступного». 
В госдепартаменте США с 2011 года существует 
отдельный департамент по вопросам киберпро-
странства, руководитель которого объявил ки-
бербезопасность «императивом внешней полити-
ки США». В июне 2009 году создано специальное 
Киберкомандование ВС США (USCYBERCOM), 
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основными задачами которого являются «прове-
дение операций, направленных на обеспечение 
свободы действий США и их союзников в кибер-
пространстве, а также ограничение этой свободы 
для стран-противников». Примечательно, что в 
2013 году Пентагон учредил специальную «Ме-
даль за боевые отличия» для военнослужащих, 
отличившихся при проведении киберопераций. В 
Великобритании с июня 2010 года в составе одной 
из секретных служб – Центре правительственной 
связи и коммуникаций (GCHQ) – функциониру-
ет центр операций кибербезопасности. Нацио-
нальные центры  кибербезопасности созданы в 
июне 2011 года в Германии, в январе 2012 года 
в  Нидерландах в январе 2013 года в Дании. Во 
Франции подобное подразделение входит в со-
став главного управления внешней безопасности, 
в ФРГ в составе Федеральной разведывательной 
службы (BND) функционирует специальный отдел 
по противодействию хакерским атакам и киберш-
пионажу. В Латвии существует центр по противо-
действию киберугрозам, в Литве – национальный 
центр по предотвращению инцидентов в сфере 
информационных технологий. В Эстонии создан 
передовой центр НАТО - Центр киберобороны 
(Cooperative Cyber Defense Center of Excellence), 
в работе которого участвует ряд стран (Венгрия, 
Великобритания, Германия, Испания, Италия, Лат-
вия, Литва, Нидерланды, Польша, Словакия, США 
и Эстония и пр.). При этом координацией деятель-
ности НАТО в области кибербезопасности занима-
ется специальный отдел управления по новым вы-
зовам и угрозам Международного секретариата 
блока в Брюсселе. В рамках Евросоюза действует 
Европейское агентство по сетевой и информа-
ционной безопасности (European Network and 
Information Security Agency), а с 1 января 2013 года 
начал работу Центр по борьбе с киберпреступно-
стью (European CyberCrime Centre).

В целом следует отметить, что в настоящее 
время проводится большой спектр  НИОКР в об-
ласти кибербезопасности, которые направлены 
на разработку специальных программно-аппа-
ратных комплексов: «PRISM» (сбор и обработка 
метаданных), «Feed through», «Gourmet through» и 
«Jet p low» (дистанционное внедрение «закладок» 
в персональные компьютеры), «Quantum Insert « 
(перенаправление трафика к ложным сайтам Ин-
тернета), «Dropout Jeep» (дистанционный съем 
информации с айфонов фирмы «Apple»), «Monkey 
calendar» (sms-сообщения о местонахождении мо-
бильных телефонов), «Rage master» (перехват ин-
формации с экранов компьютеров), «Genie» (кон-

троль функционирования 85000 «закладок-шпио-
нов» по всему миру). 

Начиная с 2006 года в США регулярно прово-
дятся крупномасштабные транснациональные ки-
беручения «Cyber Storm» и с 2010 года в Евросо-
юзе «Cyber Europe – CE),  в ходе которых на основе 
«предполагаемых действий противника» отраба-
тываются и проверяются различные аспекты обе-
спечения кибербезопасности, в т.ч. посредством 
моделирования в режиме реального времени 
«хакерских атак» и «кибернападений» на инфор-
мационные системы критически важных объектов 
государственного и военного управления. Соглас-
но публикации газеты «The Washington Post» на 
основе заявлений  Э.Сноудена разведслужбы США 
в течение только 2011 года провели против дру-
гих стран 231 кибератаку, были потрачены более 
652 милл. долларов США. Три четверти кибератак, 
уточнило издание, были направлены против Рос-
сии, Ирана, Китая и Северной Кореи, в т.ч. ядерные 
программы этих стран. По мнению Э.Сноудена 
США провели более 61 тысячи хакерских кибера-
так по всему миру. Таким образом, представляет-
ся, что вопросы кибербезопасности как минимум 
до 2020 года будут входить в число приоритетных 
направлений обеспечения глобальной безопас-
ности и мировой стабильности. 

НИОКР в области кибербезопасности акту-
альны и для отечественных представителей во-
енно-промышленного комплекса[8-12], ведущих 
военных и гражданских университетов и других 
представителей отечественной школы науки и об-
разования. В частности в 2012 году в Российской 
Федерации был создан Фонд перспективных  ис-
следований РФ (ФПИ) для содействия осущест-
влению научных исследований и разработок в 
интересах обороны страны и безопасности го-
сударства, связанных с высокой степенью риска 
достижения качественно новых результатов в во-
енно-технической, технологической и социально-
экономической сферах. 

К основным задачам упомянутого фонда отно-
сятся: 

. разработка наиболее действенных методик 
определения важнейших тенденций в научно-тех-
нологической сфере и потребностей в инноваци-
онных решениях; 

. построение системных эволюционных мо-
делей технологического пространства и соответ-
ствующих баз знаний; 

. выработка наиболее эффективных форм и 
способов взаимодействия с научными и эксперт-
ными сообществами; 
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. создание автоматизированных средств на-
учно-технологического прогнозирования и под-
держки принятия решений, использующих каче-
ственные и количественные подходы и опериру-
ющих большими объемами неструктурированных 
и слабоструктурированных данных; 

. разработка технологии управления в систе-
мах связи с произвольной маршрутизацией на 
основе динамической сети разнородных ретран-
сляторов; разработка технологии высокопроиз-
водительных вычислений в распределенных гете-
рогенных сетях; 

. разработка технологии создания эле-
ментной базы квантовых компьютеров; 
разработка технологий обучения и имитации мыс-
лительного процесса человека;

. разработка технологий понимания техниче-
скими системами смысла и многозначного контек-
ста информации; 

. разработка технологий, обеспечивающих 
способность технических систем к обобщению 
и эффективной работе с неполными, неточными 
или искаженными данными; 

. разработка технологий определения психоэ-
моционального состояния и прогнозирования по-
ведения людей;

. создание демонстрационных образцов ней-
роинтерфейсов с возможностью обратной связи и 
персонифицированным усилением когнитивных 
способностей для управления роботизированны-
ми боевыми, разведывательными, транспортными 

и др. модулями и улучшение качества подготовки 
личного состава;

. создание цифровых моделей головного моз-
га и моделирование его работы в системах искус-
ственного и гибридного интеллекта с использова-
нием в когнитивных технических системах (когни-
тивные человеко-машинные интерфейсы, интер-
фейсы мозг-компьютер и глаз-мозг-компьютер, 
антропоморфные и нейроморфные роботы) и пр. 
Важнейшей задачей Фонда перспективных ис-
следований является создание примера совер-
шенно новой системы и модели управления раз-
работкой передовых технологий для обороны 
и безопасности страны в условиях нарушенных 
производственных цепочек. Выделенный статус 
позволяет Фонду транслировать стратегические 
вызовы обороны и безопасности государства в 
конкретные научнотехнические проекты поверх 
границ ведомственных НИОКР осуществлять 
целеполагание и сопровождать развитие при-
оритетных межвидовых, междисциплинарных и 
межотраслевых научно-технических исследова-
тельских проектов. Непрерывные коммуника-
ции с научным сообществом, промышленностью, 
органами власти и институтами развития откры-
вают новые возможности в области технологи-
ческих прорывов в ближайшее десятилетие для 
обеспечения обороноспособности и промыш-
ленного развития государства на новом техноло-
гическом уровне, в том числе и в области кибер-
безопасности. 
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