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Рассматривается задача идентификации авторства рукописного автографа или иного рукописного 

слова. Показано, что почерковедческая экспертиза, проводимая человеком-экспертом, всегда 

осуществляется в пространстве признаков низкой размерности (учитываются 16 признаков). Переход 

к проведению экспертизы средствами искусственного интеллекта позволяет поднять размерность 

решаемой задачи до 416 учитываемых параметров рукописного почерка. При этом воспользоваться 

квадратичными формами линейной алгебры технически невозможно из-за плохой обусловленности 

задачи обращения корреляционных матриц высокой размерности. Предложено использовать 

нейросетевой эмулятор квадратичных форм, отличающийся тем, что легко обучается и может иметь 

сколь угодно большую размерность.

Ключевые слова: биометрические данные, квадратичные формы высокой размерности, 

нейросетевой эмулятор квадратичных форм

We consider the problem of identification of authorship of a handwritten signature or ano ther handwrit-

ten word. It is shown, that handwriting examination conducted by a human expert is always exercised in a 

space of Low - dimensioned (there 16 signs). The transition to the conduction of examination by the means 

of artificial intelligence allows raising the dimension of the task to be solved to 416 of considered parameters 

of handwriting. So the usage quadratic forms in linear algebra are technically impossible due to the bad con-

ditionality of the problem of matrices of high dimension. It’s suggested to use a neural network emulator of 

quadratic forms, differed with that it is easily trained and can have any large dimension.

Keywords: biometrics, quadratic forms higher-dimensional neural network emulator of quadratic 

formsKeywords: attacks, the information system, the attacker, false negative, false positive, the window size.

Введение

Развитие современного общества связано с 
его тотальной информатизацией, идут процессы 
перехода на электронный документооборот. Важ-
ным элементом электронных документов являет-
ся внедренный в них образ подписи (автографа), 

что приближает электронный документ к тради-
ционному документу на бумажном носителе. При 
необходимости, сам файл электронного докумен-
та с внедренным с в него образом автографа мо-
жет быть охвачен криптографической электрон-
ной цифровой подписью [1].
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Одной из проблем информатизации современ-
ного общества является использование длинных 
идентификационных логинов. Каждый значимый 
информационный ресурс (например, электрон-
ное правительство) создает для своих пользо-
вателей личные кабинеты. Для входа в личный 
кабинет необходимо набрать уникальный логин 
и ввести длинный пароль из случайных знаков. 
Для всех электронных кабинетов логины и паро-
ли должны быть разными. Биометрическая иден-
тификация и аутентификация личности при входе 
в личный кабинет может быть осуществлена с ис-
пользованием автографа и рукописного пароля. 
Автограф следует преобразовывать в длинный ло-
гин, так как это открытый биометрический образ. 
Рукописный пароль может быть использован для 
его преобразования нейронной сетью в длинный 
случайный пароль доступа [2].

Следующим важным приложением искусствен-
ного интеллекта является осуществление почер-
коведческой экспертизы автографов в обычных и 
электронных документах. При преобразованиях 
рукописного пароля в открытый код доступа (ло-
гин) и при автоматизированной почерковедче-
ской экспертизе анализируемые биометрические 
параметры являются открытыми. То есть эти зада-
чи можно решать с использованием сетей Байеса, 
радиальных сетей Пирсона-Хэмминга, сетями ква-
дратичных форм. Все эти инструменты не способ-
ны скрывать анализируемые ими статистические 
параметры, но работают лучше, чем стандартные 
нейронные сети из перспептронов [2], одновре-
менно решающие и задачу защиты (сокрытия) 
биометрических данных и задачу их распознава-
ния (преобразования в код пароля доступа). 

Проведенные исследования показали [3, 4], 
что 36 мерная сеть Байеса-Хемминга дает при 
анализе автографов более высокие показатели в 
сравнении с 416 мерной сетью 256 персептронов, 
реализованных в среде моделирования «БиоНей-
роАвтограф» [5]. Получается, что при анализе био-
метрических параметров рукописных автографов 
сети Байеса имеют значительные преимущества в 
сравнении с сетями персептронов [5] и радиаль-
ными сетями Пирсона-Хэмминга. 

Известно, что правило Байеса построено на 
учете вероятностей появления зависимых собы-
тий P(vm/vk), что эквивалентно учету при статисти-
ческих оценках корреляционной связи зависимых 
событий r(vm,vk). Чем выше значение модуля кор-
реляционных связей - |r(vm,vk)| между биометри-
ческими параметрами, тем эффективнее работает 
правило Байеса при сравнении биометрических 

параметров с эталонами. В связи с этим возникает 
актуальная задача разработки эффективных высо-
ко размерных алгоритмов идентификации, учиты-
вающих существующие у объекта идентификации 
корреляционные связи. Предположительно, что 
повышение размерности решаемой задачи при 
одновременном учете собственных корреляцион-
ных связей объекта идентификации дадут суще-
ственный рост качества принимаемых решений.

Проблема применения квадратичных форм

Если оставаться в рамках линейной алгебры, то 
при идентификации следует применять квадра-
тичные формы:

  ))(E(R))(E()(y 1T  

   
(1),

где   - вектор нормированных биометриче-
ских параметров с единичными стандартными от-
клонениями.

Проблема квадратичных форм состоит в том, 
что необходимо вычислять обратную корреляци-
онную матрицу   1R   для ее подстановки в (1). Для 
биометрических данных корреляционные матри-
цы 2 и 3 порядков могут быть обращены. Корре-
ляционные матрицы более высоких порядков не 
обращаются. При попытках обращения 416-мер-
ной корреляционной матрицы возникает эффект 
«проклятия» размерности.

Причина технических трудностей состоит в 
низкой точности оценок корреляционных функ-
ций, вычисляемых на малых выборках биометри-
ческих данных. Так в биометрических приложе-
ниях при обучении [2] и при тестировании [6, 7] 
искусственных нейронных сетей используется 
порядка 20 примеров рукописного образа. Анало-
гичная ситуация возникает и при почерковедче-
ской экспертизе. При столь малых выборках дан-
ных ошибка вычисления коэффициента корреля-
ции может составлять от 10% до 80%. Эта ситуация 
отражена на рисунке 1 при оценках нескольких 
значений коэффициентов корреляции. Наиболь-
шая погрешность получается при оценке малых 
значений коэффициентов корреляции (центр ри-
сунка 1). По мере того как модуль оцениваемого 
коэффициента корреляции увеличивается интер-
вал ошибок оценки сжимается. Наиболее точны-
ми оказываются оценки единичных коэффициен-
тов корреляции.

В связи с этим возникает неприятная ситуация, 
когда ошибки оценок коэффициентов корреляции 
и обусловленность обращаемых корреляционных 
матриц препятствуют решению задачи. В ситуа-
ции, когда корреляционная матрица диагональна 
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(нет корреляционных связей) мы не можем надеж-
но оценить коэффициенты корреляции (нулевая 
корреляция оценивается с наибольшей погреш-
ностью). Если же все коэффициенты корреляции 
оказываются велики, то число обусловленности 
такой матрицы оказывается очень большим и не 
дает нам возможности решить задачу. 

Описанное выше противоречие приводит к 
трудностям даже, если мы пытаемся использовать 
квадратичные формы второго и третьего порядка. 
Практика показывает, что даже для синтеза ква-
дратичных форм второго и третьего порядка под 
задачи биометрической идентификации прихо-
дится использовать сотни примеров распознава-
емого рукописного образа. 

Понятно, что получить обратную корреляцион-
ную матрицу 416 порядка технически невозмож-
но. Заметить 416-мерную квадратичную форму се-
тью квадратичных форм 2-го и 3-го порядка также 
оказывается невозможно при использовании вы-
борок биометрического образа малых размеров.

Эмуляция квадратичных форм высокой 

размерности нейронной сетью с большим 

числом выходов

Так как полноценное обращение корреляци-
онных матриц высокой размерности технически 
невыполнимо, будем использовать нейросете-

вой эмулятор квадратичных форм. Для этой цели 
следует использовать искусственные нейроны с 
четными функциями квантования [8, 9] или ради-
ально-базисные функции возбуждения с двухсто-
ронним ограничением. Структура нейронной сети 
с радиально-базисными нейронами и двухсторон-
ним квантованием приведена на рисунке 2.

Входы у нейронов выбираются случайно в ин-
тервале от 1 до 416, число входов должно быть 
равно примерно трети от общего числа учиты-
ваемых биометрических параметров 416/3≈139. 
Каждый выходной сумматор радиально-базис-
ных нейронов описывается следующим соотно-
шением:





139

1i
iiky

        
(2).

Пороговая функция настраивается таким 
образом, что бы примеры автографа «под-
линник» давали состояние «0» для интервала 
E(yk)±3σ(yk). При настройке нейросетевого эму-
лятора на требуется знать математическое ожи-
дание - E(yk) и стандартное отклонение - σ(yk) 
имеющихся в нашем распоряжении примеров 
«подлинник». 

Следует подчеркнуть, что выполнить подбор 
весовых коэффициентов i  в уравнении (2) про-
цедурами обычного итерационного обучения [8] 
нельзя из-за конечности обучающей выборки. 

Рис. 1. Распределения случайных значений вероятности коэффициентов корреляции, 
обусловленных конечной выборкой наблюдений
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Если выборка состоит из 20 примеров «подлин-
ник», то обычные итерационные алгоритмы об-
учения будут работоспособны только для нейро-
нов с числом входов до 20. В нашем случае число 
входов в 5 раз больше, приходится принимать 
специальные меры регуляризации вычислений.

Сумматор с 139 входами следу-
ет представить в виде пирамиды из 
N=139/1+139/2+139/4…+139/27=276 двухвходо-
вых сумматоров. Каждый следующий слой пи-
рамиды имеет в два раза меньше двухвходовых 
сумматоров, чем предыдущий слой. Настройка 
двухвходовых сумматоров оказывается очень 
простой, если все биометрические данные поде-
лить на три группы:

– данные с большими отрицательными значе-
ниями параметров от -3 до -0.7;

– данные с малыми значениями параметров 
от -0.7 до +0.7;

– данные с большими положительными зна-
чениями параметров от 0.7 до 3.

При такой декомпозиции задача настройки 
каждого из двухвходовых сумматоров сводит-
ся к выбору нормированного биометрического 
параметра из своей группы дающего минимум 
стандартного отклонения на выходе. При на-
стройке каждого их двухвходовых сумматоров 
(на всех уровнях пирамиды) приходится иметь 
дело с сопоставимыми по точности данными. 

Возникающие при расчетах погрешности ока-
зываются разных знаков и на конечный резуль-
тат влияют слабо. Представление большого сум-
матора пирамидой двухвходовых сумматоров 
является приемом регуляризации процедуры 
настройки весовых коэффициентов нейрона. 
После настройки всех сумматоров результиру-
ющий весовой коэффициент получается взве-
шенным суммированием последовательности 
всех весовых коэффициентов сумматоров, об-
разующих один из путей движения к вершине 
пирамиды.

Эквивалентность нейросетевого 

эмулятора технически не реализуемым 

высокоразмерным квадратичным формам

Каждый из квантователей радиально-базисных 
нейронов в 139 – мерном пространстве входных 
данных выделяет 139-мерный бесконечный мно-
гогранник. Если мы будем рассматривать любое из 
двухмерных сечений 139-мерного пространства, 
то будем наблюдать в этом пространстве эллипс 
распределения данных «подлинник» окруженный 
касательными проекций разделяющих многомер-
ное пространство гиперплоскостей. Эта ситуация 
отображена на рисунке 3.

Все выходные состояния нейронов, попадаю-
щие внутрь эллипса «подлинник», на выходе ней-

Рис. 2. Структура нейросетевого эмулятора квадратичных форм
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Рис. 3. Иллюстрация работы нейросетевого эмулятора 
высоко размерных квадратичных форм

росети будут давать один и тот же 256 разрядный 
код «0000000…00». Как только какой-то их вы-
ходных разрядов получает состояние «1», можно 
утверждать, что соответствующий 139-мерный 
наблюдатель увидел выпадение данных за преде-
лы 139- мерного гиперэллипсоида «подлинник». 
Число обнаруженных единиц в выходном коде 
нейросетевого эмулятора соответствует числу 139 
мерных наблюдателей, принявших решение «под-
делка». Близкие к «подлиннику» «подделки» будут 
иметь малое число состояний «1». Чем больше 
единиц в выходном коде, тем сильнее «подделка» 
отличается от «подлинника». 

Для нас принципиально важным является то, 
что синтез и обучение нейросетевого эмулятора 
416-мерных квадратичных форм является про-

стой в вычислительном отношении процедурой. 
Классические квадратичные формы (1) столь вы-
сокой размерности технически реализовать не-
возможно, оставаясь в рамках линейной алгебры. 
Однако если перейти к нейросетевым эмуляторам 
квадратичных форм они реализуются без особых 
проблем, при этом мы оказываемся в рамках не-
которой нейросетевой нелинейной алгебры с 
рекордно устойчивыми в вычислительном отно-
шении преобразованиями. Заметим, что квадра-
тичные формы – это только одно из применений 
наглядно демонстрирующих возможности нели-
нейной алгебры нейросетевых преобразований. 
Обращение матриц высокоразмерных нейросете-
вых преобразований [10, 11], так же оказывается 
очень устойчивой процедурой.
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