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Представлены результаты исследования, посвященного созданию аппарата обоснованного 

формирования множества мер разработки безопасного программного обеспечения. Сформулировано 

понятие безопасного программного обеспечения, на основе обобщения стандартов и руководств 

в области разработки безопасного программного обеспечения сформулирован набор требований 

к процессу разработки безопасного программного обеспечения, рекомендуемых к реализации в 

жизненном цикле программного обеспечения (базовый набор требований к разработке безопасного 

программного обеспечения). Предложена оригинальная методика обоснованного формирования 

множества мер разработки безопасного программного обеспечения. Отражены практические аспекты 

использования сформулированного базового набора требований в процессе подготовки проекта 

национального стандарта в области разработки и производства безопасного программного обеспечения. 

Показана целесообразность гармонизации разрабатываемых нормативных требований и практических 

механизмов безопасности с методологиями международных стандартов серии ГОСТ Р ИСО 15408 и 

ГОСТ Р ИСО 12207, представлена информация о гармонизация разработанного проекта национального 

стандарта с существующими национальными стандартами. Проиллюстрирована взаимосвязь между 

разработанным базовым набором требований к разработке безопасного программного обеспечения и 

требований доверия к безопасности, установленных методологией «Общие критерии».

Ключевые слова: безопасное программное обеспечение, уязвимость программного обеспечения, 
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Введение

Современные тенденции в области информа-
ционной безопасности характеризуется устой-
чивым ростом количества компьютерных атак, 
приводящих к снижению уровня защищенности 
ресурсов автоматизированных систем. В боль-
шинстве случаев основной причиной успешности 
компьютерной атаки является наличие уязвимо-
стей программного обеспечения (ПО), использу-
емого в составе таких систем [12]. Одним из на-
правлений повышения уровня безопасности ПО 
является внедрение в рамках жизненного цикла 
ПО различных процедур, касающихся снижения 
числа ошибок и уязвимостей [5, 6, 7, 8, 13, 14].

Все это определяет актуальную задачу форми-
рования требований к процессам создания ПО, 
выполнение которых позволит сократить число 
уязвимостей ПО и обеспечить их оперативное 
устранение в случае обнаружения.

Для дальнейшего изложения введем следую-
щие определения. Недостатком программы бу-
дем называть любую ошибку, допущенную в ходе 
проектирования или реализации программы, ко-

торая, в случае оставления её неисправленной, 
может являться причиной уязвимости програм-
мы. Под уязвимостью программы будем понимать 
недостаток программы, который может быть ис-
пользован для реализации угроз безопасности 
информации. Следует отметить, что уязвимость 
программы может быть результатом её реализа-
ции без учета требований по обеспечению без-
опасности информации или результатом нали-
чия ошибок проектирования или кодирования. 
Надо понимать, что для реализации уязвимости 
программы необходимо наличие субъекта, воз-
действующего на программу (нарушителя) и спо-
собного эксплуатировать уязвимость. Безопасным 
программным обеспечением будем называть ПО, 
разработанное с использованием совокупности 
мер, направленных на предотвращение появле-
ния и устранение уязвимостей программы [9].

Постановка задачи исследования

К настоящему времени в области создания 
безопасного ПО известно определенное коли-
чество документов, оформленных в виде кор-
поративных, отраслевых и международных 
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стандартов и содержащих указания для разра-
ботчиков ПО и «лучшие практики», которые ре-
комендуется внедрять в жизненном цикле ПО с 
целью создания ПО с минимально возможным 
количеством уязвимостей и формирования сре-
ды обеспечения оперативного устранения вы-
явленных пользователем ПО проблем (уязвимо-
стей ПО) [17, 18, 19, 20, 21, 23]. Предлагаемая до-
кументами номенклатура мер разработки безо-
пасного ПО, как правило, является стандартной 
и содержит меры, связанные, например, с риск-
анализом архитектуры ПО (моделирование 
угроз безопасности информации), проведением 
статического анализа исходного кода програм-
мы, тестирования на проникновение. Вместе с 
тем следует отметить, что существующие доку-
менты не содержат четко определенного аппа-
рата, который мог бы использоваться для неза-
висимой оценки реализованных разработчиком 
мер требованиям разработки безопасного ПО. 
Известно, что методология «Общие критерии» 
в настоящее время широко используется при 
проведении оценки ПО по требованиям безо-
пасности информации, но использование поло-
жений только этого документа для оценки мер 
разработки безопасного ПО не является доста-
точным, поскольку:

-  «Общие критерии» применяются только для 
ПО с функциями безопасности (иначе говоря, 
средств защиты информации) - для ПО, в котором 
функции безопасности не реализованы, не может 
быть написано требуемое задание по безопасно-
сти и, соответственно, проведена оценка;

- предлагаемая «Общими критериями» номен-
клатура мер разработки ПО, выраженная в форме 
требований доверия, не обладает свойством пол-
ноты: в частности, отсутствуют меры, связанные с 
проведением статического и динамического ана-
лиза [1], обучением сотрудников и др.

Отдельно следует отметить, что требования к 
свойствам безопасного ПО, как правило, никогда 
не формулируются заказчиками/пользователя-
ми в терминах «Общих критериев» (например, с 
использованием понятия «оценочный уровень 
доверия»). Направленность «Общих критериев» 
иная – с помощью документа подтверждают, что 
ПО функционирует в соответствии со специфика-
цией, и определяют степень доверия к правиль-
ному функционированию ПО.

Таким образом, цель проведенного исследова-
ния состояла в создании аппарата обоснованного 
формирования множества мер разработки без-
опасного ПО, подлежащих реализации разработ-

чиком ПО и оцениванию с привлечением незави-
симых организаций.

В соответствии с целью исследования были по-
ставлены и решены следующие частные задачи 
исследования:

-  анализ существующих механизмов, направ-
ленных на уменьшение количества уязвимостей 
в разрабатываемом ПО, и их применимости при 
проведении оценки соответствия ПО;

-  формирование базового набора требований 
к разработке безопасного ПО, позволяющего про-
водить оценку соответствия процессов данным 
требованиям;

-  разработка методики обоснованного фор-
мирования множества мер разработки безопас-
ного ПО.

В качестве ограничений области исследова-
ния была определена необходимость гармониза-
ции получаемых решений с современной норма-
тивной базой оценки соответствия («Общие кри-
терии») [4, 15] и организации жизненного цикла 
ПО [16].

Результаты исследования

Формирование базового набора требований 
к разработке безопасного ПО было выполнено 
на основе проведенного анализа существующих 
мер, направленных на уменьшение количества 
уязвимостей в разрабатываемом ПО. В рамках 
проведенного анализа были систематизированы 
и обобщены сведения о различных мерах раз-
работки безопасного ПО, используемых отече-
ственными и зарубежными организациями [2, 3]. 
С целью обеспечения проведения оценки соот-
ветствия процессов разработки ПО требованиям 
при формировании базового набора были учте-
ны аспекты, связанные с формированием требо-
ваний к:

-  к документальным свидетельствам (выполне-
ния требования);

- действиям оценщика (например, эксперта ис-
пытательной лаборатории), выполняемым в ходе 
оценки соответствия (сертификации).

В ходе выполнения исследования с целью учета 
выявленных особенностей было предложено ис-
пользование при описании требования по разра-
ботке безопасного ПО набора параметров (рис. 1).

Краткое описание разработанного базового 
набора требований представлено в таблице 1. До-
стоверность и обоснованность представленного 
набора требований была подтверждена в рамках 
экспертизы, проведенной Техническим комитетом 
по стандартизации ТК-362 «Защита информации», 
насчитывающего более 100 организаций.
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Таблица 1
Предлагаемый базовый набор требований по разработке безопасного ПО

Èäåíòè-
ôèêàòîð 

Êðàòêîå ñîäåðæàíèå òðåáîâàíèÿ
Ïðîöåññ æèçíåííîãî 

öèêëà ÏÎ

ÀÒ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí îïðåäåëèòü òðåáîâàíèÿ â ÷àñòè ðàçðàáîòêè áåçîïàñíîãî 
ÏÎ, ïðåäúÿâëÿåìûå ê ðàçðàáàòûâàåìîìó ÏÎ

Ïðîöåññ àíàëèçà 
òðåáîâàíèé ê ÏÎ

ÏÀ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí âûïîëíèòü ìîäåëèðîâàíèå óãðîç áåçîïàñíîñòè èíôîðìà-
öèè, èñòî÷íèêîì êîòîðûõ ÿâëÿåòñÿ ÏÎ, ñ öåëüþ âûÿâëåíèÿ ïîòåíöèàëüíûõ óãðîç 

áåçîïàñíîñòè èíôîðìàöèè è îáîñíîâàíèÿ òðåáîâàíèé ê ÏÎ
Ïðîöåññ 

ïðîåêòèðîâàíèÿ 
àðõèòåêòóðû ÏÎ

ÏÀ-2 Àðõèòåêòóðà ÏÎ (ëîãè÷åñêàÿ ñòðóêòóðà ÏÎ, â êîòîðîé èäåíòèôèöèðîâàíû êîìïî-
íåíòû, èõ èíòåðôåéñû è êîíöåïöèÿ âçàèìîäåéñòâèÿ ìåæäó íèìè) äîëæíà óòî÷-
íÿòüñÿ ñ ó÷åòîì íåîáõîäèìîñòè íåéòðàëèçàöèè ïîòåíöèàëüíûõ óãðîç áåçîïàñíî-
ñòè èíôîðìàöèè, êîòîðûå áûëè âûÿâëåíû íà ýòàïå ìîäåëèðîâàíèÿ óãðîç áåçîïàñ-
íîñòè èíôîðìàöèè, è âûïîëíåíèÿ òðåáîâàíèé â ÷àñòè ðàçðàáîòêè áåçîïàñíîãî 

ÏÎ, óñòàíîâëåííûõ â ïðîöåññå àíàëèçà òðåáîâàíèé ê ÏÎ

ÊÊ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí èäåíòèôèöèðîâàòü êàæäîå èíñòðóìåíòàëüíîå ñðåäñòâî, 
èñïîëüçóåìîå ïðè ðàçðàáîòêå ÏÎ

Ïðîöåññû 
êîíñòðóèðîâàíèÿ 

è êîìïëåêñèðîâàíèÿ 
ÏÎ

ÊÊ-2 Ðàçðàáîò÷èê ÏÎ äîëæåí ñîçäàâàòü ïðîãðàììó íà îñíîâå àðõèòåêòóðû ÏÎ, îïðåäå-
ëåííîé â õîäå âûïîëíåíèÿ ïðîöåññîâ ïðîåêòèðîâàíèÿ è äåòàëüíîãî ïðîåêòèðîâà-

íèÿ àðõèòåêòóðû ÏÎ

ÊÊ-3 Ðàçðàáîò÷èê ÏÎ äîëæåí ñîçäàòü èëè âûáðàòü ñòàíäàðò îôîðìëåíèÿ èñõîäíîãî 
êîäà ïðîãðàììû, ñîäåðæàùèé ïåðå÷åíü ïðàâèë è ðåêîìåíäàöèé, íàïðàâëåííûõ íà 
ìèíèìèçàöèþ êîëè÷åñòâà ïîòåíöèàëüíî óÿçâèìûõ êîíñòðóêöèé â èñõîäíîì êîäå 

ïðîãðàììû

ÊÊ-4 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ñòàòè÷åñêèé àíàëèç èñõîäíîãî êîäà ïðîãðàì-
ìû ñ öåëüþ âûÿâëåíèÿ ïîòåíöèàëüíî óÿçâèìûõ êîíñòðóêöèé â èñõîäíîì êîäå ïðî-

ãðàììû

ÊÊ-5 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ïåðèîäè÷åñêóþ ýêñïåðòèçó èñõîäíîãî êîäà 
ïðîãðàììû ñ öåëüþ âûÿâëåíèÿ ïîòåíöèàëüíî óÿçâèìûõ êîíñòðóêöèé â èñõîäíîì 

êîäå ïðîãðàììû

ÊÒ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ôóíêöèîíàëüíîå òåñòèðîâàíèå ÏÎ äëÿ òîãî, 
÷òîáû îïðåäåëèòü, âûïîëíÿþòñÿ ëè òðåáîâàíèÿ, èäåíòèôèöèðîâàííûå â ïðîöåññå 

àíàëèçà òðåáîâàíèé ê ÏÎ

Ïðîöåññ 
êâàëèôèêàöèîííîãî 

òåñòèðîâàíèÿ ÏÎ

ÊÒ-2 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü òåñòèðîâàíèå íà ïðîíèêíîâåíèå â îòíîøåíèè 
ïðîãðàììû ñ öåëüþ âûÿâëåíèÿ óÿçâèìîñòåé ÏÎ

ÊÒ-3 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü äèíàìè÷åñêèé àíàëèç êîäà ïðîãðàììû ñ öå-
ëüþ âûÿâëåíèÿ óÿçâèìîñòåé ÏÎ

ÊÒ-4 Ðàçðàáîò÷èê ÏÎ äîëæåí îáåñïå÷èòü ïðîâåäåíèå ôàççèíã-òåñòèðîâàíèÿ ïðîãðàì-
ìû ñ öåëüþ âûÿâëåíèÿ óÿçâèìîñòåé ïðîãðàììû. Òåñòû, âûïîëíÿåìûå â ðàìêàõ 

ôàççèíã-òåñòèðîâàíèÿ ïðîãðàììû, äîëæíû áûòü ðàçðàáîòàíû ñ ó÷åòîì:

Òðåáîâàíèå ïî ðàçðàáîòêå áåçîïàñíîãî ÏÎ 

+ óíèêàëüíûé èäåíòèôèêàòîð òðåáîâàíèÿ
+ íàçâàíèå
+ ññûëêà íà ïðîöåññ æèçíåííîãî öèêëà ÏÎ
+ äîñòèãàåìàÿ öåëü
+ ýëåìåíòû äåéñòâèé ðàçðàáîò÷èêà
+ ýëåìåíòû ñîäåðæàíèÿ è ïðåäñòàâëåíèÿ äîêóìåíòèðîâàííûõ ñâèäåòåëüñòâ
+ ýëåìåíòû äåéñòâèé îöåíùèêà

Рис. 1. Описание требования по разработке безопасных программ



5

28 магических мер разработки безопасного программного обеспечения

Вопросы кибербезопасности  №5(13) - 2015 
Специальный выпуск

ÈÏ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðèìåíÿòü òåõíè÷åñêèå è îðãàíèçàöèîííûå ìåðû, íå-
îáõîäèìûå äëÿ îáíàðóæåíèÿ ìîäèôèêàöèè ÏÎ èëè ëþáîãî ðàñõîæäåíèÿ ìåæäó 

îðèãèíàëîì è âåðñèåé, ïîëó÷åííîé ïîëüçîâàòåëåì
Ïðîöåññû 

èíñòàëëÿöèè ÏÎ 
è ïîääåðæêè 
ïðèåìêè ÏÎ

ÈÏ-2 Â ñîñòàâ ïîñòàâëÿåìîãî ÏÎ äîëæíà áûòü âêëþ÷åíà ýêñïëóàòàöèîííàÿ äîêóìåí-
òàöèÿ â îáúåìå, äîñòàòî÷íîì äëÿ ïðàâèëüíîé íàñòðîéêè è áåçîïàñíîãî ïðè-

ìåíåíèÿ ÏÎ

ÐÏ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí ðåàëèçîâàòü ïðîöåäóðó, ïîçâîëÿþùóþ âûïîëíÿòü îò-
ñëåæèâàíèå è èñïðàâëåíèå îáíàðóæåííûõ óÿçâèìîñòåé ÏÎ

Ïðîöåññ 
ðåøåíèÿ ïðîáëåì 

â ÏÎ

ÐÏ-2 Ðàçðàáîò÷èê ÏÎ äîëæåí áûòü ñïîñîáåí ïðåäëîæèòü ïîëüçîâàòåëþ ðåøåíèå 
ïðîáëåìû â ñèòóàöèè, êîãäà íåèçâåñòíàÿ ðàíåå óÿçâèìîñòü ÏÎ èñïîëüçóåòñÿ 
äëÿ ïðîâåäåíèÿ êîìïüþòåðíîé èëè ñåòåâîé àòàêè íà èíôîðìàöèîííóþ ñèñòåìó 

ïîëüçîâàòåëÿ

ÐÏ-3 Â ýêñòðåííûõ ñèòóàöèÿõ ðàçðàáîò÷èê ÏÎ äîëæåí áûòü ñïîñîáåí ê âûïóñêó îá-
íîâëåíèé ÏÎ â îáõîä ñòàíäàðòíîé ïðîöåäóðû âûïóñêà íîâûõ âåðñèé ÏÎ. Åñëè 
ýêñòðåííûé âûïóñê îáíîâëåíèé ÏÎ íåâîçìîæåí, ðàçðàáîò÷èê ÏÎ äîëæåí áûòü 
ñïîñîáåí ïðåäëîæèòü àëüòåðíàòèâíûå ñïîñîáû âðåìåííîãî ðåøåíèÿ ïðîáëå-
ìû, âêëþ÷àÿ èñïîëüçîâàíèå ïîëüçîâàòåëåì äîïîëíèòåëüíûõ ñðåäñòâ çàùèòû.

ÐÏ-4 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ñèñòåìàòè÷åñêèé ïîèñê óÿçâèìîñòåé ïðî-
ãðàììû.

ÐÏ-5 Ïðè âûïîëíåíèè ìîäåðíèçàöèè ÏÎ (âûïóñêà îáíîâëåíèÿ ÏÎ) â îòíîøåíèè èç-
ìåíåííîãî ÏÎ äîëæíû âûïîëíÿòüñÿ ìåðû ïî ðàçðàáîòêå áåçîïàñíîãî ÏÎ.

ÌÄÊ-1 Ðàçðàáîò÷èêîì ÏÎ äîëæíà áûòü ðåàëèçîâàíà ïðîöåäóðà, ïîçâîëÿþùàÿ âûïîë-
íÿòü óíèêàëüíóþ ìàðêèðîâêó êàæäîé âåðñèè ÏÎ

Ïðîöåññ 
ìåíåäæìåíòà 
äîêóìåíòàöèè 

è êîíôèãóðàöèè ÏÎ

ÌÄÊ-2 Ðàçðàáîò÷èê ÏÎ äîëæåí èñïîëüçîâàòü ñèñòåìó óïðàâëåíèÿ êîíôèãóðàöèåé ÏÎ, 
ïîçâîëÿþùóþ óíèêàëüíî èäåíòèôèöèðîâàòü ýëåìåíòû êîíôèãóðàöèè, èìåþ-

ùèå îòíîøåíèå ê ðàçðàáàòûâàåìîìó ÏÎ

ÌÄÊ-3 Ñèñòåìà óïðàâëåíèÿ êîíôèãóðàöèåé ÏÎ äîëæíà èäåíòèôèöèðîâàòü ýëåìåíòû 
êîíôèãóðàöèè, êîòîðûå ñâÿçàíû ñ ðåàëèçàöèåé ôóíêöèé áåçîïàñíîñòè ÏÎ

ÌÄÊ-4 Ñèñòåìà óïðàâëåíèÿ êîíôèãóðàöèåé ÏÎ äîëæíà ïðåäîñòàâëÿòü ñðåäñòâà äëÿ 
îïðåäåëåíèÿ âñåõ ýëåìåíòîâ êîíôèãóðàöèè, íà êîòîðûå âîçäåéñòâóåò ìîäèôè 

êàöèÿ äàííîãî ýëåìåíòà êîíôèãóðàöèè

ÌÈ-1 Ðàçðàáîò÷èêîì ÏÎ äîëæíû ïðèìåíÿòüñÿ òåõíè÷åñêèå è îðãàíèçàöèîííûå 
ìåðû, îáåñïå÷èâàþùèå çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê ýëåìåíòàì 

êîíôèãóðàöèè

Ïðîöåññ 
ìåíåäæìåíòà 

èíôðàñòðóêòóðû

ÌÈ-2 Ðàçðàáîò÷èêîì ÏÎ äîëæíû ïðèìåíÿòüñÿ òåõíè÷åñêèå è îðãàíèçàöèîííûå 
ìåðû, îáåñïå÷èâàþùèå ðåçåðâíîå êîïèðîâàíèå è âîññòàíîâëåíèå ýëåìåíòîâ 

êîíôèãóðàöèè

ÌÈ-3 Ðàçðàáîò÷èêîì ÏÎ äîëæíû ïðèìåíÿòüñÿ òåõíè÷åñêèå è îðãàíèçàöèîííûå 
ìåðû, îáåñïå÷èâàþùèå ðåãèñòðàöèþ âñåõ ñîáûòèé, ñâÿçàííûõ ñ ôàêòàìè èç-

ìåíåíèÿ ýëåìåíòîâ êîíôèãóðàöèè, â æóðíàëå ðåãèñòðàöèè ñîáûòèé

ÌËÐ-1 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ïåðèîäè÷åñêîå îáó÷åíèå ñîòðóäíèêîâ ñ öå-
ëüþ ïîâûøåíèÿ èõ îñâåäîìëåííîñòè â îáëàñòè ðàçðàáîòêè áåçîïàñíîãî ÏÎ

Ïðîöåññ 
ìåíåäæìåíòà 

ëþäñêèõ ðåñóðñîâ
ÌËÐ-2 Ðàçðàáîò÷èê ÏÎ äîëæåí ïðîâîäèòü ïåðèîäè÷åñêèé àíàëèç ïðîãðàììû 

îáó÷åíèÿ ñîòðóäíèêîâ äëÿ óñòàíîâëåíèÿ å¸ ïðèãîäíîñòè, àäåêâàòíîñòè è 
ðåçóëüòàòèâíîñòè äëÿ äîñòèæåíèÿ óñòàíîâëåííûõ öåëåé â îáëàñòè ðàçðàáîòêè 

áåçîïàñíîãî ÏÎ
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В ходе проведения исследования была раз-
работана методика обоснованного формирова-
ния множества мер разработки безопасного ПО 
(рис.  2). Поскольку современное развитие отече-
ственной системы сертификации средств защи-
ты информации по требованиям безопасности 
информации связано с апробацией методологии 
«Общих критериев» [22], то в основу методики по-
ложен подход, используемый данными докумен-
тами при формировании требований безопасно-
сти к объектам оценки. Следует отметить, что при 
разработке методики предполагалось, что все 
требования не являются функциональными, ина-
че говоря, требования являются аналогами требо-
ваний доверия «Общих критериев».

Практические аспекты использования базо-

вого набора требований

Созданный базовый набор требований разра-
ботки безопасного ПО использовался при созда-
нии проекта национального стандарта ГОСТ Р «За-
щита информации. Разработка безопасного про-
граммного обеспечения. Общие требования», 
прошедшего экспертизу в рамках работы Техниче-

ского комитета по стандартизации ТК-362 «Защита 
информации». На рис. 3 показана предполагаемая 
взаимосвязь разработанного проекта с другими 
национальными стандартами. Следует отметить, 
что проект стандарта может применяться в каче-
стве источника для формирования мер и средств 
контроля и управления безопасностью ПО в соот-
ветствии с ГОСТ  Р  ИСО/МЭК 27034-1. Кроме это-
го, стандарт может применяться для конкрети-
зации или расширения компонентов доверия из 
ГОСТ Р ИСО/МЭК 15408-3.

Если разработчиком ПО планируется прове-
дение оценки ПО в соответствии с требования-
ми «Общих критериев» (ГОСТ Р ИСО/МЭК 15408), 
то подготовка ПО к оценке может осуществлять-
ся в рамках существующих процессов, в которых 
реализованы меры по разработке безопасного 
ПО, путем выполнения дополнительных мер. 
Таблица 2 иллюстрирует взаимосвязь между 
разработанным базовым набором требований 
и требований доверия к безопасности «Общих 
критериев» и может использоваться при подго-
товке ПО к оценке.

Рис. 2. Методика обоснованного формирования множества мер разработки
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Таблица 2
Взаимосвязь между разработанным базовым набором требований 

и требований доверия к безопасности «Общих критериев»

Ìåðû ïî ðàçðàáîòêå 
áåçîïàñíîãî ÏÎ 

Ñåìåéñòâî (êëàññ) òðåáîâàíèé äîâåðèÿ
ê áåçîïàñíîñòè ïî ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3

ÀÒ-1 ASE «Îöåíêà çàäàíèÿ ïî áåçîïàñíîñòè»

ÏÀ-1 ADV_ARC «Àðõèòåêòóðà áåçîïàñíîñòè»

ÏÀ-2 ADV_FSP «Ôóíêöèîíàëüíàÿ ñïåöèôèêàöèÿ»,
ADV_TDS «Ïðîåêò ÎÎ»,

ADV_ARC «Àðõèòåêòóðà áåçîïàñíîñòè»

ÊÊ-1 ALC_TAT «Èíñòðóìåíòàëüíûå ñðåäñòâà è ìåòîäû»

ÊÊ-2 ADV_IMP «Ïðåäñòàâëåíèå ðåàëèçàöèè»

ÊÊ-3 ALC_TAT «Èíñòðóìåíòàëüíûå ñðåäñòâà è ìåòîäû» (â ÷àñòè ALC_TAT.2)

ÊÊ-4 ALC_TAT «Èíñòðóìåíòàëüíûå ñðåäñòâà è ìåòîäû»
ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé» (â ÷àñòè ALC_CMC.5)

ÊÊ-5 ALC_TAT «Èíñòðóìåíòàëüíûå ñðåäñòâà è ìåòîäû» (â ÷àñòè ALC_TAT.2),
ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé» (â ÷àñòè ALC_CMC.5),

ALC_CMS «Îáëàñòü óïðàâëåíèÿ êîíôèãóðàöèåé» (â ÷àñòè ALC_CMS.4)

ÊÒ-1 ATE_COV «Ïîêðûòèå»,
ATE_DPT «Ãëóáèíà»,

ATE_FUN «Ôóíêöèîíàëüíîå òåñòèðîâàíèå»

ÊÒ-2 AVA_VAN «Àíàëèç óÿçâèìîñòåé»

ÊÒ-3 îòñóòñòâóåò 

ÊÒ-4 îòñóòñòâóåò

ÈÏ-1 ALC_DEL «Ïîñòàâêà»

ÈÏ-2 AGD_OPE «Ðóêîâîäñòâî ïîëüçîâàòåëÿ ïî ýêñïëóàòàöèè»,
AGD_PRE «Ïîäãîòîâèòåëüíûå ïðîöåäóðû» 

ÐÏ-1 ALC_FLR «Óñòðàíåíèå íåäîñòàòêîâ»

ÐÏ-2 ALC_FLR «Óñòðàíåíèå íåäîñòàòêîâ» (â ÷àñòè ALC_FLR.2)

Рис. 3. Гармонизация разработанного проекта национального стандарта
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Ìåðû ïî ðàçðàáîòêå 
áåçîïàñíîãî ÏÎ 

Ñåìåéñòâî (êëàññ) òðåáîâàíèé äîâåðèÿ
ê áåçîïàñíîñòè ïî ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3

ÐÏ-3 ALC_FLR «Óñòðàíåíèå íåäîñòàòêîâ» (â ÷àñòè ALC_FLR.2)

ÐÏ-4 îòñóòñòâóåò

ÐÏ-5 ALC_TAT «Èíñòðóìåíòàëüíûå ñðåäñòâà è ìåòîäû»,
ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé,

ALC_CMS «Îáëàñòü óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÄÊ-1 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»,
ALC_CMS «Îáëàñòü óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÄÊ-2 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»,
ALC_CMS «Îáëàñòü óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÄÊ-3 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÄÊ-4 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÈ-1 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌÈ-2 ALC_DVS «Áåçîïàñíîñòü ðàçðàáîòêè»

ÌÈ-3 ALC_CMC «Âîçìîæíîñòè óïðàâëåíèÿ êîíôèãóðàöèåé»

ÌËÐ-1 îòñóòñòâóåò 

ÌËÐ-2 îòñóòñòâóåò 

Выводы

К основным результатам исследования можно 
отнести следующие:

1.  Проанализированы механизмы разработ-
ки безопасного ПО, используемые в настоящее 
время ведущими отечественными и зарубежны-
ми разработчиками. На основе систематизации 
и анализа публикаций и документов в области 
создания безопасного ПО разработан базовый 
набор из 28-и требований по разработке безо-
пасного ПО, который обладает следующими осо-
бенностями:

-  позволяет установить связь с процессами 
жизненного цикла ПО, регламентированные ИСО 
12207, в результате чего обеспечивается умень-
шение времени интеграции необходимых мер в 
уже существующие в организации системы менед-
жмента;

- позволяет установить связь с требованиями 
доверия «Общих критериев», что обеспечивает 
сокращение затрат на подготовку ПО, разрабо-
танного с использованием мер разработки без-
опасного ПО, к процедуре оценки по «Общим 
критериям»;

-  определяет документированные свидетель-
ства выполнения требований и действий оценщи-
ка, что обеспечивает детерминированность про-
цесса независимой оценки.

2.  Предложена методика, которая может ис-
пользоваться разработчиками ПО для обосно-
ванного формирования множества мер разра-
ботки безопасного ПО, подлежащих реализации 
в инфраструктуре разработки. Отличительной 
особенностью разработанной методики явля-
ется ее согласованность с подходом формиро-
вания и обоснования функций безопасности и 
мер разработки «Общих критериев». В рамках 
исследования также была предложена концеп-
туальная модель выбора мер безопасной разра-
ботки [3].

Исследование показало, что выполнение даже 
отдельных установленных требований приводит к 
существенному уменьшению количества уязвимо-
стей в разрабатываемом ПО [10]. Созданный базо-
вый набор использовался при разработке проекта 
национального стандарта ГОСТ Р «Защита инфор-
мации. Разработка безопасного программного 
обеспечения. Общие требования», прошедшего 
экспертизу в рамках работы Технического комите-
та по стандартизации ТК-362 «Защита информации» 
(включающего экспертов от 105 организаций).

Определение организационно-технических 
мер разработки безопасного ПО позволяет так-
же регламентировать вопросы проверки серий-
ного производства при проведении сертифика-
ции [11].

Рецензент: доктор технических наук, профессор Петренко Сергей Анатольевич.
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Специальный выпуск

The article deals with creation of method for secure software development practice selection. 

The conceptual definition of secure software is proposed. It is formulated a set of secure software requirements 

to integrated into software development lifecycle (the basic set of secure software requirements). The basic 

set of secure software requirements were developed based on existing research papers review. The original 

methods for selection of security controls for developing secure software based on a set of requirements 

generated is developed. Practical aspects related to using a proposed basic set of secure software 

requirements during development of Russian standard (draft) on secure software development is shown. 

The expediency of the harmonization of regulatory requirements developed and practical measures with the 

methodologies of international standards like ISO 15408 and ISO 12207 series is shown. Information related 

to harmonization between a standard on secure software development and other Russian standard is given.

Keywords: secure software, vulnerability, Common Criteria, secure software development lifecycle, ISO 

15408, ISO 12207
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