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УГРОЗЫ И МЕТОДЫ ЗАЩИТЫ В СБОРНЫХ 
СЕНСОРНЫХ УЗЛАХ ЛЕТАЮЩИХ СЕНСОРНЫХ СЕТЕЙ

Матвеев В.А.1, Бельфер Р.А.2, Глинская Е.В.3 

При проектировании летающих сенсорных сетей (ЛСС) необходимо учитывать информационную 

безопасность от атак DoS с потенциально высокой вероятностью и ущербом при их реализации. В 

частности, это относится к атакам, нарушающим функции шлюза сборных узлов информации от 

сенсорных датчиков с беспилотными летательными аппаратами (БПЛА) FANET. Такие атаки называются 

sinkhole. Рассмотрены способы осуществления таких атак и методы их предотвращения, что позволяет 

получить экспертные оценки вероятности и ущерба на разных уровнях атак sinkhole. В плане продолжения 

исследований планируется разработка методики расчета на основе этих экспертных данных с целью 

выбора узла с функцией шлюза.
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Введение. 

С конца 90-х годов наблюдается рост создания 
и использования беспроводных сенсорных сетей 
WSN (wireless sensor network) в гражданской и 
военной областях [1-3]. Примерами приложения 
в гражданской области может быть мониторинг 
окружающей среды, здравоохранение и др. При-
мером приложения в военной области - наблю-
дение за полем боя. Необходимость расширения 
приложений WSN и качества предоставляемых 
услуг явились причиной проведения работ по 
созданию использования этой сети в комбинации 
с мобильной Ad Hoc сетью MANET (Mobile Ad Hoc 
Netwoks). MANET так же, как и WNS, используется 
в гражданской и военной областях [4]. В работах 
[5,6] отмечается возможность крупномасштабно-
го развертывания сети WSN-MANET. Рассматри-
вается предоставление в городах (умный город, 
smart city) многих услуг – мониторинг шума, све-
та, загрязнения окружающей среды, движения 
транспортных средств, противоугонная защита, 
контроль по предотвращению обрушения старых 
зданий, мостов, экстренная медицинская услу-
га, услуги пожилым людям и др. Для выполнения 
требования по ограничению задержки в достав-
ке срочных данных в алгоритме взаимодействия 
WSN и MANET предусматривается приоритетное 
обслуживание данных сенсорной сети. При этом 
следует отметить, что в этой работе не приводит-
ся конкретное предложение по реализации сети 

MANET, которая позволяет получать данные все-
го города. В настоящее время ведутся работы над 
несколькими проектами «умного города» с много-
миллионным населением (в Бразилии, США, Гер-
мании, Европейском Союзе, Южной Корее, Китае). 
Во многих работах уделяется большое внимание 
проблемам обеспечения ИБ в таких проектах. В 
работе [7] приводятся несколько таких проблем, 
включая защиту от угроз, приводящих к прекра-
щению функционирования всей системы.

В работах российских специалистов [8,9] пред-
лагается новое направление использования WSN 
в комбинации с летающей Ad Hoc сетью FANET 
(Flying Ad Hoc Netwoks). Такая сеть WSN- FANET по-
лучила название летающие сенсорные сети (ЛСС).

Сеть FANET, включающая беспилотные лета-
ющие аппараты БПЛА (Unmanned Air Vehicles, 
UAVs), использовалась в военной области. В ре-
зультате недавних технических усовершенство-
ваний эти сети применяются для удаленного по-
лучения изображений, мониторинга стихийных 
бедствий, видеотрансляции и других граждан-
ских областей [10].

Отмечается, что FANET имеет более сложные 
проблемы информационной безопасности (ИБ) по 
сравнению с MANET, требующие дополнительного 
исследования. Одними из причин является: более 
высокая мобильность (скорости БПЛА в диапазо-
не 20-40 м/сек) и соответственно более быстрое 
изменение топологии сети; большее расстояние 
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между БПЛА, чем между узлами в MANET. 
При использовании аэростатов, высотных 

телекоммуникационных платформ (High Altitude 
Platform, HAP) длина земной площади охвата БПЛА 
составляет 150 км. [9,11], что расширяет возмож-
ности использования ЛСС по сравнению с WSN-
MANET. Это позволяет применить эту систему при 
создании «умных городов» с многомиллионным 
населением и большой территорией. 

 Взаимодействие FANET с WSN в рамках ЛСС 
требует дополнительного исследования в обе-
спечении информационной безопасности. В на-
стоящей работе рассматривается одно из таких 
направлений - исследование обеспечения ин-
формационной безопасности ЛСС от воздействия 
атак DoS с потенциально высоким ущербом при 
их реализации. Таким уязвимым местом являются 
сборные узлы в WSN. Результаты работы предна-
значены для дальнейших исследований учета ИБ 
при проектировании ЛСС.

Сборные узлы WSN, подверженные атакам 

DoS типа sinkhole. На рис.1 показана трехуров-
невая схема иерархии уровней сборных узлов 
информации сенсорных датчиков сети WSN для 
одного их возможных приложений ЛСС.

Самому нижнему уровню соответствуют го-
ловные узлы кластеров (cluster heads, CH), со-
бирающие информацию от группы сенсорных 
датчиков. Сборные пункты, собирающие инфор-
мацию сенсорных датчиков от группы головных 
узлов кластера, выполняют функцию второго 
уровня этой иерархии, которые будем называть 

транзитными узлами. Самый верхний уровень 
объединяет информацию от группы узлов sink и 
называется базовой станцией БС (Base Station). 
На рисунке показаны две БС. Такая трехуров-
невая схема иерархии может быть принята, на-
пример, для WSN, обеспечивающего функцио-
нирование «умного города» с многомиллион-
ным населением и расположенным на большой 
территории. Другим примером может быть зона 
боевых действий на большой территории. При 
проектировании ЛСС стоит задача выбора узла 
иерархии в качестве шлюза для взаимодействия 
с группой БПЛА в FANET. Для выбора шлюза важ-
ную роль играют результаты анализа угроз ИБ 
с большим ущербом и вероятностью их реали-
зации. Злоумышленник может препятствовать 
внутри WSN получению сборным пунктом на 
каждом уровне полных и корректных сенсорных 
данных. Такая угроза ИБ в WSN относится к ата-
ке DoS и называется атакой sinkhole (воронка) 
и таким образом создает серьёзную угрозу на-
несения ущерба приложениям [4]. Для создания 
такой атаки злоумышленник, например, создает 
маршрут либо в обход БС или транзитного сбор-
ного пункта, либо передает в БС искаженную 
информацию сенсорных датчиков [12,13 и др.]. 
Наибольший ущерб от реализации такой атаки 
может быть в том случае, когда функцию шлю-
за выполняет БС, собирая информацию от всех 
сенсорных датчиков или большого количества в 
случае нескольких БС в WSN. Транзитные сбор-
ные сенсорные пункты в общем случае так же 

Рис. 1. Схема иерархии уровней сборных узлов WSN
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представляют многоуровневую иерархическую 
структуру. При выполнении функций шлюза в 
транзитных сенсорных узлах второго уровня 
иерархии ущерб от реализации такой атаки мо-
жет быть так же значительный и зависит от того, 
в узлах какого уровня предусмотрена функция 
шлюза. Чем ближе транзитный сенсорный узел 
с этой функцией к БС, тем выше может быть 
ущерб от реализации атаки sinkhole. Наимень-
ший ущерб от атаки такой атаки может быть при 
выполнении функций шлюза в головном узле 
кластера, выраженный потерей информации 
только тех сенсорных датчиков, которые обслу-
живаются этим узлом. 

Во всех рассмотренных случаях, ущерб за-
висит от числа узлов одного уровня, в которых 
предусмотрена эта защита. 

Выбор шлюза с БПЛА определяется не только 
ущербом, но и вероятностью реализации атаки 
sinkhole, которая зависит от предусмотренной 
степени защищенности от нее.

Защита БС от атаки DoS типа sinkhole. По-
скольку вопросы обеспечения безопасности 
одинаковы для обоих уровней иерархии, то за-
щита от атак DoS типа sinkhole будем рассматри-
вать относительно БС. Много работ по обеспече-
нию ИБ в WSN посвящено обеспечению ИБ WSN 
предотвращением реализации атак DoS базовых 
станций с помощью sinkhole. Согласно работе 
[2] Министерство обороны США придает боль-
шое значение обеспечению защиты от этих атак. 
В условиях военного применения уничтожение 
функции БС по сбору критически важной инфор-
мации может привести к частичному или полно-
му прекращению функционирования сети. 

Большинство исследований ИБ в WSN относят-
ся к безопасности маршрутизации, управлению 
ключами и другим вопросам. Механизмы шифро-
вания, аутентификации и др. не могут обеспечить 
ИБ базовой станции от рассматриваемой атаки 
DoS типа sinkhole. Наиболее успешной защитой 
от этой атаки является обеспечение ее аноним-
ности. В работе [14] анонимность (anonymity) 
объекта (в данном случае БС) с точки зрения 
злоумышленника означает, что он не может пра-
вильно определить ее среди множества объек-
тов (анонимного множества, anonymity set).

 Для БС наиболее актуальны три формы ано-
нимности – анонимность подлинности объекта, 
анонимность месторасположения объекта, ано-
нимность роли объекта в сети и анонимность под-
линности [15]. Основное требование для обеспе-
чения анонимности конкретного объекта являет-

ся то, что должно быть множество объектов с по-
хожими характеристиками. Все множество объек-
тов с разными характеристиками относится к тем 
объектам, из которых злоумышленник предпола-
гает выбрать те, в отношении которых им будут 
предприняты угрозы нарушения их ИБ. В случае 
WSN такими объектами являются сенсорные узлы, 
головные сенсорные узлы и базовые станции. 
Первоначально у злоумышленника нет тех зна-
ний, которые позволили бы ему определить кон-
кретный объект (к какому множеству с похожими 
характеристиками он относится). Например, если 
WSN включает N узлов, то на этот момент каждый 
узел имеет 1/N вероятность быть БС. Со временем 
по результатам анализа системы злоумышленник 
может изменить эти вероятности и приступить к 
решению своих задач к определенным объектам 
(в случае WSN – к БС). Стоит задача скрыть от злоу-
мышленника местонахождения БС [16].

Много опубликованных статей посвящено ис-
следования по оценке анонимности БС и технике 
повышения ее анонимности. Все предлагаемые в 
этих работах методы по измерению анонимности 
рассматриваются с точки зрения злоумышленни-
ка. В качестве такой оценки может быть принята, 
например, вероятность того, что злоумышленни-
ку не удается идентифицировать БС (из множе-
ства множеств узлов сети, которые еще не опре-
делены злоумышленником) в течение времени t.

Большинство исследований в области ано-
нимности на сегодняшний день были сосредо-
точены на повышении анонимности данных на 
физическом, канальном и сетевом уровне на 
участке между источником и сборным пунктом 
при получении злоумышленником возможности 
просматривать эти данные. К такому методу от-
носится анонимность расположения источника 
(source-location anonymity) и анонимность распо-
ложения сборного узла (sinklocation anonymity) 
[2]. Первый из этих методов предусматривает 
передачу фиктивных данных между сенсорными 
узлами по отдельному маршруту с низким тра-
фиком. Задача состоит в том, что определив путь 
маршрутизации при передаче из конца в конец 
этих данных, увести злоумышленника от нахож-
дения местоположения БС. Второй метод осно-
ван на создании группы из нескольких узлов с 
одинаковыми характеристиками, что и у ближай-
ших к БС узлов.

 При этом следует отметить, что при использо-
вании этих методов повышения анонимности БС 
сопровождается увеличением потребления элек-
троэнергии сенсорных узлов, увеличиваются за-
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держки и снижается пропускная способность 
даже при отсутствии угрозы злоумышленника. 
В некоторых работах рассматривается возмож-
ность снижения этих характеристик потерь. Эко-
номия электроэнергии в сенсорных узлах в связи 
с малыми размерами и небольшим ресурсом во 
многих сенсорных сетях является приоритетной 
задачей. Существует много алгоритмов функцио-
нирования WSN, предусматривающих экономию 
электроэнергии. В упоминаемой выше работе 
[2] рассматривается использование алгоритма 
LEACH (Low Energy Adaptive Cluster Hierarchy), 
одной из задач которого минимизация энерго-
потребления сенсорных узлов. Отмечается ряд 
ограничений LEACH, самым большим из которых 
является то, что основной задачей при его раз-
работке было повышения времени его работы. 
При этом не учитывались вопросы обеспечения 
безопасности. В последующие годы после опу-
бликования LEACH проводились дополнитель-
ные исследования для разрешения некоторых из 
ограничений. Были выпущены такие алгоритмы - 
E-LEACH, M-LEACH, LEACH-C and V-LEACH. Однако 
эти алгоритмы не обеспечили снятие всех огра-
ничений.

Приведем другие предложения по технике по-
вышения анонимности: 

- установление фиктивных сборных узлов;
- изменение маршрута; 
- БС ретранслирует принятые кадры с различ-

ной интенсивностью, что бы для злоумышленни-
ка она выглядела так же, как и другие узлы сети;

- использование мобильной БС и др.
Планирование продолжения исследова-

ний с использованием проведенного анализа. 
Проведенный анализ атак DoS типа sinkhole в 
иерархической трехуровневой схеме сборных 
узлов может быть использован в качестве одно-
го из показателей при проектировании структу-
ры ЛСС. Это относится к рациональному выбору 
узлов с функцией шлюза взаимодействия WSN с 
БПЛА сети FANET на основании расчета уровней 
риска ИБ атак DoS. Как отмечалось выше, этот 
критерий безопасности не является единствен-
ным при решении этой задачи. Для определения 
риска безопасности DoS атаки необходимо про-
вести исследования по разработке методики, по-
зволяющей оценить уровень риска безопасности 

атак DoS типа sinkhole. Примером подхода к раз-
работке такой методики могут служить работы 
[17,18] для другой сети связи (системы сигнали-
зации SIP проводной сети связи следующего по-
коления). Такие методики предусматривают воз-
можность получения экспертных данных каждой 
из характеристик риска ИБ угрозы - вероятность 
реализации злоумышленником и ущерб при ее 
реализации. Изложенный выше материал дает 
возможность получить эти характеристики для 
рассматриваемой атаки в иерархической струк-
туре сборных узлов WSN. Расчет значения риска 
ИБ атак Dos позволит так же приять меры по по-
вышению защищенности (в данном случае ано-
нимности узла, выполняющего функции сбора 
информации от сенсорных датчиков). 

Выводы

1. При проектировании структуры ЛСС необ-
ходимо учесть обеспечение ИБ от воздействия 
потенциальных угроз злоумышленника с высо-
ким уровнем риска безопасности.

2. Для расчета уровней риска угроз безопас-
ности в ЛСС необходимо разработать методику 
с использованием в качестве исходных данных 
экспертных оценок, учитывающих вероятность 
реализации угроз и ущерб при реализации угроз.

3. Приведенный анализ атак DoS типа sinkhole 
при различных вариантах выполнения функций 
шлюза в WSN с БПЛА позволяет получить эти экс-
пертные оценки для расчета уровня риска этих 
атак.

4. Результаты расчета могут быть учтены при 
проектировании ЛСС для определения сбор-
ных сенсорных узлов WSN с функциями шлюза с 
БПЛА.

При этом следует учесть, что показатели ИБ 
не являются единственными критериями выбо-
ра шлюза с БПЛА сети FANET. При решении при-
нимаются во внимание технические требования 
к конкретной прикладной системе ЛСС (время 
задержки сообщений, надежность, вероятность 
доставки информации и др.), возможность досту-
па к БПЛА информации от узлов с учетом ограни-
чений на энергопотребление и др. Например, в 
ЛСС может оказаться, что ограниченность энер-
гообеспечения не позволяет выполнять функцию 
шлюза некоторыми сенсорными узлами уровней 
головных и транзитных сенсорных узлов.

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 
N15-07-09431а «Разработка принципов построения и методов самоорганизации для летающих 
сенсорных сетей»
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THREATS AND PROTECTION METHODS IN SINK SENSOR 
NODES FLYING SENSOR NETWORKS

Matveev V.A.4, Belfer R.A.5, Glinskaya E.V.6

When designing a flying sensor networks (FSN) should be considered information security against DoS 

attacks with potentially high probability and damage in their implementation. In particular, this applies to the 

attacks, in violation of a gateway sink node of information from sensors to unmanned aerial vehicles (UAVs) 

FANET. Such attacks are called sinkhole. Considered the methods of such attacks, and how to avoid them 

to provide expert assessments of probability and damage at various levels of attacks sinkhole. In terms of 

further research is planned to develop a methodology based on the basis of the expertise to select the node 

with the function of the gateway.
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