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ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ERP-СИСТЕМ

Булдакова Т.И.1, Коршунов А.В.2

В статье исследованы основные механизмы обеспечения информационной безопасности ERP-

систем. Данные системы представляют собой пакет программ, предназначенный для управления, 

балансировки и оптимизации ресурсов предприятия, они обеспечивают общую модель данных и 

процессов для всех сфер деятельности предприятия. Рассмотрены основные аспекты безопасности 

при работе с системами, реализующими ERP-стратегию. В настоящее время для обеспечения 

информационной безопасности в ERP-системах, кроме штатных средств защиты информации, 

используются дополнительные программные средства, в том числе криптографические, чтобы 

выполнить все требования по информационной безопасности. Данная статья даёт структурированное 

представление обо всех механизмах обеспечения информационной безопасности в системах 

управления предприятием. Рассмотрены сетевая безопасность ERP-систем, а также безопасность на 

уровне базы данных, уровне сервера приложений и пользовательском уровне представления. Обсужден 

вопрос о предоставлении доступа пользователю на основе модели RBAC.
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Введение

ERP (англ. Enterprise Resource Planning, плани-
рование ресурсов предприятия) – это организаци-
онная стратегия интеграции производства, управ-
ления трудовыми ресурсами, финансового менед-
жмента и управления активами. ERP ориентирова-
на на непрерывную балансировку и оптимизацию 
ресурсов предприятия посредством специализи-
рованного пакета прикладного программного обе-
спечения, который обеспечивает общую модель 
данных и процессов для всех сфер деятельности. 
ERP-система является конкретным программным 
пакетом, реализующим стратегию ERP.

С задачей выбора пути информатизации сталки-
вается практически каждое предприятие на опре-
деленной фазе своего развития [1-3]. Один из путей 
такого развития – это внедрение ERP-системы. В 
ERP-системе, как в центральной информационной 
системе предприятия, сосредоточено большое ко-
личество конфиденциальной информации. Напри-
мер, финансовая информация, данные о клиентах, 
кадровые данные. Раскрытие такой информации 
может принести предприятию значительные убыт-
ки. Поэтому проблемы информационной безопас-
ности особенно актуальны для ERP-систем [4].

Задачами информационной безопасности ERP-
систем являются:

– уменьшение рисков потери/раскрытия ин-
формации; 

– соответствие государственным и внутри-
корпоративным нормам защиты информа-
ции; 

– защита целостности данных; 
– гарантия конфиденциальности внутренней 

информации предприятия.
Информационную безопасность необходимо 

обеспечить для всех компонентов ERP-системы, 
поэтому рассмотрим ее архитектуру.

Современная ERP-система состоит из трех ком-
понентов, связанных через клиент-серверную ар-
хитектуру (рис. 1).

Выделяют следующие уровни ERP-системы:
– уровень базы данных (БД);
– уровень приложений;
– уровень представления (пользовательский).

Трехуровневая клиент-серверная архитектура 
может расширяться в многоуровневую систему. 
При этом добавляются компоненты для работы с 
Интернетом, что в инфраструктуре системы SAP, 
например, обеспечивается с помощью Internet 
Transaction Server (ITS).

Хранение данных осуществляется в базе дан-
ных (уровень БД), их обработка выполняется на 
сервере приложений (уровень приложений), а не-
посредственное взаимодействие с пользователем 
происходит через клиентскую программу (уро-
вень представления). В качестве такой программы 
в последнее время используется веб-браузер.
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Обеспечение той или иной степени защищен-
ности информации возможно на каждом из этих 
уровней. Выбор механизмов защиты информации 
на вышеуказанных уровнях ERP-системы зависит 
от специфики конкретного проекта [4]. 

Связующей средой для компонентов, находя-
щихся на различных архитектурных уровнях ERP, 
является сетевая инфраструктура. В итоге, можно 
выделить следующие основные аспекты безопас-
ности: 

– сетевая безопасность;
– безопасность БД;
– безопасность на уровне сервера приложе-

ний;
– защита информации на клиентском компью-

тере.

1. Сетевая безопасность ERP

Рассмотрим способы обеспечения информа-
ционной безопасности сетевой инфраструктуры. 
Многие современные ERP-системы, например SAP 
NetWeaver или Oracle e-Business Suite, применяют 
веб-стандарты для построения взаимодействия 
своих компонентов.

В SAP беспарольная аутентификация и шифрова-
ние каналов связи реализуются с использованием 
механизма SNC (Secure Network Communications) 
при обмене данными по протоколу DIAG и прото-
кола SSL/TLS при обмене данными по HTTP/FTP [5]. 
Вендор предоставляет средства поддержки SNC для 

межсерверного взаимодействия, а также, на усло-
виях дополнительного лицензирования, средства 
ограниченной поддержки SNC для клиентских ПК 
(SAP NetWeaver Single-Sign-On). При этом пользова-
телям рекомендуется использовать полнофункци-
ональные партнерские решения. Так как правовое 
положение иностранной криптографии в России 
неоднозначно, а поставка таких средств может быть 
ограничена возможными санкциями, целесообраз-
но использовать реализации SNC с «гостированной» 
криптографией. Кроме того, такие продукты дешев-
ле зарубежных аналогов, и их техническая поддерж-
ка существенно ближе к заказчику [6].

В штатную поставку многих ERP-систем не вхо-
дят российские сертифицированные средства 
защиты информации, поскольку большая часть 
таких систем создается зарубежными компания-
ми SAP, Oracle и другими. Поэтому при внедрении 
таких ERP-систем необходима установка дополни-
тельного программного обеспечения.

2. Безопасность базы данных ERP

Одним из важнейших компонентов ERP-системы 
является БД. Базу данных для ERP-системы мож-
но разместить на том же физическом сервере, на 
котором работает и сервер приложений, но, как 
правило, для БД выделяются один или несколько 
отдельных серверов. Целесообразно программно 
и физически изолировать эти серверы от осталь-
ной компьютерной инфраструктуры компании. 
Рекомендуется строго ограничивать доступ к фи-

Рис. 1. Архитектура ERP-системы
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зическим серверам и компонентам оборудования. 
Например, оборудование сервера базы данных и 
сетевые устройства должны находиться в закрытых 
охраняемых помещениях. Доступ к резервным но-
сителям также следует ограничить. 

Операционная система, под которой работает 
СУБД ERP-системы, тоже должна быть настрое-
на таким образом, чтобы доступ к БД был открыт 
только серверу приложений. Ни один пользова-
тель ERP-системы не должен иметь прямого до-
ступа к базе данных [5].

3. Безопасность на уровне сервера приложений

На сервере приложений происходит обработ-
ка данных, и тем самым он обеспечивает авто-
ризацию пользователей, то есть запрещает или 
разрешает доступ к различным объектам ERP-
системы [4].

В большинстве современных ERP-систем при-
меняется модель RBAC (Role-Based Access Control, 
управление доступом на основе ролей) для того, 
чтобы позволить пользователям выполнять только 
строго определённые транзакции и получать доступ 
лишь к определённым бизнес-объектам. В модели 
RBAC решения о предоставлении доступа пользо-
вателю принимаются на основе функций, которые 
пользователь выполняет в организации [7]. 

Роль можно понимать как множество транзак-
ций, которые пользователь или группа пользова-
телей могут совершать в организации. Транзакция 
- это некоторая процедура по преобразованию 
данных в системе, плюс данные, над которыми эту 
процедуру можно выполнять [8]. Всякой роли соот-
ветствует множество пользователей, которые при-
надлежат этой роли. У пользователя может быть не-
сколько ролей. Одним из достоинств модели RBAC 
является удобство администрирования [9].

Назначенная пользователю роль состоит из на-
бора полномочий, и именно наличие необходимого 
полномочия проверяет сервер во время выполнения 
транзакции. Таким образом, наличие полномочий 
позволяет достичь необходимого уровня детализа-
ции в разграничении доступа. Следует заметить, что 
необходимые роли и соответствующие им полномо-
чия должны быть основаны на четко определенной 
организационной структуре и бизнес-процессах, ко-
торые предприятие стремится автоматизировать за 
счет внедрения ERP-системы. Поэтому данные об ор-
ганизационной структуре должны быть доступны до 
начала проектирования набора необходимых ролей 
для пользователей [10-12].

4. Безопасность на уровне представления

Последней линией защиты информации явля-
ется непосредственно рабочее место пользова-
теля, то есть клиентский компьютер. Статистика 
говорит, что большинство преступлений в сфере 
IT совершается самими сотрудниками фирмы, а не 
внешними злоумышленниками [4].

Первое «узкое» место - это вход пользователя в 
систему. Традиционный подход предполагает, что 
у пользователя есть имя и пароль для входа в ОС 
и другие имя и пароль для входа в ERP-систему. У 
такого подхода множество недостатков. Альтерна-
тивой традиционному подходу может служить ау-
тентификация пользователя с помощью цифровых 
сертификатов, тем более что те или иные механиз-
мы на основе PKI есть в большинстве современных 
ERP-систем. Соответственно, можно в числе про-
чего достичь реализации концепции Single Sign On 
(единый вход в систему). Концепция Single Sign On 
подразумевает, что для входа в различные инфор-
мационные системы пользователь проходит про-
цедуру аутентификации только один раз.

Для защиты устройств ввода/вывода суще-
ствуют различные дополнительные программные 
средства, устанавливаемые непосредственно на 
клиентский компьютер. Для защиты от утечек ин-
формации по различным каналам используются 
специальные системы предотвращения утечек.

Заключение

Подводя итоги, можно сделать следующий основ-
ной вывод: сложность ERP-системы ведёт к возникно-
вению ее уязвимостей. ERP-системы обрабатывают 
большое число различных транзакций и реализуют 
сложные механизмы, которые предоставляют разные 
уровни доступа разным пользователям. Практически 
для любой ERP помимо штатных средств защиты ин-
формации, как правило, требуются дополнительные 
программные средства, в том числе криптографи-
ческие, и привлечение сторонних поставщиков для 
выполнения всех требований по информационной 
безопасности.

Перечисленные выше механизмы обеспечения за-
щиты должны составлять основу системы безопасно-
сти ERP. Эти средства обеспечивают защиту на уровне 
отдельных компонентов ERP-системы. Как правило, 
системы безопасности влекут за собой высокую сто-
имость проекта и низкую производительность. Такие 
противоречия всегда существуют. Необходимо со-
блюдать баланс между безопасностью, производи-
тельностью и удобством использования ERP.
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INFORMATION SECURITY OF ERP-SYSTEMS
Buldakova T.I.3, Korshunov A.V.4

This article shows the basic mechanisms of information security ERP-systems. These systems 

represent a software package for managing, balancing and optimizing enterprise resources, they provide 

a common data model and processes for all areas of the company. The main aspects of security ERP-systems 

are shown. Now to ensure information security in the ERP-system in addition to full-time information 

security tools the additional software, including cryptography, are used to fulfill all the requirements for 

information security. This article provides a structured view of all the mechanisms of information security 

management systems. We consider network security of ERP-systems, and also security at the database 

level, the application server level and level representation. It is discussed the question of providing access 

to the user based on the model of RBAC.
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