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ПРОБЛЕМЫ НЕЙТРАЛИЗАЦИИ НЕГАТИВНЫХ 
ИНФОРМАЦИОННЫХ ВОЗДЕЙСТВИЙ 
НА БИЗНЕС-ПРОЦЕСС КРЕДИТНОЙ ОРГАНИЗАЦИИ

Макеев С.А.1

В статье рассматривается информационная безопасность бизнес-процессов организаций 

кредитно-финансовой сферы. Качество применяемых информационных технологий определяет 

среду функционирования современной кредитной организации. Кредитные организации как особые 

информационные объекты становятся объектами реализации негативного информационного 

воздействия на протекающие в них бизнес-процессы. Источником негативных информационных 

воздействий является заинтересованная конфликтная сторона, а формой реализации – 

целенаправленные компьютерные атаки с использованием специального вредоносного программного 

обеспечения. Целью данной статьи является определение общих проблем, связанных с нейтрализацией 

негативных информационных воздействий на бизнес-процессы организаций. Стратегия проведения 

активного противодействия угрозам бизнес-процессам кредитной организации осуществляется 

в форме нейтрализации негативных информационных воздействий. Автором проведен анализ 

предметной области в части практики противодействия угрозам бизнес-процессам кредитной 

организации. В результате были выделены основные проблемы нейтрализации негативных 

информационных воздействий на бизнес-процесс кредитной организации, среди которых рассмотрены 

проблемы превентивной защиты бизнес-процесса, непосредственной нейтрализации источника 

негативных информационных воздействий на бизнес-процесс, восстановления состояния бизнес-

процесса, защиты от осуществления информационно-психологического воздействия на участников 

бизнес-процесса, развития отечественного информационного права в направлении определения 

корпоративных норм поведения в информационной сфере. Решение выделенных проблем позволит 

повысить информационную безопасность организаций различных форм собственности. Полученные 

результаты следует использовать для разработки новых моделей и алгоритмов противодействия 

угрозам и нейтрализации негативных информационных воздействий, а также для формирования 

научно-технических рекомендаций руководителям служб информационной безопасности для 

совершенствования систем обеспечения информационной безопасности кредитных организаций в 

интересах бизнес-процессов. 
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Введение

В настоящее время экономическая безопас-
ность хозяйствующих субъектов существенно за-
висит от качества применяемых организациями в 
своей деятельности информационных технологий 
и, как следствие, данная проблема стала междис-
циплинарной, в том числе затрагивающей вопро-
сы обеспечения информационной безопасности 
организаций различных форм собственности и 
нейтрализации негативных информационных воз-
действий на бизнес-процессы организаций [1].

Кроме того, проведенный анализ современных 
угроз бизнесу показывает появление классов но-
вых целевых вредоносных программ и обеспечи-
вающих их преступных структур, отличающихся 
сложной организацией и серьезным финансиро-
ванием [2, 3]. 

Целью данной статьи является определение 
общих проблем, связанных с нейтрализацией 
негативных информационных воздействий на 
бизнес-процессы организаций, решение кото-
рых позволить повысить информационную без-
опасность организаций различных форм соб-
ственности.

Бизнес-процесс как объект защиты

Организации различных форм собственности 
следует рассматривать как особые информацион-
ные объекты, как правило, конкурентно взаимо-
действующие друг с другом в информационной 
сфере. Применив определение информационной 
сферы к данным объектам, получаем совокуп-
ность следующих элементов:

– информации, т.е. активов организаций; 
– информационной инфраструктуры, т.е. ин-



52

Безопасность приложений            УДК 004.056

Вопросы кибербезопасности  №5(13) - 2015 
Специальный выпуск

фраструктуры организации (технологической, 
производственной, др.); 

– субъектов, осуществляющих сбор, форми-
рование, распространение и использование ин-
формации, т.е. организаций различных форм соб-
ственности и взаимодействующих с ними субъек-
тов общественной жизни;

– системы регулирования возникающих при 
этом общественных отношений, т.е. националь-
ного законодательства в различных областях де-
ятельности и уполномоченных органов государ-
ственной власти, выполняющих надзорные и ре-
гулятивные функции.

Целью обеспечения информационной без-
опасности организации является создание и под-
держание условий эффективного управления 
активами организации с помощью бизнес-про-
цессов. Одной из важнейших задач обеспечения 
информационной безопасности организации 
является активное противодействие угрозам ин-
формационным объектам (бизнес-процессам) ор-
ганизации [4].

Основным источником угроз информационно-
му объекту в рамках данного исследования будет 
являться заинтересованная конфликтная сторона, 
проводящая информационно-технические и ин-
формационно-психологические воздействия (ата-
ки) на составляющие информационного объекта, 
в результате которых владельцам активов органи-
зации, возможно, будет нанесен вред.

Положения Стандарта Банка России СТО БР 
ИББС-1.0-2014 определяют главной целью зло-
умышленника получение контроля над инфор-
мационным ресурсом на самом высшем уровне 
представления кредитной организации – уровне 
бизнес-процессов организации. 

В стратегии противодействия угрозам информа-
ционным объектам организации процесс нейтра-
лизации рассматривается как процесс активного 
противодействия, включающий в себя комплекс 
взаимоувязанных мер, направленных на выявле-
ние и исключение негативного информационно-
го воздействия на бизнес-процесс в целях пред-
упреждения воздействий, восстановление состо-
яния бизнес-процесса (устранение последствий 
атаки), а также возможное устранение источника 
негативного информационного воздействия. 

Проблемные вопросы нейтрализации

Проблемными вопросами нейтрализации нега-
тивных информационных воздействий на бизнес-
процесс организации являются следующие:

1. Проблема превентивной защиты бизнес-
процесса.

Учитывая специфику конкуренции организа-
ций в различных видах деятельности, в общем 
случае выявление и нейтрализация факторов, 
которые в дальнейшем могут к противоречиям и 
конфронтации между организациями, является 
сложной задачей и требует от конкурирующих 
сторон определенных организационных меро-
приятий, например, заключения долгосрочных 
договоров о сотрудничестве. 

Для оценки состояния бизнес-процесса мо-
жет применяться SWOT-анализ с условной коли-
чественной оценкой полученных результатов. 
Техническое решение может заключаться в раз-
работке и внедрении систем сбора и корреляции 
событий информационной безопасности (SIEM-
систем), модули которой выполняют функции 
непрерывного мониторинга информационной 
обстановки как в рамках внутренней информаци-
онной инфраструктуры организации, так и за её 
пределами [5].

2. Проблема нейтрализации источника нега-
тивных информационных воздействий на бизнес-
процессы.

Сложность однозначного определения источ-
ника воздействий складывается из специфики ин-
формационной сферы и применяемых в ней тех-
нологий. Полностью совершить такое действие 
достаточно сложно, так как источников воздей-
ствий может быть много, источник может входить 
в состав бизнес-процесса, и полностью убрать 
связи (изолировать) с источниками не всегда 
представляется возможными [6]. 

3. Проблема восстановления состояния биз-
нес-процесса.

Источник угрозы, проводя негативное инфор-
мационное воздействие на бизнес-процесс, пре-
жде всего, добивается нарушения управления 
данным бизнес-процессом путем либо его де-
струкции, либо дисфункции или истощения ресур-
сов организации на проведение бизнес-процесса. 
Внедряемые меры и регламенты в рамках систе-
мы защиты организации должны фиксировать 
исходное состояние каждого бизнес-процесса и 
располагать возможностями по оперативному 
восстановлению его показателей [7, 8, 11].

4. Проблема возможного осуществления ин-
формационно-психологического воздействия на 
участников бизнес-процесса.

Эффективная защита от информационно-пси-
хологического воздействия, например, методов 
социальной инженерии, в отношении лиц, при-
нимающих решения (ЛПР), по вопросам функци-
онирования бизнес-процессов складывается по-
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средством проведения обучающих мероприятий 
и специальной подготовки ЛПР для работы в не-
штатных условиях [9].

5. Проблема недостаточного развития нор-
мативно-правовой базы, регулирующей взаимо-
действия хозяйствующих субъектов в информа-
ционной сфере.

Несмотря на развитие отечественного инфор-
мационного права, стоит отметить, что единого 
свода правил (кодекса), определяющего общую 
этику поведения кредитных организаций, не суще-
ствует. Основой таких правил может служить, на-
пример, общая корпоративная цель у организаций 
в различных отраслях, запрет на манипуляцию с 
бизнес-целями организаций-конкурентов [10]. 

Выводы

В результате проведенного анализа практики 
активного противодействия угрозам бизнес-про-
цессам кредитной организации  выделены основ-
ные проблемы нейтрализации негативных инфор-
мационных воздействий на бизнес-процессы ор-
ганизации, а также возможные пути их решения. 

Для дальнейшего рассмотрения вопросов 
нейтрализации негативных информационных 
воздействий на бизнес-процесс необходимо 
определиться с содержанием критериев пред-
упреждения, нейтрализации последствий, ней-
трализации источника негативных информаци-
онных воздействий. 

Перспективные исследования направлены 
на уточнение классификации угроз бизнес-
процессам с учетом специфики их функциони-
рования в информационной сфере, а также на 
разработку моделей и алгоритмов нейтрализа-
ции негативных информационных воздействий 
на бизнес-процессы кредитной организации и 
формирование научно-технических рекомен-
даций руководителям служб информационной 
безопасности по нейтрализации негативных 
информационных воздействий и совершен-
ствования систем обеспечения информацион-
ной безопасности кредитной организаций в 
интересах бизнес-процессов кредитных орга-
низаций [4].
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PROBLEMS OF NEUTRALIZATION 
OF NEGATIVE INFORMATIONAL INFLUENCE 

ON CORPORATE BANKING BUSINESS PROCESSES
Makeev S.A.2

The issues related to information security of corporate banking business processes. The quality of busi-

ness-applied information technology determines the operating environment of modern credit institution. 

Credit organizations as special information objects are targets of negative informational influence on busi-

ness processes. The source of negative informational influence is concerned the conflict breaker and form of 

influence is targeted attacks (advanced persistent threats, APT) using special malware. The main goal of this 

article is to identify the common problems associated with the neutralization of negative informational influ-

ence on corporate banking business processes. The strategy of active counteraction to threats on corporate 

banking business processes takes the form of neutralizing negative informational influence. The author ana-

lyzes the domain of the practice in counteraction to threats on corporate banking business processes. As a 

result, we identified the main problems in the neutralization of negative informational influence, including the 

problems of preventive protection of the business process, neutralizing the source of negative informational 

influence on business processes, restoring the state of the business process, protecting against psychologi-

cal warfare on the participants of the business process, improving of national information law. The solution 

selected issues will improve organization’s information security. The results should be used to develop new 

models and algorithms counteracting to threats and neutralizing negative informational influence on corpo-

rate banking business processes, as well as for the formation of advices to CIOs for improvement of informa-

tion security management systems.

 Keywords: negative informational influence, security management, counteraction to threats
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