
60 Вопросы кибербезопасности  №5(13) - 2015 
Специальный выпуск
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СТОЙКОСТИ ШИФРА С МАЛЫМ РАЗМЕРОМ КЛЮЧА 
К МЕТОДУ ПОЛНОГО ОПРОБОВАНИЯ
Варфоломеев А.А.1

В работе содержатся рекомендации по повышению стойкости симметричного шифра к методу 

полного опробования ключей, при условии, что размер ключа не превышает 56 бит. Это условие 

соответствует требованию регулятора для безлицензионного использования средств криптографической 

защиты информации. Данные рекомендации существенно повышают сложность восстановления 

злоумышленником открытого текста указанным методом. Эффективность рекомендаций 

демонстрируется на примерах при различной вычислительной мощности злоумышленника и законных 

пользователей.
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Ограничение размера ключа могут быть вы-
званы разными причинами. Одна из них связана с 
требованиями Постановления Правительства РФ 
от 16.04.2012 N 313 «Об утверждении Положения о 
лицензировании деятельности по разработке, про-
изводству, распространению шифровальных (крип-
тографических) средств, информационных систем 
и телекоммуникационных систем, и др. Данное По-
ложение требует от организации, осуществляющей 
определенные виды деятельности с использова-
нием шифровальных (криптографических) средств 
получение лицензии на этот вид деятельности. А 
получение лицензии предполагает выполнение 
организацией целого ряда требований к персона-
лу, помещениям, технике и др. Это не всегда может 
быть выполнено по ряду причин. Однако согласно 
п. 3.б данного Положения, оно не распространяется 
на деятельность с использованием: «шифровальных 
(криптографических) средств, а также товаров, 
содержащих шифровальные (криптографические) 
средства, реализующих либо симметричный крип-
тографический алгоритм, использующий крип-
тографический ключ длиной, не превышающей 56 
бит, либо асимметричный криптографический 
алгоритм, основанный либо на методе разложения 
на множители целых чисел, размер которых не пре-
вышает 512 бит, либо на методе вычисления дис-
кретных логарифмов в мультипликативной группе 
конечного поля размера, не превышающего 512 бит, 
либо на методе вычисления дискретных логарифмов 
в иной группе размера, не превышающего 112 бит».

Мы не рассматриваем другого исключительного 
случая, когда использование шифровальных (крип-
тографических) средств, информационных систем и 
телекоммуникационных систем, защищенных с ис-
пользованием шифровальных (криптографических) 

средств, «осуществляется для обеспечения соб-
ственных нужд юридического лица или индивиду-
ального предпринимателя» (п.1 Положения). То есть 
предполагается, что средства будут использоваться 
и для других целей без указанного ограничения.

Конечно, организации, не стремящиеся выпол-
нять требования законодательства, могут игнори-
ровать эти требования. Но хотелось бы выяснить, 
можно ли не нарушая требований законодательства 
и используя шифровальные (криптографические) 
средства с длиной ключа малого размера, что не 
требует получения лицензии, повысить стойкость 
этих средств. В данной работе приводятся такие ре-
комендации в отношении симметричных шифров, 
оценивается эта стойкость в условиях использова-
ния современной вычислительной техники.

Предлагаемые решения основаны на асим-
метрии трудозатрат различными законны-
ми участниками протокола обмена шифр-
текстами и нарушителем информационной 
безопасности(злоумышленником). 

Рекомендация 1. Внести асимметрию в трудо-

емкость работы при зашифровании открытого 

текста и при расшифровании шифртекста

В статье Меркля [1] использовалась асимметрия 
в трудозатратах законных участников протокола 
(трудоемкость порядка n для каждого участника) и 
злоумышленника (трудоемкость порядка n^2). Для 
целей данной работы можно предложить внести 
асимметрию в трудозатраты при зашифровании 
и при расшифровании, именно повысив в 2^d раз 
трудоемкость расшифрования. Здесь d параметр 
метода, он определяется вычислительными ресур-
сами участника, выполняющего расшифрование, 
его терпением (то есть, при имеющихся у него ре-
сурсах, сколько готов ждать результата расшифро-
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вания – секунды, минуты, часы и др.). 
Рассмотрим в качестве примера для опреде-

ленности российский симметричный криптогра-
фический алгоритм ГОСТ 28147- 89. Разовый ключ 
k данного алгоритма задается двоичным вектором 
длины 256 бит, что больше 56 и не удовлетворяет 
ограничению Постановления. Представим этот век-
тор в виде конкатенации 3 векторов

k = (k1, …, k56, k57, …, k(56+d), k(56+d+1), …, k256).

Последние 256 – 56-d бит положим фиксирован-
ными, например, нулями. Значимыми ключевыми 
битами, известными обоим законным участникам 
протокола, будем считать первые 56 бит. Ключевые 
таблицы на передающем и приемном концах шиф-
рованной связи будут содержать двоичные векто-
ры размера в 56 бит. Напомним, что согласно меж-
дународному стандарту ИСО/МЭК 18033-1 и другим, 
«ключ(key) – изменяемый параметр в виде после-
довательности символов, определяющий крипто-
графическое преобразование». Двоичный вектор 
(v1, …, v56) определяет преобразование алгоритма 
ГОСТ 28147-89 следующим образом. Ему равны пер-
вые 56 координат (k1, …, k56) ключа k, следующие d 
координат (k57, …, k(56+d)) выбираются на переда-
ющем конце случайно, остальные – нулевые. Далее 
вектор k используется как в стандартном алгоритме 
ГОСТ 28147-89 (См., например, [4]).

На приемном конце для расшифрования придется 
перебрать 2^d бит вектора (k57, …, k(56+d)) и опреде-
лить те, которые были использованы отправителем 
методом отбраковки, например, по критерию на от-
крытый текст. Последние биты – нулевые. Процесс ис-
пользования ключей считается известным злоумыш-
леннику, и он знает о нулевых битах и строении векто-
ра k. Но при атаке методом полного перебора ключей 
ему придется определить (56+d) бит, то есть выпол-
нить работу порядка 2^(56+d) операций, в то время 
как законный участник протокола выполнит работу 
порядка 2^d операций. Определим параметр d.

Будем исходить, например, из данных статьи [8], 
где приведены данные по перебору ключей разной 
длины с использованием персонального компью-
тера, с использованием технологии FPGA и техно-
логии ASIC. Исходя из оценки в 10^3 операций на 
опробование одного ключа, получим следующие 
скорости опробования:

PC: 1,6 * 10^9 опер/ сек.; FPGA: 5,5 * 10^10 опер/ 
сек.; ASIC: 2,7 * 10^14 опер/ сек. 

Отсюда, например, при 1 минуте на расшифрова-
ние законным участником, параметр d будет равен 20 
битам для расшифрования/дешифрования на PC. Со-
ответственно злоумышленнику придется опробовать 

2^76 ключей. (Предполагаем, что именно этот способ 
дешифрования возможен для злоумышленника для 
данного симметричного алгоритма). 

Рекомендация 2. Сделать параметр d пере-

менным

В зависимости от степени секретности открыто-
го текста можно выбирать и параметр d, увеличивая 
время по расшифрованию законным получателем, 
но увеличивая время дешифрования нарушителем. 
Для рассматриваемого примера и даже при d<20 
получим увеличение времени опробования поряд-
ка в 2^3 раза.

Рекомендация 3. Выполнять предварительное 

преобразование открытого текста

Впервые в работе Райвеста [3], а также в работах 
Бойко[5] и Стинсона [7] были предложены реализа-
ции так называемого преобразования AONT (All-Or-
Nothing Transform). AONT не является преобразова-
нием шифрования. В качестве AONT рассматрива-
лись также известное преобразование OAEP (Optimal 
Asymmetric Encryption Padding) [2] и другие.

AONT является взаимно-однозначным преобразо-
ванием блоков открытого текста в блоки псевдотек-
ста. При этом прямое и обратное AONT являются по-
линомиальными, то есть эффективно вычисляемыми. 
Главное свойство этого преобразования в том, что без 
знания всех блоков псевдотекста нельзя эффективно 
(в полиномиальное время) восстановить исходный 
открытый текст. Далее псевдотекст шифруется одним 
из режимов симметричного шифрования. Трудоем-
кость зашифрования может несколько увеличиться в 
зависимости от реализации AONT. Например, в реали-
зации Райвеста трудоемкость увеличивается в 3 раза 
по сравнению с обычным режимом шифрования. Но 
в методе полного опробования ключей приходится 
сначала восстанавливать все блоки псевдотекста, что-
бы восстановить открытый текст и только после этого 
применять критерий на открытый текст. Чем длиннее 
открытый текст, тем длиннее псевдотекст и тем боль-
ше трудоемкость опробования каждого ключа.

Рекомендация 4. Выбирать режим шифрования

Размер блоков открытого текста в ГОСТ 28147-89 
равен 64 битам, что приводит к общему увеличению 
длины открытого текста при желании увеличить чис-
ло блоков открытого текста и псевдотекста. Раньше 
до появления новых ГОСТов режимы работы ГОСТ 
28147-89 не позволяли сократить этот множитель. Су-
ществует ГОСТ Р ИСО/МЭК 10116-93, в котором есть 
режим с обратной связью по выходу (OFB – Output 
Feedback), позволяющий шифровать блоками длины 
от 1 до 64 бит. Но этот ГОСТ на практике редко реали-
зовывался, так как в нем не был определен базовый 
блочный алгоритм шифрования. В настоящее время 
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приняты новые российские стандарты шифрова-
ния, в частности ГОСТ Р 34.13 -2015 (Режимы работы 
блочных шифров). Одним из режимов является «Ре-
жим гаммирования с обратной связью по шифртек-
сту», позволяющий шифровать блоками длины от 1 
до 64 бит. Сравнивая режимы шифрования при фик-
сированной длине открытого текста при использо-
вании AONT, например, из работы [3], можно сделать 
вывод, что наиболее стойким будет указанный выше 
режим при длине блоков текста в один бит, ввиду не-
обходимости применять базовый блочный алгоритм 
на каждый бит текста, а не на группу бит. Уменьшение 

размера блока открытого текста увеличивает время 
зашифрования, но увеличивает и стойкость.

Таким образом, использование AONT может 
давать увеличение трудоемкости метода полного 
опробования ключей в t раз, где t длина открыто-
го текста. Например, при зашифровании статьи из 
трудов конференции CRYPTO среднего размера это 
дает увеличение трудоемкости в 2^21 раз, то есть 
увеличивает эффективный размер ключа еще на 
21 бит. В рассмотренных выше примерах трудоем-
кость метода полного опробования увеличивается 
с порядка 2^56 до порядка 2^97 операций.
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SOME RECOMMENDATIONS FOR IMPROVING SECURITY OF THE 
CIPHER WITH SMALL KEYAGAINST BRUTE FORCE ATTACK

Varfolomeev А.А.2

The paper contains recommendations for improving the resistance of a symmetric cipher to brute 

force attack, provided that the key size is less than 56 bits. This condition corresponds to the regulatory 

requirements for unlicensed use of cryptographic protection means of information. These guidelines sig-

nificantly increase the complexity of the plaintext recovery by this method for attacker. The effectiveness 

of the recommendations is demonstrated by examples with different computing power of an attacker 

and legitimate users.
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