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УЛУЧШЕНИЕ ВЕРОЯТНОСТНО-ВРЕМЕННЫХ 
ХАРАКТЕРИСТИК ПРОТОКОЛОВ ИНКАПСУЛЯЦИИ 802.11

Юркин Д.В.1, Исаченков П.А.2, Патрикеев А.И.3

Статья посвящена исследованию и оптимизации информационного взаимодействия 
корреспондентов протокола инкапсуляции, который определяет параметры системы передачи данных, 
в рамках стандарта 802.11. В рамках исследования были поставлены задачи поиска наилучших 
параметров протокола инкапсуляции данных, исследованы зависимости среднего времени выполнения 
от длинны кодового слова, произведены оценка влияния производительности радиооборудования на 
пропускную способность соединения, оценка влияния кадры на пропускную способность соединения, 
а также определено влияние отношения сигнал/шум на пропускную способность канала связи. 
В результате исследования было определено, что при максимальной длине кодируемого блока 
рекомендованной разработчиками стандартов, пропускная способность резко падает при ухудшении 
качества канала, в отличии от каналов хорошего качества, где максимальная длинна кодируемого 
блока незначительно влияет на пропускную способность. Результаты исследования дают возможность 
построить приемо-передающий тракт, адаптируемый к вероятности ошибки, что позволит уменьшить 
потери пропускной способности в радиоканалах низкого качества и в полной мере использовать 
возможности среды передачи данных, а также ресурсы телекоммуникационного оборудования, при 
сохранении структуры инкапсуляции данных, определенной стандартом 802.11.
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Введение
При проектировании высокопроизводитель-

ных систем передачи данных, основывающихся на 
сетях широкополосного радиодоступа очень ча-
сто необходимо решать задачи оптимизации ин-
формационного взаимодействия корреспонден-
тов-участников протокола инкапсуляции, опреде-
ляющего параметры системы передачи данных, в 
рамках выбранного стандарта. Результатом дан-
ной работы являются рекомендации по улучше-
нию временных характеристик протоколов уста-
новления и поддержки защищенных соединений 
в стандарте IEEE 802.11 [1]. 

Посредством предложенной методики повы-
шения вероятностных характеристик системы 
показано влияние параметров приемо-передаю-
щего тракта, производительности телекоммуни-
кационного оборудования и криптографических 
алгоритмов на эффективность использования 
пропускной способности телекоммуникационно-
го оборудования. 

Одной из основных целей исследований явля-
ется методика улучшения вероятностных характе-
ристик защищенных соединений, заключающаяся 

в решении задач поиска минимального значения 
зависимости среднего времени передачи кадра 
от вероятности обнаруженной ошибки в канале 
связи и поиска максимального значения средней 
вероятности успешного завершения от вероятно-
сти обнаруженной ошибки.

Постановка задачи поиска наилучших пара-
метров протокола инкапсуляции данных

Проанализируем зависимость среднего времени:

вероятностных характеристик защищенных соединений, заключающаяся в 
решении задач поиска минимального значения зависимости среднего времени 
передачи кадра от вероятности обнаруженной ошибки в канале связи и поиска
максимального значения средней вероятности успешного завершения от
вероятности обнаруженной ошибки. 

Постановка задачи поиска наилучших параметров протокола 
инкапсуляции данных 

Проанализируем зависимость среднего времени:
        (1)

выполнения протокола от вероятности ошибки в канале связи на примере самой 
простой модели канала связи ДСКБП.  

Рассмотрим группу параметров, значения которых могут варьироваться для 
поиска оптимального значения функции : 

 - длина кодируемого сообщения; 
sendform vv , - скорости формирования и передачи сообщения, соответственно;

op - вероятность битовой ошибки; 
r  - скорость кода. 

Основной областью применения методов оптимизации взаимодействия
корреспондентов являются информационные схемы взаимодействия с
вероятностным завершением. Основными оценками для которых являются 
вероятностные характеристики. Как было показано в [2], в каждом протоколе 
инкапсуляции имеется начальное, конечное состояние и промежуточные
состояния. Для оценки было предложено использовать два, непосредственно 
связанных с алгоритмом протокола, параметра перехода из начального состояния 
в конечное состояние успешного завершения: среднее время успешного
выполнения T  и вероятность успешного выполнения P за определенное время.

Таким образом, можно сформулировать общий подход к оптимизации
параметров СПДС:  

min),,,,( rpvvlT oformform       (2)

1) необходимо определить такое разделение исходного сообщения m на i
кодируемых блоков равной длины )](,1[,/)( mllimll  , при котором среднее 
время их передачи будет минимальным при заданной вероятности ошибки,
скорости открытого канала и параметрах кодера constrpvv oformform },,,{ . 

2) необходимо определить, такое отношение времен 
send
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среднее время передачи будет минимальным при определенной длине блока 
кодируемого сообщения, скорости кода и вероятности битовой ошибки в канале

constrpl o },,{ . 
3) необходимо определить, такое значение скорости кода r , при котором 
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Основной областью применения методов оп-
тимизации взаимодействия корреспондентов 
являются информационные схемы взаимодей-
ствия с вероятностным завершением. Основными 
оценками для которых являются вероятностные 
характеристики. Как было показано в [2], в каж-
дом протоколе инкапсуляции имеется начальное, 
конечное состояние и промежуточные состояния. 
Для оценки было предложено использовать два, 
непосредственно связанных с алгоритмом прото-
кола, параметра перехода из начального состоя-
ния в конечное состояние успешного завершения: 
среднее время успешного выполнения T  и веро-
ятность успешного выполнения P  за определен-
ное время. 

Таким образом, можно сформулировать общий 
подход к оптимизации параметров СПДС: 

min),,,,( →rpvvlT oformform       (2)
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t
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, при 
котором среднее время их передачи будет ми-
нимальным при заданной вероятности ошибки, 
скорости открытого канала и параметрах кодера 

constrpvv oformform =},,,{ .
2) необходимо определить, такое отношение 

времен 
send

form

t
t

h = , при котором среднее время 

передачи будет минимальным при определен-
ной длине блока кодируемого сообщения, скоро-
сти кода и вероятности битовой ошибки в канале 

constrpl o =},,{ .
3) необходимо определить, такое значение ско-

рости кода r , при котором среднее время переда-
чи будет минимальным при определенной длине 
блока кодируемого сообщения, скоростях форми-
рования и передачи сообщения и вероятности би-
товой ошибки в канале constpvvl oformform =},,,{ .

Исследование зависимостей среднего време-
ни выполнения от длины кодового слова 

Основные результаты моделирования прото-
колов инкапсуляции были изложены в [3], поэто-
му, основываясь полученных в результатах рас-
четов, оценим характер зависимости среднего 
времени выполнения от его параметров. При ко-
дировании криптограммы зависимость ),( lpT o
будет иметь вид:

))()1(()2(),( 11)2( −−−− +−−= formsend
lr

oo vvplrilpT    (3)

при 
i
mr проверочных символов для каждого 

из i  кодовых блоков (рис. 1).
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передачи сообщения 

Оценка влияния длины кадра на пропускную способность соединения
Для оценки вероятностно-временных характеристик воспользуемся 
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Однако в исследуемом протоколе инкапсуляции кадра скорость кода
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женной в [4]. Зависимость среднего времени 
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ности ошибки в канале связи при постоянной 
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Рис. 4. Изменение пропускной способности от соотношения скоростей 
формирования и передачи сообщения
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Однако в исследуемом протоколе ин-
капсуляции кадра скорость кода явля-
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где )(hl - это длина заголовка кадра PDU MAC. 

Построим поверхность (рис. 5), описывающую 
зависимость ),( lpQ o  при следующих параметрах
в соответствии с таблицей (табл. 1).

Таблица 1. 
Параметры радиоаппаратуры

Скорость 
передачи кадра 

(бит/с)

Скорость 
формирования 
кадра (бит/с)

Количество 
служебной 

информации 
на кадр (бит)

107 2.109 288

Стандартом определена компоновка кадров 
MAC, поэтому заголовок должен каждого кадра 
должен содержать такие поля как: управление 
кадром, идентификатор длительности соеди-
нения, адреса отправителя, получателя и пере-
дающей станции, управление очередностью, 
MSDU или фрагмент MSDU, поля отвечающие 
за работу службы QoS и результат помехоу-
стойчивого кодирования. Размерность поля 
данных имеет переменную длину, для обнару-

жения ошибок в которой используется прове-
рочная последовательность кадра, полученная 
с использованием циклического кода CRC-32 
[5]. Согласно рекомендациям разработчиков 
стандарта, длина поля Frame Body является 
переменной и варьируется в пределах от 0 до 
18432 бит при длине служебной части кадра 
288 бит, однако вопрос выбора ее оптимальной 
длины в зависимости от вероятности битовой 
является открытым.

Рис. 5. Зависимость изменения пропускной 
способности канала связи от вероятности 

ошибки и длины информационной 
части кадра MAC

Найдем значение optl , удовлетворяющее условию max)( →optlQ , то есть оптимальное значение 
длинны поля Frame Body. Исследуем на экстремумы зависимость изменения пропускной способности 

)( opQ , для этого найдем корни зависимости 
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Построим зависимость )( oopt pl  оптималь-
ной длины поля данных от вероятности битовой 
ошибки в канале связи для вышеизложенных па-
раметров инкапсуляции (рис. 6).

Влияние отношения сигнал/шум на пропуск-
ную способность канала связи

Для сравнительной оценки пропускной спо-
собности предположим, что используется ранее 
упомянутая модель канала ДСКБП, а в качестве ка-
нальной модуляции BPSK. Тогда общий вид функ-
ции ошибки будет:
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Выводы
Проведенное исследование продемонстри-

ровало, что в каналах хорошего качества влия-
ние рекомендованной в стандарте максималь-
ной длины кодируемого блока на пропускную 
способность является незначительным по при-
чине небольшой вероятности поражения ошиб-
ками кадра, но с ухудшением качества канала 
пропускная способность резко падает, о чем был 
сделан вывод в [6]. 

Применение адаптивной длины информаци-
онной части кадра от вероятности обнаружен-
ной ошибки позволяет существенно уменьшить 
потери пропускной способности в радиоканалах 
низкого качества. Это достигается посредством 

оптимизации соотношения длин информацион-
ной и служебной частей кадра для заданной веро-
ятности ошибки в канале. Решение задачи поиска 
оптимальной длины по критерию минимального 
среднего времени передачи кадра для СПДС ра-
ботающей по каналу связи с ошибками позволяет 
оптимизировать пропускную способность во всем 
диапазоне вероятности обнаруженной ошибки. 

Основываясь на приведенных выше результа-
тах, можно построить адаптируемый к вероятно-
сти ошибки в канале приемо-передающий тракт, 
использующий в полной мере возможности сре-
ды передачи данных и производительность теле-
коммуникационного оборудования, сохраняя при 
этом структуру инкапсуляции данных.

Рис. 10. Зависимость оптимальной длины кадра от отношения С/Ш.
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IMPROVING THE PROBABILITY-TIME CHARACTERISTICS 
OF THE 802.11-ENCAPSULATION PROTOCOLS

Yurkin D.V.4, Isachenkov P.A.5, Patrikeev A.I.6

This article is on the topic of the research and optimization of informational exchange between encap-
sulation protocol correspondents. This protocol defines the parameters of the data transmission system, as 
part of the IEEE 802.11 standard. During the research, the tasks were set to find the best parameters of 
data encapsulation protocol. Dependencies of the average execution time of the code word length, as well as 
the impact of radio equipment performance on bandwidth were investigated. Impact, caused by signal/noise 
ratio and the frame itself on the bandwidth were also studied. The study determined, that for the maximum 
recommended code block length, the bandwidth is significantly reduced while using the poor quality channels, 
whereas, using the high quality transmission channels can minimize the impact on the bandwidth. Research 
results make it possible to create a two-way transmission path, which is adaptable to the error probabili-
ties. This could reduce the loss in the low-quality radio channels bandwidth and fully utilize the transmission 
medium capabilities as well as the resources of telecommunication equipment, while maintaining the data 
encapsulation structure, defined by the 802.11 standard.

Keywords: encapsulation, broadband radio access networks, bandwidth, probability-time characteris-
tics, error probability, signal/noise ratio, IEEE 802.11 standard
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