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СПЕЦИАЛЬНЫЕ КРИТЕРИИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ОРГАНА ПРЕДВАРИТЕЛЬНОГО 
РАССЛЕДОВАНИЯ

Савченко О. А.1

Объектом настоящего исследования является информационная безопасность органа 
предварительного расследования как участника информационных правоотношений. Предмет 
исследования представляет собой модель специальных критериев безопасности информационных 
технологий, применяемых органом предварительного расследования. Актуальность темы исследования 
обусловлена необходимостью обеспечения информационной безопасности органов предварительного 
расследования в процессе осуществления их полномочий. Целью исследования является 
разработка критериев информационной безопасности отдельного участника информационных 
правоотношений, дополняющих предусмотренные международными правовыми актами и действующим 
законодательством Российской Федерации общие критерии информационной безопасности. 
Новизна настоящего исследования заключается в формировании системы специальных критериев 
безопасности информационных технологий с учетом особенностей применяющего данные технологии 
субъекта и специфики его деятельности, а именно органа предварительного расследования. В ходе 
исследования применены методы системного анализа и ситуационного моделирования. Полученные 
результаты исследования и выводы основаны на понимании сущности правоохранительной 
деятельности, специфики предварительного расследования, видов субъектов информационного 
обмена, с которыми взаимодействует орган предварительного расследования в процессе своей 
деятельности, уровня их информационной защищенности, применяемых информационных технологий, 
основных видов информации и режимов доступа к ней, практике информационного обеспечения 
деятельности по расследованию преступлений на примере территориального подразделения 
органа внутренних дел. По результатам исследования сформулированы критерии безопасности 
информационных технологий с учетом специфики их вида и особенностей участника информационных 
отношений. Разработана комплексная модель безопасности информационных технологий органа 
предварительного расследования, создана система оценки соответствия степени информационной 
защищенности конкретного участника информационных правоотношений специальным критериям его 
информационной безопасности.
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Введение

Критерии информационной безопасности, за-

крепленные в международных и внутригосудар-

ственных правовых актах, являются руководящими 

принципами по организации системы мер по про-

тиводействию угрозам информационной безопас-

ности и разработке правил использования инфор-

мационных технологий. Указанные критерии услов-

но можно назвать общими критериями информаци-

онной безопасности, применяемыми в отношении 

всех участников информационного обмена.

Основные критерии информационной без-

опасности также регулируют обеспечение инфор-

мационной безопасности конкретного участника 

информационных отношений, однако, необходи-

мо учитывать, что в данном случае речь идет о 

локальном уровне регулирования и особом виде 

отношений – информационных правоотношений. 

Вид субъекта информационных правоотношений, 

специфика его деятельности и связей с другими 

субъектами, а также используемые в процессе 

данной деятельности информационные техноло-

гии – индивидуализирующие участника информа-

ционного обмена характеристики. Их учет наряду 

с ситуативными факторами должен осуществлять-

ся в рамках специальных критериев – структур-

ного элемента общей системы информационной 

безопасности.
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Органы предварительного расследования в 

своей деятельности имеют дело с информацией, 

средствами ее обработки – информационными 

технологиями, и источниками информации. В на-

стоящее время достаточно исследованы вопросы 

общей теории информационной безопасности, в 

частности, органов государственной власти Рос-

сийской Федерации (общий уровень регулирова-

ния), безопасности отдельных информационных 

процессов в правоохранительной деятельности 

и информационных технологий как технических 

средств, в том числе, применяемых органами вну-

тренних дел (частный уровень регулирования). 

Тем не менее, на специальном уровне регулирова-

ния необходима разработка концепции безопас-

ности информационных технологий конкретного 

участника информационных правоотношений 

– органа предварительного расследования, спец-

ифика деятельности которого требует выхода за 

рамки стандартов.

Новизна данного исследования заключается: 

1) в разработке модели безопасности информаци-

онных технологий для отдельного участника ин-

формационных правоотношений – органа пред-

варительного расследования; 2) в формировании 

системы диагностики степени защищенности в 

виде шкалы соответствия специальным критери-

ям безопасности информационных технологий, 

применяемых данным участником информацион-

ных правоотношений.

Материалы и методика исследования

Формирование модели информационной без-

опасности органа предварительного расследо-

вания в настоящем исследовании осуществлено 

через понятие деятельности по расследованию 

преступлений. Стоит согласиться с мнением Н.П. 

Яблокова, что одним из ключевых факторов, ока-

зывающих влияние на предмет методики рассле-

дования, являются сведения о сфере, в которой 

совершается преступление [1, с. 85]. В ходе ис-

следования также применены методы системно-

го анализа и ситуационного моделирования. Си-

стемный подход является эффективным методом 

исследования и имеет целью раскрытие целост-

ности исследуемого объекта со сложной струк-

турой, каким является система безопасности [2, с. 

59]. Применение в настоящем исследовании ме-

тода ситуационного моделирования актуально в 

условиях необходимости прогнозирования, пред-

видения возможного развития чрезвычайных 

ситуаций, включающих угрозы и вызовы нацио-

нальной безопасности, и фактора внезапности. В 

рамках настоящего исследования, при разработ-

ке системы соответствия степени защищенности 

информационных технологий диагностируемого 

объекта специальным критериям его информа-

ционной безопасности, используется алгебраиче-

ский подход, который, по мнению ряда авторов, 

является эффективным методом оценки уровня 

безопасности [3, с. 124]. Степень защищенности 

информационных технологий, используемых кон-

кретным субъектом информационных отноше-

ний, оценивается в соответствии с понятием уров-

ня комплексной безопасности, определяемом как 

интегральная оценка показателей и критериев, 

характеризующих состояние защищенности кри-

тичных элементов системы [4, с. 7].

Правоохранительная деятельность, одно-

временно являясь инструментом защиты прав, 

также требует обеспечения ее безопасности, в 

частности, информационной. Применяемые от-

дельным субъектом информационных правоот-

ношений информационные технологии должны 

соответствовать как требованиям внешней без-

опасности их использования (внешние критерии), 

так и внутренней безопасности их архитектуры 

(внутренние критерии). Основные критерии без-

опасности информационных технологий пред-

усмотрены международными правовыми актами 

и сформулированы на основе исследования наи-

более известных компьютерных устройств, боль-

шая часть операционных систем которых широко 

и повсеместно применяются. В связи с возмож-

ной погрешностью при обобщении результатов 

исследования свойств наиболее распространен-

ных технологий, целесообразно формирование 

системы специальных критериев безопасности с 

учетом конкретного вида участника информаци-

онных процессов и используемой компьютерной 

технологии.

В обеспечении информационной безопас-

ности органа предварительного расследования 

необходимо учитывать следующие факторы: 

безопасность информационной системы управ-

ления, безопасность персональных данных со-

трудников органа предварительного рассле-

дования, обеспечиваемая подразделениями 

кадровой службы; этику и культуру использова-

ния информационных технологий сотрудником 

органа предварительного расследования; нали-

чие сетевых соединений, тип и уровень защиты 

информационной сети (системы), аппаратный 

комплекс и программное обеспечение; связи с 

другими участниками информационного обме-

на; виды информации и режимы доступа. В соот-
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ветствии с данным алгоритмом построена логи-

ческая структура настоящего исследования.

Так, по мнению А. А. Нечаева, информационная 

система управления органом предварительного 

расследования районного уровня должна прежде 

всего удовлетворять требованиям начальника 

органа предварительного расследования, его за-

местителей [5, с. 475]. Тогда как существует более 

значимый критерий, который должен предъяв-

ляться к информационной системе управления 

и, в том числе, влиять на состояние ее защищен-

ности. Информационная система управления тер-

риториальным органом расследования с учетом 

его специфики должна корреспондировать всей 

информационной системе государственных ор-

ганов. При проведении каких-либо операций с 

персональными данными первоначально должен 

осуществляется анализ модели возможных угроз 

информационной безопасности [6, с. 78]. Недо-

ступность личных данных о сотруднике (номер 

мобильного телефона, адрес места жительства) 

также является частью информационной без-

опасности органа предварительного расследова-

ния. Виды субъектов информационного обмена, 

с которыми взаимодействует такой орган пред-

варительного расследования как Следственный 

комитет Российской Федерации, перечислены в 

Приказе Следственного комитета Российской Фе-

дерации «Об организации предварительного рас-

следования в Следственном комитете Российской 

Федерации» от 15.01.2011 № 2 [7]. Правила работы 

с источниками информации зачастую указывают-

ся в ведомственных инструкциях по делопроиз-

водству. Анализ основных нормативных правовых 

актов, устанавливающих требования к знаниям и 

навыкам, необходимым для прохождения службы 

и выполнения служебных обязанностей в органе 

предварительного расследования, показывает, 

что в названный перечень не включены этика и 

культура использования информационных тех-

нологий. Сотрудник обязан владеть не только 

знаниями в области информационных техноло-

гий и информационной безопасности, но и осно-

вами грамотного, нравственного использования 

информационных технологий в соответствии с 

целями правоохранительной деятельности. Для 

демонстрации эффективности разработанной си-

стемы специальных критериев информационной 

безопасности органа предварительного рассле-

дования в качестве объекта диагностики выбраны 

следственное отделение и отделение дознания 

одного из территориальных подразделений орга-

нов внутренних дел.

Результаты исследования

Для создания модели безопасности инфор-

мационных технологий, применяемых органом 

предварительного расследования, предлагается 

следующий алгоритм действий: 1) общий анализ, 

включающий: а) определение места и роли инфор-

мационных технологий в структуре деятельности 

органа предварительного расследования (обеспе-

чивающая, функционально-деятельностная, техни-

ко-криминалистическая, ориентирующая), их пред-

мет, функции, устройство, цели и результаты приме-

нения, сферы, процессы и явления, затрагиваемые 

в связи с данным применением; б) определение со-

держание понятия безопасности органа предвари-

тельного расследования и ее видов; в) установле-

ние корреляционных связей между понятиями ин-

формационных технологий, безопасности и угроз; 

г) специальных критериев безопасности информа-

ционных технологий на основе произведенного 

анализа; 2) специальный анализ, учитывающий: а) 

вид участника информационных процессов; б) вид 

используемых данным участником информацион-

ных технологий, их технические характеристики, 

уровень и степень защищенности; в) организаци-

онные связи с другими участниками информаци-

онных процессов, вид используемых ими информа-

ционных технологий и степень защиты; г) возмож-

ные риски в процессе информационного обмена и 

коммуникации; 3) создание комплексной модели 

информационной безопасности органа предвари-

тельного следствия по результатам специального 

анализа; 4) апробация созданной модели и коррек-

тировка ее структуры по результатам апробации.

По результатам исследования создана система 

оценки уровня безопасности информационных 

технологий одного из участников информацион-

ных правоотношений – органа предварительного 

расследования. Данная система представлена в 

виде шкалы специальных критериев безопасно-

сти информационных технологий. Оценка про-

изводится с учетом вышеуказанного алгоритма 

действий по созданию модели безопасности ин-

формационных технологий субъекта правоохра-

нительной деятельности. Для экспериментальной 

диагностики степени защиты информационных 

технологий выбрано территориальное подразде-

ление органа государственной власти, в функции 

которого наряду с управлением определенной 

системой входит взаимодействие с организаци-

ями и гражданами. В связи с чем, степень риска 

угрозы информационной безопасности ввиду не 

только внутрисистемного, но внешнего взаимо-

действия, значительно повышается. 
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В условия рассматриваемой задачи по диагно-

стике степени защищенности информационных 

технологий конкретного участника информаци-

онных процессов входят: 1) условный объект ис-

следования: отделение дознания и следственное 

отделение отдела внутренних дел; 2) предмет: ин-

формационная безопасность условного объекта; 

3) структурные подразделения диагностируемого 

объекта: административный аппарат в лице на-

чальника органа внутренних дел и его заместите-

лей, орган дознания, орган следствия, оператив-

но-розыскные службы, учетная группа, дежурная 

часть; 4) используемые в деятельности органа 

внутренних дел информационные технологии, их 

вид, уровень и степень защиты; 5) не относящиеся 

к служебным информационные технологии, при-

меняемые сотрудниками органа внутренних дел 

в их деятельности (персональные компьютеры, 

носители компьютерной информации, мобиль-

ные устройства связи); 6) органы, организации 

и граждане, с которыми взаимодействует орган 

внутренних дел, и виды связей в процессе данно-

го взаимодействия; 7) виды информации и режим 

доступа к ней всех вышеперечисленных участни-

ков информационных процессов.

Рассмотрим подробнее изложенные условия 

задачи в соответствии с предложенной моделью 

безопасности органа предварительного рассле-

дования и специальных критериев его информа-

ционной безопасности. Орган предварительного 

расследования как вид участника информацион-

ных правоотношений относится к субъектам пра-

воохранительной деятельности. Основной опера-

ционной системой, установленной на персональ-

ных компьютерах сотрудников органа предвари-

тельного расследования, является Windows по-

следних версий. Данная система отличается доста-

точным уровнем защиты, и в то же время является 

общераспространенной операционной системой, 

в соответствии с архитектурой которой создает-

ся большинство вредоносных программ. В связи 

с чем, степень защиты данной операционной си-

стемы можно считать удовлетворительной. Тем 

не менее, уровень защиты операционной систе-

мы повышается при ее обновлении, необходимо 

постоянное, своевременное обновление опера-

ционной системы, что составляет большую часть 

всего комплекса защиты компьютерной информа-

ции. Например, в одном из территориальных под-

разделений органов внутренних дел, в связи с ис-

пользованием устаревшей версии операционной 

системы, личных компьютеров и электронных но-

сителей, три из одиннадцати компьютеров, явля-

ющихся служебным оборудование, были зараже-

ны вредоносной программой Win32.Bundpil типа 

«worm» («червь»). Данное вредоносное программ-

ное обеспечение распространяется через флеш-

накопители посредством исполнения команды 

«autorun.inf», то есть, при автоматическом запуске, 

открывании содержимого электронного накопи-

теля. Основными субъектами информационных 

правоотношений, с которыми взаимодействует 

орган предварительного расследования, являют-

ся: граждане (потерпевшие, подозреваемые, об-

виняемые, свидетели, понятые); органы государ-

ственной власти; организации; внутрисистемные 

подразделения (экспертные службы, управления). 

Информация, являющаяся предметом информа-

ционных правоотношений в сфере правоохрани-

тельной деятельности, отличается разнообразием 

видов: криминалистически значимая, оператив-

но-розыскная, правовая информация, персональ-

ные данные, государственная, банковская тайны, 

информация для служебного пользования. До-

ступ к данным видам информации может быть как 

ограниченным, так и свободным. Таким образом, 

охарактеризовать данную информацию можно 

как смешанную. Информация открытого доступа, 

разглашаемая ненадежными участниками пред-

варительного расследования, имеет либо самый 

низкий уровень защиты или не имеет ее вообще. 

Тогда как данные оперативно-розыскной деятель-

ности, информация, составляющая один из видов 

охраняемых законом тайн, имеет наивысшую сте-

пень защиты. Таким образом, общий уровень за-

щищенности информации и ее источников в орга-

не внутренних дел оценивается как средний.

Идеальный уровень безопасности информа-

ционных технологий в разработанной системе 

оценки уровня защищенности информационных 

технологий органа предварительного расследо-

вания принимается равным 100% (табл.1). В левой 

колонке указаны специальные критерии инфор-

мационной безопасности участника информаци-

онных правоотношений. Анализ в соответствии 

с условием задачи указанных в колонке «Общая 

информация» сведений осуществляется по трем 

уровням: А – высокий уровень, В – средний уро-

вень, С - низкий уровень. Учет баллов произво-

дится в соответствии со значениями: уровень А 

- наличие позитивных факторов - приравнивается 

к 1; уровень В уменьшает значение на 0,5 единиц; 

уровень С – наличие отрицательных факторов 

– приравнивается к 0. Переход на уровень ниже 

означает уменьшение качества защиты. Для полу-

чения результата диагностики необходимо под-
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считать количество баллов в столбце «Уровни» и 

вести данные в таблицу специальных критериев 

безопасности информационных технологий кон-

кретного участника информационных процессов. 

Общая оценка степени защиты информационных 

технологий складывается из оценок по каждому 

пункту критериев и выставляется в нижней строке 

таблицы (табл.2).

Высшая оценка, которая может быть получе-

на в соответствии с данным классификатором, 

равняется 11, что составляет 100% безопасности. 

Количество критериев в классификаторе может 

быть увеличено для получения наиболее точного 

результата. Для осуществления диагностики так-

же может быть приглашен специалист. Результат 

оценки степени защищенности объекта в соот-

ветствии с условиями настоящей задачи составил 

45%. Для демонстрации секторов с наибольшей 

вероятностью угрозы информационной безопас-

ности составлена схема соответствия уровня за-

щиты информационных технологий диагностиру-

емого органа предварительного расследования 

специальным критериям информационной без-

опасности для данного субъекта (рис.1). Результа-

ты тестирования также могут быть представлены 

в виде диаграммы с раскрытием уязвимых секто-

ров, таблицы или в иной форме.

Осуществленная экспериментальная диагно-

стика позволяет сделать выводы, что в исследу-

емом территориальном подразделении органа 

Таблица 1.

Критерии оценки степени защиты информационных технологий 

органа предварительного расследования

Êðèòåðèè Îáùàÿ èíôîðìàöèÿ *
Óðîâíè

À Â Ñ

1. Âèä ó÷àñòíèêà èíôîð-
ìàöèîííûõ ïðîöåññîâ 
(ãîñóäàðñòâåííûé îð-
ãàí, íåãîñóäàðñòâåííàÿ 
îðãàíèçàöèÿ, ôèçè÷å-
ñêîå ëèöî); îñíîâíîå 
íàïðàâëåíèå äåÿòåëü-
íîñòè

Ïðåäïîëàãàåìûé 
óðîâåíü îáåñïå÷åíèÿ 

áåçîïàñíîñòè

Ãîñóäàðñòâåííûé îðãàí
Ïðàâîîõðàíèòåëüíûé 

îðãàí
Îðãàí ïðåäâàðèòåëüíîãî 

ðàññëåäîâàíèÿ
Òåððèòîðèàëüíîå ïîäðàç-

äåëåíèå

Âûñîêèé - -

Äåéñòâèòåëüíûé 
óðîâåíü îáåñïå÷åíèÿ 

áåçîïàñíîñòè

Íå ó÷òåí ÷åëîâå÷åñêèé 
ôàêòîð (ýòèêà è êóëü-
òóðà èñïîëüçîâàíèÿ 
èíôîðìàöèîííûõ 

òåõíîëîãèé

- -

2. Èñïîëüçóåìûå  
èíôîðìàöèîííûå  
òåõíîëîãèè

Âèä, íàèìåíîâàíèå Îïåðàöèîííàÿ ñèñòåìà OS Windows - -

Êëàññ Ïîòðåáèòåëüñêèé - -

Óðîâåíü, 
ñòåïåíü çàùèùåííîñòè

Ñðåäíèé (ïîëüçîâàòåëüñêèé óðîâåíü) - -

3. Ñðåäñòâà çàùèòû Àïïàðàòíûå Ëîêàëüíàÿ ñåòü - -

Ïðîãðàììíûå Àíòèâèðóñíàÿ ïðîãðàììà - -

4. Äîñòóï ê ñåòè  
Èíòåðíåò, íàëè÷èå  
ñåòåâûõ ñîåäèíåíèé

Óðîâåíü äîñòóïà 
(êîðïîðàòèâíûé, 

ïîëüçîâàòåëüñêèé)

Ïîëüçîâàòåëüñêèé
(ïîäêëþ÷åíèå ê ñåòè Èíòåðíåò îáåñïå÷èâàåòñÿ 

ñîòðóäíèêàìè ñ èñïîëüçîâàíèåì ëè÷íûõ ñðåäñòâ 
äîñòóïà)

- -

5. Êðóã ñóáúåêòîâ âçàèìîäåéñòâèÿ  
è èíôîðìàöèîííîãî îáìåíà

Øèðîêèé
(ãðàæäàíå, ãîñóäàðñòâåííûå îðãàíû, îðãàíèçàöèè)

- -

6. Âèäû èíôîðìàöèè  
è ðåæèìû äîñòóïà

Ãîñóäàðñòâåííàÿ 
òàéíà, áàíêîâñêàÿ 

òàéíà, ïåðñîíàëüíûå 
äàííûå, îáùåäîñòóïíàÿ 

èíôîðìàöèÿ

Ñìåøàííûå âèäû
(êðèìèíàëèñòè÷åñêè çíà÷èìàÿ, 

îïåðàòèâíî-ðîçûñêíàÿ èíôîðìàöèÿ, 
ãîñóäàðñòâåííàÿ, áàíêîâñêàÿ òàéíû, 

ïåðñîíàëüíûå äàííûå è äð.)

- -

Ðåæèì ñåêðåòíîñòè, 
îòêðûòûé äîñòóï

Ñìåøàííûå âèäû - -

Ðåçóëüòàò äèàãíîñòèêè: 45,45%

*(ãðàôà çàïîëíÿåòñÿ íà îñíîâå äàííûõ î äèàãíîñòèðóåìîì îáúåêòå â ñîîòâåòñòâèè ñ óêàçàííûìè 
â ëåâîé êîëîíêå êðèòåðèÿìè)
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внутренних дел необходимо: 1) обеспечить со-

трудников автоматизированным рабочим местом, 

локальной компьютерной сетью для внутреннего 

информационного обмена; 2) обеспечить защиту 

получаемых данных, применив многоуровневую 

систему проверки информации; 3) учесть фак-

тор использования персональных технических 

средств обработки информации сотрудниками в 

процессе их служебной деятельности. 

Специфика служебной деятельности дознава-

телей, следователей, сотрудников оперативно-

розыскной службы заключается в большом про-

центе работы с информационными источниками. 

Получаемые в ходе расследования и оперативно-

розыскной деятельности сведения, данные, дока-

зательства в форме компьютерной информации 

зачастую не бывают проверены на наличие угроз. 

Чаще всего, следователь, дознаватель ввиду боль-

Таблица 2.

Шкала соответствия степени защиты информационных технологий 

органа предварительного расследования специальным критериям информационной безопасности

Êðèòåðèè Âîçìîæíàÿ 
íàèâûñøàÿ îöåíêà

Ïîëó÷åííîå 
çíà÷åíèå

1. Õàðàêòåðèñòèêà îáúåêòà äèàãíîñòèêè
1.1. Íàèìåíîâàíèå îðãàíà
1.2. Âèä äåÿòåëüíîñòè

íå < 1,5

2. Õàðàêòåðèñòèêà èñïîëüçóåìûõ èíôîðìàöèîííûõ òåõíîëîãèé
2.1. Âèä è êëàññ èíôîðìàöèîííûõ òåõíîëîãèé
2.2. Ñòåïåíü è óðîâíè çàùèòû, íàëè÷èå îáíîâëåíèÿ

íå < 1

3. Õàðàêòåðèñòèêà ñðåäñòâ èíôîðìàöèîííîé çàùèòû
(ïðîãðàììíûå, àïïàðàòíûå)

íå < 1,5

4. Õàðàêòåðèñòèêà ñåòåâûõ ñîåäèíåíèé
(íàëè÷èå äîñòóïà ê ñåòè Èíòåðíåò, âèä ñåòåâîãî ñîåäèíåíèÿ 
è ñòåïåíü èíôîðìàöèîííîé çàùèùåííîñòè)

íå < 0

5. Õàðàêòåðèñòèêà ñóáúåêòîâ èíôîðìàöèîííîãî îáìåíà
(íàäåæíîñòü è óðîâåíü èíôîðìàöèîííîé çàùèòû)

íå < 0

6. Õàðàêòåðèñòèêà âèäà èíôîðìàöèè è ðåæèìà äîñòóïà íå < 1

Îöåíêà: 11 5

Рис.1. Соответствие уровня защиты информационных технологий органа предварительного 

расследования специальным критериям его информационной безопасности
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шого объема работы использует как служебную, 

так и персональную технику. Тогда как вся получа-

емая компьютерная информация должна быть без-

опасна для функционирования органа внутренних 

дел. Носители информации должны проверяться 

на специально предназначенном для данных целей 

компьютере с установленной на нем антивирусной 

программой, и лишь затем информация, содержа-

щаяся на данном носителе, может быть включена 

в процессы по ее обработке. Правовая культура и 

правосознание конкретного сотрудника в вопро-

сах этики использования информационных ресур-

сов имеет немаловажное значение. Недостаточный 

уровень правовой культуры и правосознания явля-

ется одним из факторов совершения преступлений 

в сети Интернет [8, с. 22]. Наиболее высоким уров-

нем этики безопасного использования информа-

ционных источников обладает административный 

аппарат, службы дежурной части, сотрудники, име-

ющие допуск к охраняемой законом тайне. Ком-

пьютерное оборудование, на котором производит-

ся обработка информации для служебного пользо-

вания, изолируется от общих сетевых соединений и 

подключения к нему носителей информации. Необ-

ходимо помнить простое правило, что тайна и без-

опасность данных неразрывно связаны [9, с. 133].

Выводы

Полученные результаты исследования позво-

ляют сделать вывод о том, что специальные крите-

рии безопасности информационных технологий 

органа предварительного расследования являют-

ся необходимым элементом в системе обеспече-

ния информационной безопасности правоохра-

нительных органов. Созданная модель специаль-

ных критериев безопасности информационных 

технологий органа предварительного расследо-

вания может применяться наравне с системой 

информационной безопасности, учитывающей 

общие критерии и анализ риска [10, с. 104], и ре-

комендоваться в качестве основы для разработки 

стратегии информационной безопасности отдель-

ного участника информационных правоотноше-

ний – органа предварительного расследования.

Результаты исследования могут быть использо-

ваны в области обеспечения деятельности по рас-

крытию и расследованию преступлений, а также в 

рамках чтения курса криминалистики, правоохра-

нительных органов в системе высшего образова-

ния и курсов повышения квалификации сотрудни-

ков органов предварительного расследования.

Выводы основаны на практике прохождения 

службы в органах предварительного расследо-

вания системы внутренних дел, организации 

обеспечения информационной безопасности 

международных правоохранительных органов, в 

частности, на практике применения многоуров-

невой системы информационной безопасности 

в подразделениях Интерпола. Классификатор 

оценки уровня защищенности информационных 

технологий, применяемых органом предвари-

тельного расследования в своей деятельности, 

разработан по аналогии с оценкой индекса про-

изводительности для OS Windows, и может быть 

дополнен иными критериями в зависимости от 

вида диагностируемого участника информаци-

онных правоотношений и применяемых им ин-

формационных технологий.
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SPECIAL CRITERIA FOR THE INFORMATION SECURITY 
OF THE PRELIMINARY INV STIGATION BODY

Savchenko O.A.2

The information security of the preliminary investigation body as a separate participant of information 
legal relations is an object of this research. The special criteria security of information technology of this 
separate participant of information processes is a subject of scientific research. The goal of this studies is 
formulation of information security criteria for special information exchange subject according to his legal 
enforcement. The relevance of this research lies in necessity of application special criteria to information 
security of separate participant of information legal relations. The originality lies in creating of system of in-
formation security criteria for preliminary investigation body. In this article applied system analysis method, 
situational modeling method. The results of research based on definition of law enforcement, investigating 
crimes and on the legal practice of preliminary investigation body. The studies also based on real practice of 
investigation crimes realized by territorial body of preliminary investigation Ministry of internal affairs. Ac-
cording to the results of scientific research formulated the special security criteria of information technology 
of legal enforcement body such as preliminary investigation body, specifies the types of this criteria, proposed 
the integrated security model of information technology, applied by separate participant of information legal 
relations. Formulated the diagnostic model of information security of preliminary investigation body.

Keywords: cyber security, information security, information technology, law enforcement, preliminary 
investigation body, information legal relations, special security criteria, situational modeling method, informa-
tion security model, information exchange subject, information system, information support
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