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В статье рассмотрена необходимость использования возможностей управления качеством 
обслуживания в коммуникационном оборудовании при применении криптографических туннелей. 
Предложена методика прогнозирования параметров трафика, определяющих качество обслуживания 
на основе математического аппарата временных рядов. Определены этапы методики, представлены 
аналитические выражения, позволяющие построить адаптивную комбинированную модель для 
получения прогнозных оценок изменения параметров трафика. Предложен подход к повышению качества 
обслуживания за счет динамического изменения политик QoS в коммуникационном оборудовании.
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Введение
Возможности коммуникационного оборудова-

ния по передаче информационных потоков непо-
средственно влияют на качество предоставляе-
мых информационных услуг, например задержки 
пакетов ip-телефонии снижают качество теле-
фонной связи. К настоящему времени известно 
множество работ [1–6], посвященных проблеме 
управления качеством обслуживания в ip-сетях, 
однако в них недостаточно полно раскрыты во-
просы, определяющие соответствие числа предо-
ставляемых мультисервисных услуг количеству 
классов обслуживания и их приоритету.

Информационная безопасность в мультисер-
висных сетях обеспечивается комплексом мер, 
включающих в себя технические способы защи-
ты информации, основными из которых являются 
способы формирования криптографических vpn-
туннелей. При применении криптографических 
туннелей повышаются требования к производи-
тельности коммуникационного оборудования, 
что уменьшает доступность сетевого ресурса для 
пользователей. Инкапсуляция пакетов в крипто-
туннелях серьезно затрудняет функционирова-
ние механизмов качества обслуживания (Quality 
of Service – QoS) в составе сетевых протоколов и 
прикладных приложений пользователей. Осо-
бенностью коммуникационного оборудования, 
применяемого в современных мультисервисных 
сетях (МСС), является совмещение функций марш-

рутизации, управления качеством обслуживания 
и формирования криптотуннелей.

Анализ совместной реализации механизмов 
управления очередями и криптозащиты в марш-
рутизаторах Cisco (рис. 1) позволил установить, что 
применение криптографической защиты приводит 
к значительному сокращению пропускной способ-
ности выходных интерфейсов. На рисунке 1 при-
ведены следующие обозначения: Input interface  – 
входной интерфейс; Output interface  – выходной 
интерфейс; CBWFQ classification  – обслуживание 
очередей на основе классов; LLQ – очередность с 
низкой задержкой; Best effort – негарантированная 
доставка; Crypto engine – криптоядро.

Данный подход предусматривает совместное 
применение различных механизмов формирова-
ния очередей для разных видов трафика. Высо-
коприоритетный трафик обрабатывается с уче-
том требований к задержке и резервированием 
полосы пропускания для других типов трафика. 
Трафик, циркулирующий в ведомственных муль-
тисервисных сетях, классифицируется в зависи-
мости от типа приложений (реального времени, 
потокового вещания, передачи файлов) и при-
оритета абонентов, который может быть указан 
с помощью разрешающих списков контроля до-
ступа. Физическое перемещение абонентов, об-
ладающих высоким статусом, между различными 
сегментами МСС требует корректировки политик 
QoS в коммуникационном оборудовании.
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Однако настройка политик QoS в коммуника-
ционном оборудовании выполняется на долго-
срочной основе и не учитывает ни динамического 
изменения потребностей пользователей в полу-
чении мультисервисных услуг, ни загруженности 
криптографических туннелей. Существующее 
противоречие заключается в сложности обеспе-
чения заданных показателей качества предостав-
ляемых услуг в условиях криптографической за-
щиты заголовков и содержимого передаваемых 
пакетов. Указанные факторы обусловливают не-
обходимость разработки методики прогнозиро-
вания параметров качества обслуживания в муль-
тисервисных сетях и математической модели как 
составной части данной методики.

Этапы методики прогнозирования параме-
тров качества обслуживания:

1. Оценка параметров качества обслуживания 
на оконечном оборудовании МСС.

2. Передача измеренных значений характери-
стик трафика и запись в базу данных мониторинга 
состояния МСС.

3. Построение временных рядов для основных 
классов обслуживания и идентификация матема-
тических моделей для них.

4. Прогнозный расчет изменения параметров 
качества обслуживания в будущие моменты вре-
мени.

5. Сравнение прогнозных значений с требуе-
мыми.

Первый и второй этапы методики предпола-
гают генерацию уведомлений на терминалах МСС, 
используемых в качестве оконечного оборудова-
ния, о скорости передачи, времени получения и 
вероятности потерь трафика, помеченного в поле 
DSCP в соответствии со спецификацией RFC 4594. 
Для мониторинга параметров качества в МСС 

должен присутствовать координационный центр, 
осуществляющий ведение базы данных текущего 
состояния сети.

Изменение во времени характеристик каче-
ства обслуживания для каждого класса может 
быть представлено в виде временного ряда на 
третьем этапе методики. Ряд, основанный на зна-
чениях параметров качества обслуживания, яв-
ляется нестационарным и может содержать тен-
денции и циклические явления аддитивного или 
мультипликативного характера в зависимости от 
динамики доступа пользователей к мультисервис-
ным услугам. Математическая модель, генериру-
ющая временной ряд 
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со спецификацией RFC 4594. Для мониторинга параметров качества в МСС должен
присутствовать координационный центр, осуществляющий ведение базы данных текущего
состояния сети.

Изменение во времени характеристик качества обслуживания для каждого класса
может быть представлено в виде временного ряда на третьем этапе методики. Ряд,
основанный на значениях параметров качества обслуживания, является нестационарным и
может содержать тенденции и циклические явления аддитивного или мультипликативного
характера в зависимости от динамики доступа пользователей к мультисервисным услугам.
Математическая модель, генерирующая временной ряд tx , представляется в виде двух
компонентов [7–9]:

xk(t)= ξt+ εt, (1)

где величина tξ генерируется трендом, описывающим закон эволюции уровня во времени, а
величина tε может быть генерирована либо детерминированной функцией, либо случайным
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические свойства ряда варьируются в течение
времени, прогнозные значения могут быть получены на четвертом этапе методики на
основе адаптивной комбинированной модели. Она представляет собой базовый набор из 
моделей, для которых осуществляется автоматический выбор по заданному критерию, при
этом адаптация может происходить на двух уровнях: по структуре или типу модели и по
параметрам. Будущие значения ряда должны вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соответствует величина, полученная по той из 
моделей, которая дает минимальную абсолютную ошибку прогноза текущего члена ряда при 
заданном периоде упреждения τ. Выбор параметров адаптации в пределах 0…0,5 позволяет
придать больший вес прошлым значениям временного ряда, а от 0,5 до 1 – значениям,
близким к периоду упреждения. Для повышения точности прогнозирования следует
присваивать значения параметрам сглаживания в зависимости от автоковариации процесса.

В базовый набор должны быть включены модели, которые учитывают периодические
изменения и тенденцию роста параметров трафика, связанные с особенностями получения
доступа к мультисервисным услугам, поэтому в качестве базового набора могут применяться
адаптивная полиномиальная модель, использующая метод экспоненциального сглаживания,
и адаптивная модель сезонности Тейла−Вейджа.

Метод экспоненциального сглаживания позволяет вычислить коэффициенты
предсказывающего полинома через экспоненциальные средние соответствующих порядков.
Увеличение степени полинома приводит к повышению точности прогноза, но требует
больших вычислительных затрат [10]. На практике степень полинома выбирается не выше 2,
при этом величина tξ из выражения (1) представляется в квадратичном виде:
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состояния сети.

Изменение во времени характеристик качества обслуживания для каждого класса
может быть представлено в виде временного ряда на третьем этапе методики. Ряд,
основанный на значениях параметров качества обслуживания, является нестационарным и
может содержать тенденции и циклические явления аддитивного или мультипликативного
характера в зависимости от динамики доступа пользователей к мультисервисным услугам.
Математическая модель, генерирующая временной ряд tx , представляется в виде двух
компонентов [7–9]:

xk(t)= ξt+ εt, (1)

где величина tξ генерируется трендом, описывающим закон эволюции уровня во времени, а
величина tε может быть генерирована либо детерминированной функцией, либо случайным
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические свойства ряда варьируются в течение
времени, прогнозные значения могут быть получены на четвертом этапе методики на
основе адаптивной комбинированной модели. Она представляет собой базовый набор из 
моделей, для которых осуществляется автоматический выбор по заданному критерию, при
этом адаптация может происходить на двух уровнях: по структуре или типу модели и по
параметрам. Будущие значения ряда должны вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соответствует величина, полученная по той из 
моделей, которая дает минимальную абсолютную ошибку прогноза текущего члена ряда при 
заданном периоде упреждения τ. Выбор параметров адаптации в пределах 0…0,5 позволяет
придать больший вес прошлым значениям временного ряда, а от 0,5 до 1 – значениям,
близким к периоду упреждения. Для повышения точности прогнозирования следует
присваивать значения параметрам сглаживания в зависимости от автоковариации процесса.

В базовый набор должны быть включены модели, которые учитывают периодические
изменения и тенденцию роста параметров трафика, связанные с особенностями получения
доступа к мультисервисным услугам, поэтому в качестве базового набора могут применяться
адаптивная полиномиальная модель, использующая метод экспоненциального сглаживания,
и адаптивная модель сезонности Тейла−Вейджа.

Метод экспоненциального сглаживания позволяет вычислить коэффициенты
предсказывающего полинома через экспоненциальные средние соответствующих порядков.
Увеличение степени полинома приводит к повышению точности прогноза, но требует
больших вычислительных затрат [10]. На практике степень полинома выбирается не выше 2,
при этом величина tξ из выражения (1) представляется в квадратичном виде:
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Текущие оценки ttt aaa ,3,2,1 ˆ,ˆ,ˆ коэффициентов адаптивного полинома могут быть
получены с помощью метода наименьших квадратов. Модель прогнозирования
описывается выражением
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 может быть генерирована либо 
детерминированной функцией, либо случайным 
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические 
свойства ряда варьируются в течение времени, 
прогнозные значения могут быть получены на 
четвертом этапе методики на основе адаптивной 
комбинированной модели. Она представляет со-
бой базовый набор из моделей, для которых осу-
ществляется автоматический выбор по заданному 
критерию, при этом адаптация может происходить 
на двух уровнях: по структуре или типу модели и 
по параметрам. Будущие значения ряда должны 
вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соот-
ветствует величина, полученная по той из моделей, 
которая дает минимальную абсолютную ошибку 
прогноза текущего члена ряда при заданном пе-
риоде упреждения τ. Выбор параметров адапта-
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Рис. 1. Реализация совместного применения механизмов QOS и криптографической защиты в
коммуникационном оборудовании Cisco

Анализ совместной реализации механизмов управления очередями и криптозащиты в
маршрутизаторах Cisco (рис. 1) позволил установить, что применение криптографической
защиты приводит к значительному сокращению пропускной способности выходных
интерфейсов. На рисунке 1 приведены следующие обозначения: Input interface – входной
интерфейс; Output interface – выходной интерфейс; CBWFQ classification – обслуживание 
очередей на основе классов; LLQ – очередность с низкой задержкой; Best effort –
негарантированная доставка; Crypto engine – криптоядро.

Данный подход предусматривает совместное применение различных механизмов
формирования очередей для разных видов трафика. Высокоприоритетный трафик 
обрабатывается с учетом требований к задержке и резервированием полосы пропускания для
других типов трафика. Трафик, циркулирующий в ведомственных мультисервисных сетях,
классифицируется в зависимости от типа приложений (реального времени, потокового
вещания, передачи файлов) и приоритета абонентов, который может быть указан с помощью
разрешающих списков контроля доступа. Физическое перемещение абонентов, обладающих 
высоким статусом, между различными сегментами МСС требует корректировки политик
QoS в коммуникационном оборудовании.

Однако настройка политик QoS в коммуникационном оборудовании выполняется на
долгосрочной основе и не учитывает ни динамического изменения потребностей
пользователей в получении мультисервисных услуг, ни загруженности криптографических
туннелей. Существующее противоречие заключается в сложности обеспечения заданных
показателей качества предоставляемых услуг в условиях криптографической защиты
заголовков и содержимого передаваемых пакетов. Указанные факторы обусловливают
необходимость разработки методики прогнозирования параметров качества обслуживания в
мультисервисных сетях и математической модели как составной части данной методики.

Этапы методики прогнозирования параметров качества обслуживания:
1. Оценка параметров качества обслуживания на оконечном оборудовании МСС.
2. Передача измеренных значений характеристик трафика и запись в базу данных
мониторинга состояния МСС.
3. Построение временных рядов для основных классов обслуживания и 
идентификация математических моделей для них.
4. Прогнозный расчет изменения параметров качества обслуживания в будущие
моменты времени.
5. Сравнение прогнозных значений с требуемыми.
Первый и второй этапы методики предполагают генерацию уведомлений на 

терминалах МСС, используемых в качестве оконечного оборудования, о скорости передачи,
времени получения и вероятности потерь трафика, помеченного в поле DSCP в соответствии
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Рис. 1. Реализация совместного применения механизмов QOS  
и криптографической защиты в коммуникационном оборудовании Cisco
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ции в пределах 0…0,5 позволяет придать больший 
вес прошлым значениям временного ряда, а от 0,5  
до 1 – значениям, близким к периоду упреждения. 
Для повышения точности прогнозирования следу-
ет присваивать значения параметрам сглаживания 
в зависимости от автоковариации процесса.

В базовый набор должны быть включены мо-
дели, которые учитывают периодические изме-
нения и тенденцию роста параметров трафика, 
связанные с особенностями получения доступа 
к мультисервисным услугам, поэтому в качестве 
базового набора могут применяться адаптивная 
полиномиальная модель, использующая метод 
экспоненциального сглаживания, и адаптивная 
модель сезонности Тейла−Вейджа.

Метод экспоненциального сглаживания позво-
ляет вычислить коэффициенты предсказывающе-
го полинома через экспоненциальные средние 
соответствующих порядков. Увеличение степени 
полинома приводит к повышению точности про-
гноза, но требует больших вычислительных затрат 
[10]. На практике степень полинома выбирается 
не выше 2, при этом величина 
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со спецификацией RFC 4594. Для мониторинга параметров качества в МСС должен
присутствовать координационный центр, осуществляющий ведение базы данных текущего
состояния сети.

Изменение во времени характеристик качества обслуживания для каждого класса
может быть представлено в виде временного ряда на третьем этапе методики. Ряд,
основанный на значениях параметров качества обслуживания, является нестационарным и
может содержать тенденции и циклические явления аддитивного или мультипликативного
характера в зависимости от динамики доступа пользователей к мультисервисным услугам.
Математическая модель, генерирующая временной ряд tx , представляется в виде двух
компонентов [7–9]:

xk(t)= ξt+ εt, (1)

где величина tξ генерируется трендом, описывающим закон эволюции уровня во времени, а
величина tε может быть генерирована либо детерминированной функцией, либо случайным
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические свойства ряда варьируются в течение
времени, прогнозные значения могут быть получены на четвертом этапе методики на
основе адаптивной комбинированной модели. Она представляет собой базовый набор из 
моделей, для которых осуществляется автоматический выбор по заданному критерию, при
этом адаптация может происходить на двух уровнях: по структуре или типу модели и по
параметрам. Будущие значения ряда должны вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соответствует величина, полученная по той из 
моделей, которая дает минимальную абсолютную ошибку прогноза текущего члена ряда при 
заданном периоде упреждения τ. Выбор параметров адаптации в пределах 0…0,5 позволяет
придать больший вес прошлым значениям временного ряда, а от 0,5 до 1 – значениям,
близким к периоду упреждения. Для повышения точности прогнозирования следует
присваивать значения параметрам сглаживания в зависимости от автоковариации процесса.

В базовый набор должны быть включены модели, которые учитывают периодические
изменения и тенденцию роста параметров трафика, связанные с особенностями получения
доступа к мультисервисным услугам, поэтому в качестве базового набора могут применяться
адаптивная полиномиальная модель, использующая метод экспоненциального сглаживания,
и адаптивная модель сезонности Тейла−Вейджа.

Метод экспоненциального сглаживания позволяет вычислить коэффициенты
предсказывающего полинома через экспоненциальные средние соответствующих порядков.
Увеличение степени полинома приводит к повышению точности прогноза, но требует
больших вычислительных затрат [10]. На практике степень полинома выбирается не выше 2,
при этом величина tξ из выражения (1) представляется в квадратичном виде:
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Текущие оценки ttt aaa ,3,2,1 ˆ,ˆ,ˆ коэффициентов адаптивного полинома могут быть
получены с помощью метода наименьших квадратов. Модель прогнозирования
описывается выражением

++−+−+−+= −−•
2

]2[
222

2
222

β2
]τα2ατ)α45(2β6[

β2
]ταατ)α56(β6[ˆ ττ tt

t
SSx

 из выражения (1) 
представляется в квадратичном виде:

3

со спецификацией RFC 4594. Для мониторинга параметров качества в МСС должен
присутствовать координационный центр, осуществляющий ведение базы данных текущего
состояния сети.

Изменение во времени характеристик качества обслуживания для каждого класса
может быть представлено в виде временного ряда на третьем этапе методики. Ряд,
основанный на значениях параметров качества обслуживания, является нестационарным и
может содержать тенденции и циклические явления аддитивного или мультипликативного
характера в зависимости от динамики доступа пользователей к мультисервисным услугам.
Математическая модель, генерирующая временной ряд tx , представляется в виде двух
компонентов [7–9]:

xk(t)= ξt+ εt, (1)

где величина tξ генерируется трендом, описывающим закон эволюции уровня во времени, а
величина tε может быть генерирована либо детерминированной функцией, либо случайным
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические свойства ряда варьируются в течение
времени, прогнозные значения могут быть получены на четвертом этапе методики на
основе адаптивной комбинированной модели. Она представляет собой базовый набор из 
моделей, для которых осуществляется автоматический выбор по заданному критерию, при
этом адаптация может происходить на двух уровнях: по структуре или типу модели и по
параметрам. Будущие значения ряда должны вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соответствует величина, полученная по той из 
моделей, которая дает минимальную абсолютную ошибку прогноза текущего члена ряда при 
заданном периоде упреждения τ. Выбор параметров адаптации в пределах 0…0,5 позволяет
придать больший вес прошлым значениям временного ряда, а от 0,5 до 1 – значениям,
близким к периоду упреждения. Для повышения точности прогнозирования следует
присваивать значения параметрам сглаживания в зависимости от автоковариации процесса.

В базовый набор должны быть включены модели, которые учитывают периодические
изменения и тенденцию роста параметров трафика, связанные с особенностями получения
доступа к мультисервисным услугам, поэтому в качестве базового набора могут применяться
адаптивная полиномиальная модель, использующая метод экспоненциального сглаживания,
и адаптивная модель сезонности Тейла−Вейджа.

Метод экспоненциального сглаживания позволяет вычислить коэффициенты
предсказывающего полинома через экспоненциальные средние соответствующих порядков.
Увеличение степени полинома приводит к повышению точности прогноза, но требует
больших вычислительных затрат [10]. На практике степень полинома выбирается не выше 2,
при этом величина tξ из выражения (1) представляется в квадратичном виде:
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Текущие оценки ttt aaa ,3,2,1 ˆ,ˆ,ˆ коэффициентов адаптивного полинома могут быть
получены с помощью метода наименьших квадратов. Модель прогнозирования
описывается выражением
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Текущие оценки 
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со спецификацией RFC 4594. Для мониторинга параметров качества в МСС должен
присутствовать координационный центр, осуществляющий ведение базы данных текущего
состояния сети.

Изменение во времени характеристик качества обслуживания для каждого класса
может быть представлено в виде временного ряда на третьем этапе методики. Ряд,
основанный на значениях параметров качества обслуживания, является нестационарным и
может содержать тенденции и циклические явления аддитивного или мультипликативного
характера в зависимости от динамики доступа пользователей к мультисервисным услугам.
Математическая модель, генерирующая временной ряд tx , представляется в виде двух
компонентов [7–9]:

xk(t)= ξt+ εt, (1)

где величина tξ генерируется трендом, описывающим закон эволюции уровня во времени, а
величина tε может быть генерирована либо детерминированной функцией, либо случайным
процессом, либо любой их комбинацией.

В связи с тем, что уровень и динамические свойства ряда варьируются в течение
времени, прогнозные значения могут быть получены на четвертом этапе методики на
основе адаптивной комбинированной модели. Она представляет собой базовый набор из 
моделей, для которых осуществляется автоматический выбор по заданному критерию, при
этом адаптация может происходить на двух уровнях: по структуре или типу модели и по
параметрам. Будущие значения ряда должны вычисляться одновременно по всем моделям из 
базового набора, а прогнозному значению соответствует величина, полученная по той из 
моделей, которая дает минимальную абсолютную ошибку прогноза текущего члена ряда при 
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придать больший вес прошлым значениям временного ряда, а от 0,5 до 1 – значениям,
близким к периоду упреждения. Для повышения точности прогнозирования следует
присваивать значения параметрам сглаживания в зависимости от автоковариации процесса.

В базовый набор должны быть включены модели, которые учитывают периодические
изменения и тенденцию роста параметров трафика, связанные с особенностями получения
доступа к мультисервисным услугам, поэтому в качестве базового набора могут применяться
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больших вычислительных затрат [10]. На практике степень полинома выбирается не выше 2,
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где α, β – параметры сглаживания, β=1 - α;

]3[]2[ ,, ttt SSS – экспоненциальные средние 1-го, 2-го и 3-го порядков, вычисляемые из
соотношений
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]2[]3[ βα −+= ttt SSS . (6)
Включение модели Г. Тейла и С. Вейджа в базовый набор комбинированной модели

обусловлено возможностью прогнозирования рядов, содержащих комбинацию линейного
роста и аддитивных сезонных (циклических) эффектов. При этом линейная тенденция и
аддитивная сезонная составляющая могут быть получены из экспоненциальной и 
мультипликативной соответственно посредством замены первоначальных значений ряда их
логарифмами [11, 12]:

xt= a1,t+gt+ετ, (7)

a1,t= a1,t-1+ a2,t, (8)

где a1,t – величина уровня процесса после элиминирования сезонных колебаний; a2,t –
аддитивный коэффициент роста от момента t – 1 к моменту t; gt – аддитивный коэффициент
сезонности; εt – белый шум.

Прогноз, сделанный в момент t на τ временных тактов вперед, рассчитывается по
формуле

ττ,2τ,1
* ˆˆτˆˆ +−−− ++= ltttt gaax (9)

где l – число временных тактов в сезонном цикле, tt aa ,2,1 ˆ,ˆ и g – коэффициенты, вычисляемые 
по формулам

( )1,21,111,1 ˆˆ)α1()ˆ(αˆ −− +−+−= ttttt aagxa ; (10)

( ) 1,221,1,12,2 ˆα1)ˆˆ(αˆ −− −+−= tttt aaaa ; (11)

ltttt gaxg −−+−= ˆ)α1()ˆ(αˆ 3,13 . (12)

В этих соотношениях 21 α,α и 3α – параметры сглаживания (адаптации),

удовлетворяющие условию 0<α1, α2, α3<1. Начальные значения коэффициентов 0,20,1 ˆиˆ aa
могут быть получены аналогично методу полиномиального сглаживания.

Вычисление ошибок прогнозирования значений •
tx̂ , полученных по адаптивной

полиномиальной модели, и значений *ˆtx по модели Тейла−Вейджа позволяет использовать
для расчета ту из них, которая лучше отражает динамику исследуемого процесса, т.е. 
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 по модели  Тейла−
Вейджа позволяет использовать для расчета ту из 
них, которая лучше отражает динамику исследуе-
мого процесса, т.е. получить адекватный прогноз 
изменения параметров качества для конкретного 
класса обслуживания.

Пятый этап методики заключается в сопо-
ставлении прогнозных оценок качества обслу-
живания для принятых классов с требуемыми. 
В качестве пороговых значений показателей 
качества могут применяться требования, содер-
жащиеся в Рекомендации МСЭ-Т Y.1541. В случае 
несоответствия прогнозных и пороговых значе-
ний для какого-то класса администратором се-
тевого оборудования могут быть скорректиро-
ваны политики QoS.

В политиках QoS для каждого класса обслу-
живания назначаются механизм обработки оче-
реди (LLQ, CBWFQ или Fair-queue) и процентное 
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соотношение приоритета или полосы пропуска-
ния к общей ширине канала. В маршрутизаторах 
Cisco суммарное значение ресурса, задействуе-
мое различными классами обслуживания, не 
должно превышать 75  % от максимально воз-
можного, при этом улучшение показателей ка-
чества для класса обслуживания, не удовлетво-
ряющего требованиям к соответствующим по-
казателям, может быть достигнуто за счет уве-
личения приоритета или полосы пропускания 
при одновременном уменьшении аналогичных 
значений для классов, полностью удовлетворя-
ющих данным требованиям.

Вывод
Проведенный анализ условий функциониро-

вания коммуникационного оборудования в МСС 
позволил установить необходимость совмеще-
ния функций формирования криптотуннелей и 

обеспечения качества обслуживания. При этом 
возможна ситуация невыполнения требований 
по качеству для отдельных классов обслужива-
ния и значительного превышения необходимо-
го уровня для других классов. Математический 
аппарат временных рядов дает возможность 
получать прогнозные значения задержки, вари-
ации задержки (джиттера) и вероятности поте-
ри пакетов с заданным периодом упреждения. 
Прогнозирование целесообразно осуществлять 
при помощи адаптивной комбинированной мо-
дели, позволяющей учесть нестационарность и 
тенденции изменения параметров качества во 
времени. На основе рассчитанных прогнозных 
значений могут быть скорректированы полити-
ки QoS некоторых классов обслуживания, при 
этом полезный эффект будет достигнут за счет 
перераспределения ресурсов коммуникацион-
ного оборудования.
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FORECASTING TECHNIQUE OF QUALITY 
OF SERVICE PARAMETERS IN THE MULTISERVICE 

NETWORKS USING CRYPTOGRAPHIC TUNNELS
Belyaev D.L.3, Nguen M.H.4

This paper considers issue of quality of service management for the communication equipment at appli-
cation of cryptographic tunnels. The forecasting technique of the traffic parameters defining quality of service 
based on mathematical apparatus of time series. Technique stages involves the analytical expressions, al-
lowing to construct the adaptive combined model for obtaining of look-ahead estimations of a traffic param-
eters modification. The approach to improvement of service quality is rested upon the dynamic modification 
of policies QoS in the communication equipment.

Keywords: the network traffic, a service class, queue, a time series, anticipation phase, exponential 
smoothing.
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