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ПОДХОДЫ К МОДЕЛИРОВАНИЮ ПРОЦЕССА 
ВЗАИМОДЕЙСТВИЯ АВТОНОМНЫХ ЭЛЕМЕНТОВ 
РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ 

Лебеденко Е.В.1, Куцакин М.А.2

В статье рассматривается автоматизированная информационная система сетевого планирования, 
обладающая свойством распределенности элементов. В условиях возможного нарушения 
информационной безопасности системы путем перехвата или подмены данных через каналы 
передачи информации узлы системы являются автономными (то есть каналы взаимодействия 
между ними отсутствуют). Показана необходимость использования децентрализованного способа 
управления процессом согласования данных в автономных элементах, выполняющих сетевой график. 
Описана возможная конфликтная ситуация, заключающаяся в изменении данных поддерживаемого 
автоматизированной системой сетевого графика автономными узлами, входящими в состав изучаемой 
системы. Внесение изменений является случайным процессом, и поток таких событий обладает 
стохастическим характером, а их принятие (запись) в системе с первого раза может не произойти. 
Наиболее вероятными для решения поставленной проблемы на данный момент являются подходы, 
использующие теорию агентного построения информационных систем, а также подход, основанный 
на теории коллективного поведения конечных автоматов. Процесс взаимодействия автономных 
элементов изучаемой распределенной системы предлагается представить в виде взаимодействия 
одинаковых детерминированных конечных автоматов, осуществляющих работу автономных узлов 
изучаемой распределенной системы. Данная математическая модель их взаимодействия позволяет 
оценить их целесообразность поведения в определенной стационарной случайной среде без учета 
возникновения конфликтных ситуаций, получить финальные вероятности нахождения автомата в 
определенном состоянии в данной среде, не зависящие от его начального состояния. Дальнейшим 
направлением исследования является расширение предложенного подхода с целью изучения поведения 
представленного детерминированного конечного автомата в нестационарной случайной среде, которая 
отображает возникающие в рассматриваемой системе конфликтные ситуации.
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Введение
Существует некоторая система сетевого плани-

рования, основным плановым документом кото-
рой является сетевой график (пример представ-
лен на рис. 1).

Рассматриваемая система обладает свой-
ством распределенности. Необходимо подчер-
кнуть важность согласования данных в распре-
деленных узлах системы. Это обусловливает по-
требность в существовании каналов связи между 
распределенными узлами системы и централи-
зованными механизмами управления согласова-
нием данных в них.

При наличии каналов связи между узлами си-
стемы появляется возможность снизить информа-
ционную безопасность путем воздействия как на 

сами каналы, так и на передаваемую и по ним ин-
формацию, перехватывая ее или подменяя. Таким 
образом, в целях повышения информационной 
безопасности изучаемой системы предлагается 
рассмотреть ее с точки зрения отсутствия каналов 
связи между узлами. При этом возникает другой 
вариант систем сетевого планирования – системы 
с автономными элементами (узлами). Под авто-
номностью здесь понимается то, что узлы системы 
между собой непосредственно не взаимодейству-
ют. В таких системах отсутствуют и каналы переда-
чи информации между узлами, и центр управле-
ния согласованием данных. Задача согласования 
сетевого графика, поддерживаемого автономны-
ми узлами, в таком случае решается организаци-
онно или организационно-техническими способа-
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ми, которые часто невозможно осуществить из-за 
отсутствия необходимых для этого ресурсов.

Следовательно, в распределенной системе 
сетевого планирования с автономными узлами 
необходимо реализовать децентрализованное 
управление согласованием данных. При этом 
объектом управления является сетевой график.

Если в системе не возникает конфликтных 
ситуаций, то никакого вмешательства в процесс 
согласования данных не требуется.

Однако в ходе функционирования распре-
деленной системы сетевого планирования воз-
можно возникновение конфликтных ситуаций, 
заключающихся в том, что изменение данных се-
тевого графика одним из автономных узлов мо-
жет привести к его искажению и необходимости 
изменения данных для другого автономного узла  
(рис. 1). Ввиду отсутствия централизованного ме-
ханизма согласования данных конфликтная ситу-
ация должна быть решена самими исполнителями 
(автономными узлами).

Конфликт может быть устранен путем учета 
информации о существовании соседних авто-
номных узлов, способных на изменение данных 
сетевого графика.

Существует ряд теорий, которые позволяют 
описать поведение такого рода систем. Наибо-
лее применимыми на сегодняшний день явля-
ются теория, основанная на агентном подходе  
[1, 2, 3]; теория коллективного поведения автома-
тов, широко освещенная в работах М.Л. Цетлина,  
С.Л. Гинзбурга, В.Ю. Крылова, В.И. Варшавского, 
И.П. Воронцовой.

На данном этапе исследований выбрана мето-
дология теории коллективного поведения авто-
матов [4]. 

В рассматриваемой системе каждый автоном-
ный узел целесообразно представить абстракт-
ной моделью в виде конечного автомата, а всю 
систему как коллектив конечных автоматов, ко-
торый срабатывает в случае возникновения кон-
фликтных ситуаций.

Коллектив автоматов функционирует в слу-
чайной среде. Это означает, что каждый автомат 
формирует случайную среду для других автома-

тов путем внесения стохастических изменений в 
сетевой график.

Итог действий каждого автомата в коллективе 
заключается в том, чтобы при возникновении кон-
фликтной ситуации сетевой график был изменен 
каждым автоматом (в итоге – коллективом) и яв-
лялся приемлемым для всей системы в целом.

Математическая модель взаимодействия ко-
нечных автоматов

Представим функционирование каждого ав-
тономного узла в виде детерминированного ко-
нечного автомата. Исходными данными для ре-
шения поставленной задачи является упорядо-
ченная пятерка элементов некоторых множеств:  
M = (V, Q, q0, F, δ), где V – входной алфавит,
Q – множество состояний, q0 – начальное состо-
яние, F – множество заключительных состояний,  
δ – функции переходов. Для представления рабо-
ты каждого автономного узла в виде конечного 
детерминированного автомата необходимо опре-
делить каждое из множеств.

Пусть имеются два состояния: ɸ1 и ɸ2, где
ɸ1 – график приемлем, ɸ2 – ожидание подтверж-
дений изменений; f1 и f2 действия автомата, где
f1 – это изменение данных, а f2 – запись изменений 
(рис. 2). Входной алфавит будет задан некоторой 
переменной s. Тогда вся пятерка множеств будет 
иметь следующий вид:

– V = {s}, (s = 0, 1);
– Q = {ɸ1, ɸ2};
– q0 = ɸ1, q0 ∈  Q;
F = {ɸ1}, F ∈  Q;

– δ1 = ɸ1 * s (0) → ɸ1; δ2 = ɸ1 * s (1) → ɸ2; δ3 =
= ɸ2 * s (0) → ɸ1; δ2 = ɸ2 * s (1) → ɸ2 → выход.

Существует другой способ задания конечных 
автоматов. Зададим конечный автомат A канони-
ческими уравнениями [5]:

ϕ (t + 1) = Ф (ϕ(t), s(t + 1));	 (1)

f(t) = F (ϕ (t)) (t = 1, 2, …).	 (2)

обусловливает потребность в существовании каналов связи между распределенными 
узлами системы и централизованными механизмами управления согласованием данных в
них.
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Рис. 1. Пример сетевого графика в исследуемой системе сетевого планирования

При наличии каналов связи между узлами системы появляется возможность
снизить информационную безопасность путем воздействия как на сами каналы, так и на
передаваемую и по ним информацию, перехватывая ее или подменяя. Таким образом, в
целях повышения информационной безопасности изучаемой системы предлагается
рассмотреть ее с точки зрения отсутствия каналов связи между узлами. При этом
возникает другой вариант систем сетевого планирования – системы с автономными
элементами (узлами). Под автономностью здесь понимается то, что узлы системы между
собой непосредственно не взаимодействуют. В таких системах отсутствуют и каналы
передачи информации между узлами, и центр управления согласованием данных. Задача 
согласования сетевого графика, поддерживаемого автономными узлами, в таком случае 
решается организационно или организационно-техническими способами, которые часто 
невозможно осуществить из-за отсутствия необходимых для этого ресурсов.

Следовательно, в распределенной системе сетевого планирования с автономными
узлами необходимо реализовать децентрализованное управление согласованием данных.
При этом объектом управления является сетевой график.

Если в системе не возникает конфликтных ситуаций, то никакого вмешательства в
процесс согласования данных не требуется.

Однако в ходе функционирования распределенной системы сетевого планирования
возможно возникновение конфликтных ситуаций, заключающихся в том, что изменение
данных сетевого графика одним из автономных узлов может привести к его искажению и 
необходимости изменения данных для другого автономного узла (рис. 1). Ввиду 
отсутствия централизованного механизма согласования данных конфликтная ситуация
должна быть решена самими исполнителями (автономными узлами).

Конфликт может быть устранен путем учета информации о существовании 
соседних автономных узлов, способных на изменение данных сетевого графика.

Существует ряд теорий, которые позволяют описать поведение такого рода систем.
Наиболее применимыми на сегодняшний день являются теория, основанная на агентном
подходе [1, 2, 3]; теория коллективного поведения автоматов, широко освещенная в
работах М.Л. Цетлина, С.Л. Гинзбурга, В.Ю. Крылова, В.И. Варшавского, И.П.
Воронцовой.

На данном этапе исследований выбрана методология теории коллективного
поведения автоматов [4]. 

В рассматриваемой системе каждый автономный узел целесообразно представить
абстрактной моделью в виде конечного автомата, а всю систему как коллектив конечных
автоматов, который срабатывает в случае возникновения конфликтных ситуаций.

Рис. 1. Пример сетевого графика в исследуемой системе сетевого планирования
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Условимся, что входная переменная может 
принимать лишь два значения: 0 и 1. Значение  
s = 1 будем называть штрафом, а значение s = 0 – 
нештрафом.

Уравнение (2) описывает зависимость дей-
ствий автомата от его состояний, а уравнение (1) 
– переходы состояний автомата под воздействием 
входной переменной. Так как входная переменная 
s(t) может принимать два значения, уравнение (1)
описывает пару отображений в себя множества
состояний конечного автомата А: одно из них за-
дано для s = 1, другое – для s = 0.

В дальнейшем будет удобно описывать эти ото-
бражения при помощи специальной матрицы со-
стояний автомата:

A (s) = ||aij (s)|| (i, j = 1, …, m),                    (3)

где m – число состояний рассматриваемого ав-
томата А.

Каждая строка этой матрицы содержит при лю-
бом фиксированном значении s в точности один 
элемент, равный единице, а остальные элемен-
ты этой строки равны нулю. Матрица состояний 
A(s) конечного автомата А определяет переходы 
состояний  следующим образом: если в момент t  
автомат находился в состоянии φi, то в момент
(t + 1) он перейдет в такое состояние  φi  для ко-
торого aij (s (t + 1)) = 1.

Для того чтобы определить, может ли разра-
ботанный конечный автомат достигать постав-
ленной задачи по согласованному изменению 
времени выполнения работ сетевого графика, в
работе [6] вводится понятие целесообразности 
поведения конечного автомата, то есть возмож-
ности достижения им поставленной задачи при 
выполнении заданных действий. Так как автоматы 
между собой непосредственно не взаимодейству-
ют, то будем говорить, что они взаимодействуют с 
некоторой средой.

Будем считать, что автомат А функционирует в 
стационарной случайной среде С = С (p1, …, рk),
если значения входной переменной и действия 
автомата связаны следующим образом: действие 
fα (α = 1, …, k), произведенное автоматом в мо-
мент t, порождает в момент (t + 1) значение s = 1
(штраф) с вероятностью рα и значение s = 0
(нештраф) с вероятностью  qα = 1 – рα.

Вероятность pij перехода автомата из состоя-
ния φi в состояние φj – определяется формулой

Pij = Pαiaij (1) + qαiaij (0) (i, j = 1,…, m).  	       (4)

По матрице A(s) можно однозначно восстано-
вить уравнение (1), так что матрица состояний и 
уравнение (2) полностью определяют конечный 
автомат А.

В работе [6] говорится, что матрица Pij = ||pij||
является стохастической и функционирование 
автомата в стационарной случайной среде описы-
вается конечной цепью Маркова. Предполагается, 
что эта цепь является эргодической и существуют 
финальные вероятности r состояний автомата в 
данной среде, не зависящие от его начального со-
стояния [9].

Целесообразность поведения автомата в ста-
ционарной случайной среде определяются с по-
мощью выражения:

M (A, C)  ≤ M0,     

в котором M (A, C )  – значение математическо-
го ожидания штрафа для автомата в среде С, вы-
числяемого по формуле:

Целесообразность поведения автомата в стационарной случайной среде
определяются с помощью выражения:

M (A, C) ≤ M0,

в котором М (A, C) – значение математического ожидания штрафа для автомата в среде С,
вычисляемого по формуле:

α α
α 1

( , ) σ ,
k

M A C p
=

=∑ (5)

где ασ (α = 1, …, k) – сумма финальных вероятностей ri таких состояний ϕi, которым

отвечает действие fα, то есть для которых F (ϕi) = fα; а M0 вычисляется с помощью 
выражения

M0 = (p1 + p2 + … + pk) / k.

Применительно к рассматриваемому автомату, отражающему работу автономного 
узла, когда он не затрагивает значения времени других узлов и, соответственно, не влияет
на их работу, допустим, что действие по изменению информации несет под собой
нештраф, то есть значение переменной s = 0, если же влияет на работу других узлов, то
s = 1. Рассматривая второе действие f2 автомата, определимся, что если значения приняты
сразу, штрафа нет и s = 0, если изменения не записаны сразу и не приняты зависимым
автономным узлом, то s = 1.

Таким образом, исходными данными для определения целесообразности поведения
конечного автомата в среде C являются:

– количество состояний автомата ϕ1 и ϕ2;
– количество действий автомата f1 и f2, описанных выше, и F(ϕ1) = f1, F(ϕ2) = f2;
– исходя из определенной системы штрафов, матрица состояний рассматриваемого

детерминированного автомата будет иметь вид
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то есть состояния автомата изменяются при штрафе и автомат переходит в состояние ϕ1

при нештрафе. 
Согласно выражению (4), определим матрицу переходных вероятностей, которая 
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Отсюда для вычислений финальных вероятностей r1 и r2 запишем уравнения вида
r1 = q1r1 + p2r2; r2 = p1r1 + q2r2

и условие нормировки: r1 + r2 = 1.
Вычислив значения r1 = p2/(p1+p2) и r2 = p1/(p1+p2), найдем значение M (A, C) с 

помощью выражения (5):
M (A, C) = p1r1 + p2r2 = 2p1 p2/( p1+p2).

(5)

где 

Целесообразность поведения автомата в стационарной случайной среде
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автономным узлом, то s = 1.
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при нештрафе. 
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Отсюда для вычислений финальных вероятностей r1 и r2 запишем уравнения вида
r1 = q1r1 + p2r2; r2 = p1r1 + q2r2

и условие нормировки: r1 + r2 = 1.
Вычислив значения r1 = p2/(p1+p2) и r2 = p1/(p1+p2), найдем значение M (A, C) с 

помощью выражения (5):
M (A, C) = p1r1 + p2r2 = 2p1 p2/( p1+p2).

 – сумма финальных 
вероятностей ri таких состояний φi, которым  
отвечает действие fα, то есть для которых F (φi) = fα;  
а M0 вычисляется с помощью  выражения:

M0 = (p1 + p2 + … + pk) / k.

Применительно к рассматриваемому автомату, 
отражающему работу автономного узла, когда он 

следующим образом: если в момент t автомат находился в состоянии ϕi, то в момент (t +
1) он перейдет в такое состояние ϕi для которого aij (s (t + 1)) = 1.

Для того чтобы определить, может ли разработанный конечный автомат достигать
поставленной задачи по согласованному изменению времени выполнения работ сетевого
графика, в работе [6] вводится понятие целесообразности поведения конечного автомата, 
то есть возможности достижения им поставленной задачи при выполнении заданных
действий. Так как автоматы между собой непосредственно не взаимодействуют, то будем
говорить, что они взаимодействуют с некоторой средой.

Будем считать, что автомат А функционирует в стационарной случайной среде
С = С (p1, …, рk), если значения входной переменной и действия автомата связаны
следующим образом: действие fα (α = 1, …, k), произведенное автоматом в момент t,
порождает в момент (t + 1) значение s = 1 (штраф) с вероятностью рα и значение s = 0
(нештраф) с вероятностью qα = 1 – рα.

Вероятность pij перехода автомата из состояния ϕi в состояние ϕj – определяется
формулой

Pij = Pαiaij (1) + qαiaij (0) (i, j = 1,…, m). (4)

По матрице A(s) можно однозначно восстановить уравнение (1), так что матрица
состояний и уравнение (2) полностью определяют конечный автомат А.

В работе [6] говорится, что матрица Pij = ||pij|| является стохастической и
функционирование автомата в стационарной случайной среде описывается конечной
цепью Маркова. Предполагается, что эта цепь является эргодической и существуют
финальные вероятности r состояний автомата в данной среде, не зависящие от его
начального состояния [9].

ɸ1

Автономный узел
(автомат A)

ɸ2

f1/q1

Рис. 2. Функционирование автономного узла в виде детерминированного конечного автоматаРис. 2. Функционирование автономного узла 
в виде детерминированного 

конечного автомата



53

Подходы к моделированию процесса взаимодействия ...

Вопросы кибербезопасности  №3(16) - 2016 

не затрагивает значения времени других узлов и, 
соответственно, не влияет на их работу, допустим, 
что действие по изменению информации несет 
под собой нештраф, то есть значение переменной 
s = 0, если же влияет на работу других узлов, то     
s = 1. Рассматривая второе действие f2 автомата,
определимся, что если значения приняты сразу, 
штрафа нет и s = 0, если изменения не записаны 
сразу и не приняты зависимым автономным уз-
лом, то s = 1.

Таким образом, исходными данными для опре-
деления целесообразности поведения конечного 
автомата в среде C являются:

– количество состояний автомата φ1 и φ2;
– количество действий автомата f1 и f2, описан-

ных выше, и F(φ1) = f1, F(φ2) = f2;
– исходя из определенной системы штрафов,

матрица состояний рассматриваемого детерми-
нированного автомата будет иметь вид

0 1 1 0
(1) , (0)

1 0 1 0
A A   

= =   
   

,

то есть состояния автомата изменяются при 
штрафе и автомат переходит в состояние φ1 при
нештрафе. 

Согласно выражению (4), определим матрицу 
переходных вероятностей, которая будет иметь вид

1 1

2 2

q p
P

p q
 

=  
 

.

Отсюда для вычислений финальных вероятно-
стей r1 и r2 запишем уравнения вида:

r1 = q1r1 + p2r2;  r2 = p1r1 + q2r2

и условие нормировки: r1 + r2 = 1.

Вычислив значения r1 = p2/(p 1+p 2)  и  
r2 = p1/(p1+p2), найдем значение M (A, C)  с по-
мощью выражения (5):

M (A, C) = p1r1 + p2r2 = 2p1 p2/( p1+p2).

Для расчета математического ожидания 
штрафа автомата А остается определить среду  
С = С (р1, р2).

Таким образом, математическая модель, по-
могающая оценить целесообразность поведения 
коллектива автоматов в случайной среде, пред-
ставлена выражениями (1)–(5),  а входными данны-
ми являются вероятности, определяющие среду  
С = С (р1, р2).

Вывод
Представленная автоматная модель отобража-

ет процесс взаимодействия автономных узлов в 
составе изучаемой распределенной системы. 

Для проверки целесообразности поведения 
и взаимодействия автоматов представлена мате-
матическая модель с учетом функционирования 
автоматов в определенной стационарной случай-
ной среде.

Дальнейшим направлением исследования 
является расширение предложенного подхода 
с целью изучения поведения представленного 
детерминированного конечного автомата в не-
стационарной случайной среде, которая отобра-
жает возникающие в рассматриваемой системе  
конфликтные ситуации.
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APPROACHES TO MODELING OF INTERACTION 
AUTONOMOUS ELEMENTS OF DISTRIBUTED 

INFORMATION SYSTEMS
Lebedenko E.V.3, Kutsakin M.A.4

The article deals with the automated information system of network planning with the property distrib-
uted its elements. In the context of a possible breach of information security system as a whole, in terms 
of interception and substitution of information system components are autonomous and there are no links 
between them. The necessity of the use of decentralized control method of matching components roadmap 
autonomous data elements. Described the possibility of a conflict situation, is to change the data maintained 
by the automated system of the network schedule, self-contained units that are part of the system being 
studied. Making changes is a random process and the flow of such events has a stochastic character, and 
acceptance (record) any changes in the system can not be accepted on the first try. The most likely ap-
proach to solving the problem at this point in time are approaches using agent-based theory of information 
systems, as well as an approach based on the collective behavior of finite automata theory. The interaction 
of autonomous elements under study are invited to submit a distributed system as the interaction of the 
same deterministic finite automata. This mathematical model of interaction considered deterministic finite 
automata, representing the work of autonomous nodes studied a distributed system to evaluate their use-
fulness behavior in certain stationary random environment without taking into account the emergence of 
conflict situations, to obtain the final probability of the automaton being in a certain state in the environment 
that do not depend on its initial state. A further area of research is the extension of this approach to study 
the behavior represented by deterministic finite automaton in a non-stationary random environment that 
displays appearing in this system conflicts.

Keywords: distributed information system, information security, automated system for network plan-
ning, network schedule, mechanisms of data harmonization, autonomous elements, relevant information, 
consistency of data, conflict resolution, deterministic finite automaton, automaton model, collective behavior 
of automata, stationary random media, fine, appropriateness of the behavior of the automaton.
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