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ИССЛЕДОВАНИЕ МЕХАНИЗМОВ 
ИНФОРМАЦИОННЫХ ВОЗДЕЙСТВИЙ 
НА СИСТЕМУ СРЕДСТВ МАССОВОЙ ИНФОРМАЦИИ

Сазонов М.А.1, Потемкин А.В.2

В статье излагается подход к описанию системы средств массовой информации сети Интернет 
как сложной системы. Обнаружена и формализована уязвимость данной системы, заключающаяся в 
специальном использовании малоизвестных источников, обеспечивающем распространение целевой 
информации с расширением аудитории и повышение эффективности информационного воздействия. 
Разработанная модель информационной борьбы учитывает долю охвата и разнородность как аудитории, 
так и источников сообщений. Реализация модели позволяет проводить и отражать информационное 
воздействие с возможностью контроля эффективности действий. Процесс ведения информационной 
борьбы рассматривается в контексте взаимодействия множества источников средств массовой 
информации между собой, а также с потребителями информации сети Интернет. Произведена оценка 
параметров модели для существующей системы русскоязычных средств массовой информации сети 
Интернет. Оценена степень влияния параметров модели на эффективность информационной борьбы. 
Экспериментальное исследование модели показало необходимость своевременного выявления 
информационных операций для создания условий информационного превосходства.
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Введение
Современные инфокоммуникационные техно-

логии, развитие интерфейсных средств доступа к 
глобальным сетям, успешное решение проблемы 
«последней мили» на основе высокоскоростных 
технологий беспроводного доступа кардинально 
повлияли на систему средств массовой инфор-
мации (СМИ), превратив существенные количе-
ственные изменения в качественные. Среднеста-
тистическое время от получения информации о 
событии до активного его освещения в среде СМИ 
резко сократилось, одновременно существенно 
повысилось информационное взаимодействие 
между отдельными СМИ как по оперативности, так 
и по объему информации. Динамика появления 
новых СМИ, особенно в сети Интернет, существен-
но возросла, что говорит о постоянном развитии 
и сложности учета этих изменений. Динамически 
развивающаяся и экономически активная система 
СМИ стала настолько сложной, что можно уверен-
но говорить о явных признаках эмерджентности, 
определяющей возможность появления принци-
пиально новых свойств, которые могут быть ис-
пользованы в различных целях и могут рассма-
триваться, в том числе, и как уязвимости. 

Если рассмотреть СМИ как гипотетический 
канал, обеспечивающий передачу информации 

о событии или факте обществу как потребителю, 
то очевидным становится интерес любых эконо-
мически или политически активных сил иметь 
возможность целенаправленно воздействовать 
на этот канал, контролируя информационное 
воздействие на социальную систему. Учитывая 
всеобъемлющую и неограниченную информати-
зацию всех сфер общества, становится ясно, что  
контроль над системой СМИ в некоторой опе-
ративной перспективе способен оказывать ре-
шающее влияние на настроения в отдельных 
социальных группах, а длительный контроль на 
основе продуманной стратегии управления спо-
собен менять систему ценностей широких слоев 
общества.

Результаты социологических опросов пока-
зывают, что непрерывно увеличивается число 
пользователей сети Интернет [1]. Подобная ди-
намика наблюдается во всех возрастных группах. 
Потребители информации из сети Интернет все 
больше доверяют ей, в первую очередь интернет-
СМИ и социальным сетям [2]. Очевидно, что СМИ 
сети Интернет являются значимым сегментом ин-
формационного пространства. Эта особенность 
может использоваться в том числе и в манипуля-
тивных целях, что неоднократно обнаруживалось 
исследователями данной области [3].



56

Информационные воздействия 	 УДК 004.93; 004.912

Вопросы кибербезопасности  №3(16) - 2016 

Однако мониторинг информационных воз-
действий в СМИ сети Интернет и реагирование 
на них является нетривиальной задачей. Это свя-
зано, в первую очередь, с большим количеством 
зарегистрированных источников и публикуемых 
ими сообщений. В настоящее время в реестре 
Роскомнадзора «Перечень наименований заре-
гистрированных СМИ», в разделах «Электрон-
ное периодическое издание», «Сетевое издание» 
и «Информационное агентство» указано более  
10 тыс. источников, публикующих в день более 
100 тыс. сообщений.

Система СМИ сети Интернет является уязвимой 
не только с точки зрения наличия в ней источни-
ков, реализующих информационные воздействия 
на целевую аудиторию, но и с точки зрения воз-
действия на другие нейтральные СМИ. В случае 
специальной координации действий нескольких 
источников возможно искусственное создание 
признаков популярности события у публикуемых 
сообщений. Это приводит к реагированию части 
нейтральных источников и тиражированию ими 
исходной информации, вплоть до получения ре-
зонансного роста количества сообщений и про-
никновения целевой информации в традицион-
ные СМИ, в первую очередь телевизионные.

Таким образом, для описания процессов, про-
исходящих в системе СМИ, необходимо разрабо-
тать модель информационной борьбы, учитыва-
ющую информационные воздействия не только 
СМИ на аудиторию, но и нескольких источников 
на всю систему СМИ.

Анализ существующих подходов
В [4] описан механизм проведения и распоз-

навания информационных операций (ИО) в СМИ 
сети Интернет, представлены фазы проведения 
ИО: активная и пассивная. Во время активной 
фазы происходит непосредственное информаци-
онное воздействие на систему СМИ сети Интернет, 
которое характеризуется:

–	 высоким подобием текстов сообщений 
СМИ об определенном событии;

–	 коротким промежутком времени опубли-
кования сообщений и, как следствие, отсутствием 
в явном виде первоисточника сообщений;

–	 наличием в СМИ, опубликовавших сооб-
щения, только региональных и специализирован-
ных источников.

Таким образом, освещаемое событие в данных 
сообщениях приобретает признаки популярных 
сюжетов и может быть обнаружено и опублико-
вано в других СМИ. При этом важно определить 

факт проведения ИО до начала пассивной фазы. 
Это позволит своевременно опубликовать необ-
ходимую интерпретацию освещаемого события и 
снизить эффективность ИО. Однако степень сни-
жения эффективности и необходимые ресурсы 
противодействия не рассматриваются.

Модели информационной борьбы, например 
[5], основаны на «заражении» или «принятии» ин-
формации одной из двух сторон противоборства. 
Рассматриваются два канала коммуникации, по-
средством которых может произойти «зараже-
ние»: внешний (информация, распространяемая 
СМИ) и внутренний (межличностная коммуника-
ция, «заражение» от других адептов). При этом мо-
дели информационной борьбы [5,6] основаны на 
следующих допущениях:

–	 СМИ охватывают всех членов рассматри-
ваемой общности;

–	 интенсивности распространения инфор-
мации СМИ обеих противоборствующих сторон 
считаются не зависящими от времени [5, с. 25].

Однако СМИ любого типа (телевизионных, ра-
дио, интернет и др.) обладают своей аудиторией. 
Даже самые распространенные телевизионные 
СМИ не охватывают население всей страны. Кро-
ме того, для различных телевизионных каналов 
характерна разная аудитория. Следовательно, 
при разработке модели информационной борьбы 
необходимо учитывать наличие разнородных ис-
точников СМИ, отличающихся составом и числен-
ностью своей аудитории.

Интенсивность появления сообщений не яв-
ляется постоянной величиной. Во время про-
ведения ИО она характеризуется наличием двух 
всплесков: максимумов активной и пассивной фаз 
и минимальным значением между ними.

Следовательно, необходимо разработать модель 
информационной борьбы, учитывающую характер-
ные признаки проведения ИО, неполный охват ауди-
тории конкретным СМИ, их неоднородность.

Модель информационной борьбы с учетом 
воздействий на систему СМИ сети Интернет

Рассмотрим процесс информационной борьбы 
в группе взаимодействующих индивидов числен-
ностью N и источников СМИ S. В рамках модели 
исследуется распространение двух видов инфор-
мации I1 и I2, являющихся антагонистическими 
суждениями об одном и том же событии или явле-
нии. Все множество индивидов состоит из следую-
щих подмножеств:

– N1(t) – сторонники информации I1 в момент 
времени t;
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– N2(t) – сторонники информации I2 в момент 
времени t;

– N0(t) – индивиды, не ознакомленные ни с од-
ним из видов информации в момент времени t.

Следовательно, для любого момента времени 
выполняются следующие условия:

1 2 0

1 2

1 0

2 0

( ) ( ) ( ) ;
( ) ( ) ;
( ) ( ) ;
( ) ( ) .

N t N t N t N
N t N t
N t N t
N t N t

+ + =
 ∩ =∅
 ∩ =∅
 ∩ =∅

		         (1)

Каждая из противоборствующих сторон име-
ет в своем распоряжении совокупности СМИ S1 и 
S2, являющихся ресурсом распространения нуж-
ного вида информации. Нейтральные источники 
СМИ составляют S0. Следовательно, выполняется 
условие

1 2 0 .S S S S+ + = 				           (2)

В рамках данной модели интенсивность внеш-
него канала коммуникации зависит от используе-
мых источников СМИ каждой противоборствую-
щей стороной, а также от численности аудитории 
источника. Наличие внутреннего (межличностно-
го) канала коммуникации не учитывается в связи с 
низкой скоростью распространения информации 
по сравнению со СМИ сети Интернет.

В начальный момент времени t0 СМИ не опу-
бликовали ни одного сообщения, включающего 
информацию противоборствующих сторон, сле-
довательно, количество людей, охваченных ин-
формацией противоборствующих сторон, равно 0.

В произвольный момент времени t каждой 
из сторон могут быть задействованы СМИ S1(t) 
и S2(t). При использовании одной из сторон 
механизма проведения ИО, обеспечивающе-
го опубликование нужной информации частью 
нейтральных СМИ, количество адептов данной 
стороны увеличивается на kS0. Коэффициент k 
может принимать значения от 0 до 1 и быть рас-
считан эмпирически на основе выявленных ИО 
с участием источников СМИ одной из сторон. 
Нулевое значение данного коэффициента по-
казывает, что информационное воздействие не 
приводит к публикации исходной информации 
ни одним нейтральным СМИ. Это возможно при 
фактическом провале активной фазы ИО. Еди-
ничное значение соответствует ситуации, когда 
появление какой-либо информации на подкон-
трольных источниках ведет к ее опубликова-
нию всеми нейтральными СМИ. Разумеется, эта 
ситуация на практике невозможна. Мониторинг 

ИО в сети Интернет в период 2015 года показы-
вает, что при координации действий нескольких 
десятков источников количество нейтральных 
СМИ, опубликовавших исходную информации 
активной фазы, находится в интервале [100–500]. 
Следовательно, реальное значение данного ко-
эффициента для существующей системы СМИ 
сети Интернет, насчитывающей около 10 тыс. 
источников, составляет 0,01–0,05. При этом его 
значение для конкретной группы источников за-
висит от следующих факторов:

–	 эффективности проведения нескольких ИО;
–	 типов задействованных источников (ве-

роятность тиражирования сообщения информа-
ционного агентства выше, чем для специализиро-
ванного малоизвестного сайта);

–	 сенсационности информации, содержа-
щейся в сообщениях активной фазы.

Учитывая сказанные предположения, прихо-
дим к модели

1
1 1 0 1 2 1

2
2 2 0 1 2 2

( ) ( ( ) ( ))( ( ) ( )), (0) 0,

( ) ( ( ) ( ))( ( ) ( )), (0) 0.

dN t S t k S t N N t N t N
dt

dN t S t k S t N N t N t N
dt

= + − − =

= + − − =
     (3)

Решение системы (3) в общем виде не пред-
ставляется возможным, так как не известны виды 
функций S1(t) и S2(t). В работах [4, 7] определено, 
что функция S1(t), характерная для активной фазы 
ИО, может иметь вид параболы, ветви которой на-
правлены вниз, прямоугольной или треугольной 
функции. 

При этом для противодействия ИО исследо-
вание функций использования ресурса СМИ 
S2(t)является направлением дальнейшей рабо-
ты и сводится к перебору различных вариантов 
с применением модели (3) для максимизации 
N2(t)–N1(t).

Очевидно, что информационная борьба ведет-
ся для достижения превосходства над противни-
ком в информационном пространстве, достигае-
мого при условии N2(t)>N1(t) при любых значе-
ниях t.

Экспериментальное исследование модели
С помощью модели (3), рассчитанных параме-

тров k1, k2, различных вариантов функций исполь-
зования ресурсов СМИ S(t) возможно комплекс-
ное исследование наиболее оптимальных вариан-
тов противодействия активным фазам ИО любых 
видов.

Однако одним из наиболее важных факторов 
успешного противодействия ИО является своев-



58

Информационные воздействия 	 УДК 004.93; 004.912

Вопросы кибербезопасности  №3(16) - 2016 

ременность, т. е. выявление и принятие мер до 
начала пассивной фазы ИО [4]. Для доказатель-
ства данного факта с применением модели (3) 
примем для обеих противоборствующих сторон 
равные значения коэффициентов k, функции 
использования СМИ S(t) и момент противодей-
ствия после начала пассивной фазы ИО (рис. 1, а). 
Таким образом, имеем:

1
0 1 2 1 0

2
0 1 2 2 0

( ) ( ( ) ( ))( ( ) ( )), ( ) 0,

( ) ( ( ) ( ))( ( ) ( )), ( ) 0.

dN t S t kS t N N t N t N t
dt

dN t S t kS t N N t N t N t t
dt

= + − − =

= + − − + ∆ =
 (4)

Очевидно, что N1(t)>N2(t) при любых значени-
ях t. Для отражения ИО, т. е. 2 0 1 0( ) ( )N t t N t t+ ∆ > + ∆  
при заданных условиях равенства основных пара-
метров противоборствующих сторон, необходи-
мо задействовать существенно больше ресурсов: 

2 0 1 0( ) ( )S t t S t t+ ∆ > + ∆ или 2 1k k> .
Для достижения информационного превос-

ходства 2 1( ) ( )N t N t>  при несвоевременной ре-
акции на ИО необходимо использовать ресурсы 
СМИ, оказывающие существенно большее вли-
яние на систему СМИ. При четырехкратном пре-
восходстве ресурсов используемых СМИ (рис. 
1, б) имеем время достижения превосходства tp, 
большее времени начала реакции на ИО 0t t+ ∆  
на 1,6 t≈ ∆ .

Таким образом, время выявления ИО и нача-
ла реакции оказывает существенное влияние на 
объем задействованных ресурсов, их воздействие 
на систему СМИ, время достижения информаци-
онного превосходства и, в конечном счете, на ре-
зультат информационной борьбы. Следует также 
отметить, что кроме самого факта информацион-
ного превосходства необходимо стремиться ми-
нимизировать время его достижения.

Выводы
Разработанная модель информационной борь-

бы учитывает неполный охват, различную аудито-
рию и переменную интенсивность распростране-
ния сообщений источниками СМИ. Использова-
ние данной модели позволяет:

– при планировании и проведении ИО опреде-
лять минимально необходимые ресурсы (источ-
ники СМИ) для целевого эффекта;

– при противодействии ИО в случае своевре-
менного выявления определять требуемые ре-
сурсы для эффективного противодействия.

Направлением дальнейших исследований яв-
ляется моделирование ИО и  противодействие 
им при различных видах функций использования 
ресурсов СМИ. Интерес вызывает также подбор 
функций для оптимального противодействия в со-
ответствии со всеми возможными видами ИО.
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S1=S2
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N1(t)

N2(t)

а б tp

Рис. 1. Результаты моделирования противодействия ИО:
a – при одинаковых параметрах S(t) и k; 
б – при одинаковых S и различных k
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RESEARCH OF MECHANISMS OF INFORMATION 
INFLUENCE ON MEDIA SYSTEMS

Sazonov М.А.3, Potemkin А.V.4

The article presents an approach to the description of the system of the media on the Internet as a com-
plex system. The vulnerability of the system is detected and formalized, which consists in using the special 
little-known sources for the dissemination of targeted information to the expansion of the audience and in-
crease the efficiency of information influence. The developed model takes into account the share of informa-
tion warfare coverage and diversity, such as the audience, and message source. The implementation of the 
model allows to reflect the impact of the information with the ability to monitor the effectiveness of actions. 
The process of conducting information warfare is considered in the context of the interaction of multiple me-
dia sources to each other, as well as consumers of information on the Internet. The estimation of the model 
parameters is realized for the existing russian-language media system information via the Internet. It as-
sesses the impact of the model parameters on the effectiveness of information warfare. Experimental study 
of the model showed the need for timely identification of information operations to create the conditions for 
information superiority.

Keywords: model of information warfare, information operations, mathematical modeling, information 
security, Internet.
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