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КИБЕРОПАСНОСТЬ КАК ОДНА ИЗ СТРАТЕГИЧЕСКИХ 
УГРОЗ ЭНЕРГЕТИЧЕСКОЙ БЕЗОПАСНОСТИ РОССИИ

Массель Л.В.1, Воропай Н.И.2, Сендеров С.М.3, Массель А.Г.4

В статье рассматриваются вопросы кибербезопасности во взаимосвязи в энергетической 
безопасностью России. Даются определения энергетической безопасности и кибербезопасности 
энергетических систем. Отмечается возрастание угроз кибербезопасности с связи с распространением 
концепции интеллектуальных энергетических систем, в рамках которой предусматривается повышение 
уровня компьютеризации и интеллектуализации энергетики. Предлагается рассматривать киберугрозы 
как одну из важнейших современных угроз энергетической безопасности России. Анализируется 
современное состояние в области кибербезопасности энергетических систем. Энергетическая 
инфраструктура рассматривается как одна из критических инфраструктур. Формулируется предлагаемый 
авторами методический подход к разработке мер обеспечения кибербезопасности в энергетических 
системах и рассматриваются результаты его реализации.
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5  Кибернетическая среда – это подключенные компьютерные устройства, персонал, инфраструктура, приложения, сервисы, 
телекоммуникационные системы, а также совокупность передаваемой и/или хранящейся информации. Кибернетическая 
безопасность состоит в попытке достижения и сохранения свойств безопасности у ресурсов организации или пользователя, 
направленных против соответствующих угроз безопасности в кибернетической среде. 

Введение
Энергетическая безопасность (ЭБ) является 

одной из важных составляющих национальной 
безопасности страны. Развитие концепции интел-
лектуальных энергетических систем (Smart Grid) в 
России усугубляет проблему кибербезопасности в 
энергетике, в связи с чем авторы предлагают рас-
сматривать киберугрозы как один из важнейших 
современных видов угроз ЭБ. Киберопасность 
определяется как опасность, вызванная пребы-
ванием и деятельностью в киберсреде5, включая 
как прямые атаки на компьютеры, так и следствия 
неправильных или ошибочных действий пользо-
вателей, не уделяющих внимания специальным 
средствам защиты и правилам безопасной работы 
в компьютерных сетях.

Анализируется  современное состояние в об-
ласти кибербезопасности энергетических систем. 
Энергетическая инфраструктура рассматривает-
ся как одна из важных критических инфраструк-
тур. Предлагается подход к ранжированию крити-
чески важных объектов (КВО) на основе анализа 
возможных критических ситуаций (КС) и учета 
рисков КС.

Обосновывается необходимость разработки 
методического подхода к исследованию проблем 
кибербезопасности энергетической инфраструк-
туры. Предлагаются методика анализа угроз и 
оценки риска, как одна из составляющих этого 
подхода, и экспертная система, реализующая 
предложенную методику. Для однозначного по-
нимания определения основных терминов, свя-
занных с кибербезопасностью, приводятся в под-
строчных ссылках.

1. Энергетическая безопасность как состав-
ляющая национальной безопасности. Институт 
систем энергетики им. Л.А. Мелентьева (ИСЭМ) 
СО РАН является одним из лидеров в области ис-
следований ЭБ. Энергетическая безопасность 
рассматривается как состояние защищенности 
страны, ее граждан, общества, государства, эко-
номики от угроз надежному топливо- и энергоо-
беспечению. Эти угрозы определяются как внеш-
ними (геополитическими, макроэкономическими, 
конъюнктурными) факторами, так и собственно 
состоянием и функционированием энергетиче-
ского сектора страны [1]. ЭБ является важной со-
ставляющей национальной безопасности страны, 
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поскольку энергетика связана со всеми отрасля-
ми и во многом обеспечивает их функционирова-
ние. При рассмотрении угроз ЭБ выделяют такти-
ческие и стратегические угрозы [2]. Первые соз-
дают временные массовые нарушения беспере-
бойного энергоснабжения из-за физической или 
экономической недоступности топливно-энерге-
тических ресурсов (ТЭР) приемлемого качества. 
Стратегические угрозы ЭБ ведут к формированию 
значительного и длительного дефицита энергоре-
сурсов, который приводит к сдерживанию (тормо-
жению) экономического роста и соответственно 
социального прогресса или даже препятствует 
поддержанию нормального функционирования 
общества и экономики при незначительном либо 
нулевом экономическом росте. Следует отметить, 
что тактические угрозы не менее важны, чем стра-
тегические. Если первые вызывают обычно раз-
личные ЧС с возможными серьезными переры-
вами в энергоснабжении, то вторые формируют 
нарастание проблем в перспективе, что способно 
привести к долговременным крупномасштабным 
дефицитам энергии в будущем, а это, в свою оче-
редь, может усугубляться возможной реализаци-
ей тактических или текущих угроз энергетической 
безопасности. 

Угрозы ЭБ систематизируются в пять основных 
групп: экономические, социально-политические, 
техногенные, природные и управленческо-право-
вые [2]. Среди этих угроз до последнего времени 
не рассматривались угрозы кибербезопасности, 
реализация которых может спровоцировать се-
рьезнейшие чрезвычайные ситуации в энергети-
ке, чреватые значительным снижением возмож-
ностей обеспечения энергоресурсами потреби-
телей. Например, в случае успешной атаки кибер-
преступников на компьютеры, контролирующие 
работу энергосистемы, последствия могут быть 
катастрофическими для целого города, региона 
или даже страны.

Стремительное распространение компьютер-
ной среды, развитие информационных техноло-
гий и тенденция перехода к интеллектуальной 
энергетике делают киберугрозы6. одной из важ-
нейших тактических угроз ЭБ. В то же время, недо-
оценивание необходимости проведения система-

6  Киберугроза – это незаконное проникновение или 
угроза вредоносного проникновения в виртуальное 
пространство (киберсреду) для достижения политических, 
социальных или иных целей. Киберугроза может 
воздействовать на информационное пространство 
компьютера, в котором находятся сведения, хранятся 
материалы физического или виртуального устройства.  
http://www.ruscrypto.ru/resource/summary/rc2016/15_ma-
salovitch.pdf (27.07.16). 

тических превентивных мероприятий по предот-
вращению киберугроз и постоянного обновления 
средств защиты (аналогичного необходимости по-
стоянного обновления оборудования энергетиче-
ских систем), в также возможность возникновения 
значительного и длительного дефицита энергоре-
сурсов в зависимости от масштаба и последствий 
кибератак7, требуют рассмотрения киберугроз  
как  стратегических угроз ЭБ [3-5].

2. Кибербезопасность энергетических сис
тем. В России до сих пор нет однозначного по-
нимания кибербезопасности. Часто ее считают 
синонимом информационной безопасности или 
ее составляющей, в силу чего кибербезопасности 
не уделяется достаточного внимания. Так, в отли-
чие от большинства развитых стран, в России до 
сих пор не принята доктрина кибербезопасности, 
и, как следствие, отсутствуют соответствующие 
стандарты, как, например, в США: «Guidelines for 
Smart Grid Cyber Security» (Руководство по обеспе-
чению кибернетической безопасности Smart Grid) 
[7]. Учитывая, что всем нам приходится жить и ра-
ботать в кибернетической среде, что усугубляет, 
том числе, и проблему информационной безопас-
ности, целесообразно рассматривать кибербезо-
пасность как результат конвергенции пяти основ-
ных составляющих: безопасность приложений, 
информационная безопасность, сетевая безопас-
ность, безопасность интернет-приложений, защи-
та ключевых информационных систем объектов 
критических инфраструктур. Согласно стандарту 
ISO 27032:2012 [8], кибербезопасность базируется 
на этих пяти составляющих, но не является сино-
нимом ни одного из них. 

При реализации концепции интеллектуальных 
энергетических систем необходимо учитывать 
следующие потенциальные риски использования 
современных информационных технологий:
.  Повышенная сложность информационной

сети повышает количество уязвимостей для по-
тенциальных атак и непреднамеренных ошибок.
.  Сети, взаимосвязанные с другими сетями, ко-

торые также могут занимать несколько «умных» 
доменов сети, увеличивают вероятность каскад-
ных аварий.

7  Кибератака (1), или атака из киберпространства (cyber 
attack) – атака, проводимая с помощью программных 
и аппаратных средств на компьютерные сети и 
компьютерные системы противника; кибератака (2) – это 
намеренные попытки изменить, нарушить или остановить 
функционирование компьютерных систем или сетей, а 
также программ или информации, которые они содержат 
или передают [6]. Кибератака обычно поражает носитель 
данных, специально предназначенный для их хранения, 
обработки и передачи личной информации пользователя. 
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.  Большое количество взаимосвязей про-
граммных компонентов увеличивает уязвимость 
программного кода, что упрощает злоумышлен-
никам внедрение в программный код вредонос-
ного кода и уязвимостей.
.  По мере увеличения узлов сети увеличивает-

ся и число точек входа в систему для злоумышлен-
ников. 
.  Использование новейших технологий – это 

новые риски.
При рассмотрении кибербезопасности энерге-

тических систем может быть использована следу-
ющая классификация  киберугроз:

- по природе происхождения (предумышлен-
ные и непредумышленные);

- по направлению осуществления (внешние и
внутренние);

- по объекту воздействия (АРМы пользовате-
лей и администраторов, средства документи-
рования и отображения, каналы связи и т.д.);

- по способу осуществления (информационные,
программно-аппаратные, физические, радиоэ-
лектронные, организационно-правовые и т.д.);

- по жизненному циклу (разработка, ввод
в эксплуатацию, эксплуатация, вывод из
эксплуатации) [6].

Учитывая вышесказанное, имеет смысл рассма-
тривать киберугрозы как дополнительную угрозу 
ЭБ, которая становится все более актуальной с 
развитием интеллектуальной энергетики [9]. 

3. Интеллектуальные энергетические систе-
мы (ИЭС) как современная концепция развития 
энергетики. Одной из тенденций развития миро-
вой энергетики является создание концепции и 
внедрение  технологий Smart Grid. Основными до-
стигнутыми результатами должны стать наблюда-
емость, контролируемость, автоматизация управ-
ления энергетической системы, обеспечивающие 
её высокую надёжность и высокие экономические 
показатели работы. Всё большее внедрение нахо-
дят глобальные распределённые системы мони-
торинга, защиты и управления, в основе которых 
лежит технология векторных измерений с высо-
кой точностью синхронизации пространственно 
разнесённых устройств. Наиболее полно общую 
функционально-технологическую идеологию этой 
концепции применительно к электроэнергети-
ческим системам, по‑видимому, отражает сфор-
мулированное IEEE8 определение Smart Grid как 

8  IEEE (The Institute of Electrical and Electronics Engi-
neers, англ.) — Институт инженеров электротехники и 
электроники. 

концепции «полностью интегрированной, саморе-
гулирующейся и самовосстанавливающейся элек-
троэнергетической системы, имеющей сетевую 
топологию и включающей в себя все генерирую-
щие источники, магистральные и распределитель-
ные сети и все виды потребителей электрической 
энергии, управляемые единой сетью информаци-
онно-управляющих устройств и систем в режиме 
реального времени». 

Если первоначально работы в области созда-
ния Smart Grid в России велись преимущественно 
в области электроэнергетики (в России употре-
блялся термин «Интеллектуальные электроэнер-
гетические системы с активно-адаптивной сетью» 
– ИЭС ААС [10], то сейчас говорят уже о создании
интегрированных интеллектуальных энергетиче-
ских систем (ИИЭС), под которыми понимаются
системы, ориентированные на использование не-
скольких видов энергоносителей с комплексным
применением информационных технологий и
телекоммуникаций, в совокупности обеспечиваю-
щих возможность построения более эффективной 
системы энергопроизводства, энергоснабжения и
энергопотребления [11]. Иначе говоря, интеллек-
туальная энергетическая система предусматрива-
ет интеграцию энергетических систем с новыми
информационно-коммуникационными техноло-
гиями и целостной многоуровневой автоматизи-
рованной системой управления.

Реализация ИИЭС требует как совершенство-
вания технологической инфраструктуры энер-
гетики, так и развития и широкого внедрения в 
энергетику современных информационных тех-
нологий (ИТ), первоочередными из которых рас-
сматриваются агентные и облачные технологии. 
Помимо того, что повышение уровня интеллекту-
альности энергетических систем (внедрение циф-
ровых подстанций, интеллектуальных датчиков 
и т.п.) усугубляет проблему кибербезопасности, 
внедрение современных ИТ, как было сказано 
выше, также может быть дополнительной угро-
зой кибербезопасности [3-5], и, соответственно, 
энергетической безопасности, так как появляются 
новые уязвимости (их классификация дается, на-
пример, в [12] ) и создаются дополнительные воз-
можности для организации кибератак. 

Киберугрозы, возникающие как результат при-
менения современных ИТ, можно рассмотреть на 
примере многоагентных систем [4]. 
.  Проблема надежности и безопасности муль-

тиагентной системы управления (МСУ) состоит 
в противоречии между основными принципами 
организации МСУ (ее открытости к большим пото-
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кам разнородных данных от разнородных источ-
ников и возможности подключения новых типов 
агентов) и требований по безопасности работы 
системы управления, в первую очередь, по отно-
шению к намеренным кибератакам. МСУ является 
принципиально уязвимой с точки зрения кибер-
безопасности, и необходимы новые способы обе-
спечения ее безопасности и устойчивости по от-
ношению к некачественным и недружественным 
данным. Для этого она должна быть защищена по 
отношению к возможным кибератакам и уметь 
эффективно работать в условиях поступления 
сверхбольших потоков данных разного качества и 
достоверности. В противном случае уязвимая си-
стема управления станет причиной крупных тех-
ногенных аварий. 
.  В разработанной концепции ИЭС ААС России

широко декларируется мультиагентный подход 
к построению системы управления энергосисте-
мами, но, к сожалению, не уделяется достаточ-
ное внимание тому, что мультиагентная система 
управления энергосистемой будущего должна 
обеспечивать надежное и безопасное функциони-
рование и управление и не становиться «слабым 
звеном» энергетики. 
.  Кибератаки могут быть направлены как на

объекты генерации энергоресурсов, так и на объ-
екты их транспортировки и потребления. Наибо-
лее уязвимым звеном являются системы управле-
ния и диспетчеризации электроэнергетических 
систем (ЭЭС), систем газоснабжения и других 
энергетических систем, причем уязвимость си-
стем управления будет возрастать по мере рас-
пространения концепции и технологий Smart Grid 
[9, 10]. Говоря о кибератаках, следует иметь ввиду, 

что, помимо умышленных действий, вред могут 
причинить действия неумышленные (авторы на-
зывают их киберхалатностью [5]), обусловленные, 
например низкой компьютерной грамотностью 
или пренебрежением мерами, обеспечивающими 
кибербезопасность, которые по причиняемому 
ущербу сравнимы  с кибератаками. Именно по-
следние факторы являются существенными для 
России, и могут иметь серьезные последствия, 
учитывая российский менталитет. 

В ИСЭМ СО РАН ведутся исследования в обла-
сти кибербезопасности, основанные на анализе 
данных при оценивании состояния ЭЭС [13]. Хотя 
кибератаки, связанные с генерированием недо-
стоверных данных, представляются маловеро-
ятными, поскольку требуют от хакеров высокой 
квалификации в области энергетики, тем не менее 
это направление исследований заслуживает вни-
мания, поскольку альтернативы пока отсутствуют. 

4. Состояние в области кибербезопасности
энергетических систем. Проблема кибербезопас-
ности энергетических систем усугубляется тем, 
что более 75 % энергетического оборудования 
имеет иностранное происхождение (не считая 
100 % компьютерного и программного обеспече-
ния) [14, 15].  

Современное состояние в автоматизирован-
ных системах управления технологическими про-
цессами (АСУ ТП) в энергетике характеризуется 
следующими цифрами (по информации компании 
Positive Technologies): 
.  С 2010 года в 20 раз выросло число обнару-

женных уязвимостей (рис. 1). 
.  Каждая пятая уязвимость устраняется доль-

ше месяца. 

Рис. 1. Динамика роста уязвимостей в АСУ ТП
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.  50% уязвимостей позволяют хакеру запу-
стить выполнение кода. 
.  Для 35% уязвимостей есть эксплойты (специ-

альные программы для кибератак, использующие 
эти уязвимости). 
.  Более 40% интернет-доступных систем могут

взломать хакеры-любители. 
.  Треть доступных из интернета систем нахо-

дятся в США. 
.  Четверть уязвимостей связана с отсутствием

необходимых обновлений безопасности. 
.  Уязвимы 54% интернет-доступных систем в

Европе и 39% в Северной Америке. 
.  Уязвимы 50% опубликованных в глобальной

сети систем из России. 
Динамика роста уязвимостей показана на (ри-

сунке 1), основные виды уязвимостей приведены 
на (рисунке 2). 

Рис. 3. Основные производители SCADA
(по информации компании Positive Technologies)

Рис. 2. Основные виды уязвимостей

На (рис. 3) показано, что основными произво-
дителями SCADA (системы контроля и сбора дан-
ных в электроэнергетике) являются иностранные 
компании, что также является одной из угроз ки-
бербезопасности.

Что касается доли устраненных уязвимостей, 
следует отметить, что большинство недостатков 
безопасности (81%) были оперативно ликвидиро-
ваны производителями — еще до того, как сведе-
ния о них становились широко известными, или 
в течение 30 дней после нескоординированно-
го разглашения информации. Однако примерно 
каждая пятая уязвимость «закрывалась» с серьез-
ной задержкой, а в некоторых случаях так и не 
была устранена.

Наглядное представление о том, насколько се-
рьезно относятся к проблемам информационной 
безопасности различные производители АСУ ТП, 
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дает доля «закрытых» уязвимостей. Например, 
Siemens устранила и выпустила обновления для 
98% уязвимостей, тогда как Schneider Electric лик-
видировала только чуть больше половины (56%) 
обнаруженных уязвимостей.

Самые распространенные недостатки безопас-
ности (выявлены в 36% случаев) связаны с ошиб-
ками конфигурации. Сюда относятся и некоррект-
ная парольная политика (например, использова-
ние стандартных инженерных паролей), доступ к 
критической информации, ошибочное разграни-
чение полномочий. Четверть уязвимостей связа-
на с отсутствием необходимых обновлений без-
опасности.

Таким образом, приведенные факты подтверж-
дают неблагополучное состояние в области ки-
бербезопасности в энергетической инфраструк-
туре России [14, 15].   

5. Энергетическая инфраструктура как одна
из важных критических инфраструктур. Поми-
мо рассмотрения киберугроз как стратегических 
угроз ЭБ, одним из путей решения проблемы ки-
бербезопасности является рассмотрение энерге-
тической инфраструктуры как одной из важных 
критических инфраструктур. 

Исследования критических инфраструктур яв-
ляются достаточно молодым направлением, но 
становятся приоритетными во многих странах 
мира, и в первую очередь в США [16]. Актуаль-
ность этих исследований усугубляется угрозами 
кибернетической безопасности. К критическим 
инфраструктурам относят энергетику, транспорт, 
службы по чрезвычайным ситуациям, банковский 
и финансовый, телекоммуникационный сектора 
экономики и другие жизненно важные ресурсы. 
В исследованиях критических инфраструктур 
большое внимание уделяется выявлению ключе-
вых объектов (или их совокупности), воздействие 
на которые может оказать наиболее негативный 
эффект на отрасль экономики, ключевой ресурс 
или всю инфраструктуру, а также в оценке по-
следствий подобного воздействия и разработке 
механизмов снижения таких рисков. Под энер-
гетической инфраструктурой, которую относят к 
критически важным инфраструктурам, понимают 
совокупность энергетических объектов и систем 
энергетики, включая энергетические транспорт-
ные магистрали.

Критически важными объектами называют 
ключевые объекты (или их совокупности) соответ-
ствующих инфраструктур, воздействие на кото-
рые может оказать наиболее негативный эффект 
на отрасль экономики, ключевой ресурс или всю 

инфраструктуру. В исследованиях критических 
инфраструктур особое внимание уделяется выяв-
лению критически важных объектов, а также оцен-
ке последствий воздействия на них и разработке 
механизмов снижения рисков таких воздействий.

В России существует «Методика отнесения объ-
ектов государственной и негосударственной соб-
ственности к критически важным объектам (КВО) 
для национальной безопасности Российской Фе-
дерации» [17]. В ИСЭМ СО РАН в соответствии с 
этой методикой выполнена работа по выявлению 
критически важных объектов газотранспортной 
сети России [18]. Критически важным предлага-
ется считать каждый объект, при нарушении ра-
боты которого суммарная  относительная недо-
поставка газа потребителям составит 5% и более 
от суммарной потребности в газе. На основании 
проведенных расчетов в газотранспортной систе-
ме России выявлено около 20 потенциально опас-
ных для функционирования системы пересечений 
газопроводов.

Cледуя данной методике, большинство энерге-
тических объектов можно отнести к критическим, 
но в ней не предусматривается ранжирование 
объектов по степени значимости для экономики 
страны в целом. Авторы предлагают выполнять та-
кое ранжирование на основе анализа возможных 
критических ситуаций (КС) и учета рисков КС. Риск-
ориентированный подход сейчас получает рас-
пространение в области кибербезопасности. На-
пример, в [19] он предлагается как новая парадиг-
ма сертификации средств защиты информации. 

6. Необходимость разработки методическо-
го подхода к обеспечению кибербезопасности. 
Очевидно, что одной из первоочередных про-
блем обеспечения кибербезопасности критиче-
ски важных объектов энергетики и энергетиче-
ских систем в целом является разработка как рос-
сийских стандартов (с учетом зарубежного опыта 
и специфики России), так и методик обеспечения 
кибербезопасности, которые должны статью ча-
стью стандартов, законодательно утвержденных 
на государственном уровне [3, 4].

Авторы считают, что такие методики должны, в 
частности, определять: 

1. Порядок анализа угроз и оценки риска, в том
числе критичность поддерживаемых информа-
ционно-телекоммуникационными технологиями 
целевых функций ИИЭС и стоимость защиты ИТ-
ресурсов и ИТ-систем.

2. Уровень детализации анализа угроз в зави-
симости от ориентации на категорию лиц, при-
нимающих решения: высшее руководство; специ-
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алисты, ответственные за безопасное функциони-
рование ИТ-систем; руководство функциональных 
подразделений энергетических систем.

3. Состав и порядок сбора данных для анали-
за угроз и оценки риска (данные об угрожающих 
факторах, угрожающих событиях и слабых местах 
(уязвимости) анализируемых систем).

4. Порядок тестирования и состав тестов для
определения слабых мест (уязвимостей) анали-
зируемых систем, вплоть до организации искус-
ственных кибератак  с целью определения на-
дежности и выявления слабых мест действующих 
систем защиты.

5. Состав рекомендуемых мероприятий по по-
вышению надежности функционирования анали-
зируемых систем; перечень возможных кибератак 
и действий, необходимых для их отражения; ре-
гламент мероприятий по ликвидации последствий 
кибервторжений (в случае удачных кибератак). 

Очевидно, что приведенный перечень методик 
не является исчерпывающим, но работа в этом 
направлении необходима, в первую очередь, для 
того, чтобы специалисты-энергетики отчетливо 
представляли масштабы киберугроз и послед-
ствия для энергетических систем в случае  их ре-
ализации 

Первым шагом на пути обеспечения кибербе-
зопасности КВО энергетической инфраструктуры 
может стать предложенная авторами методика 
анализа угроз и оценки риска нарушения инфор-
мационно-технологической безопасности энер-
гетических комплексов [20]. В настоящее время 
под руководством авторов реализован научный 
прототип экспертной системы, реализующей эту 
методику [21]. 

Заключение
В статье рассматривается состояние в области 

кибербезопасности энергетических систем Рос-
сии. Обращается внимание на то, что проблема 
кибербезопасности в энергетике усугубляется в 
связи c распространением концепции интеллек-
туальных энергетических систем. Предлагается 
рассматривать угрозы кибербезопасности, как 
один из видов стратегических угроз ЭБ. Форму-
лируется методический подход к разработке мер 
обеспечения кибербезопасности, рассматривают-
ся результаты его реализации. Обращается внима-
ние на необходимость принятия мер по обеспече-
нию кибербезопасности энергетических систем 
на государственном уровне (включая разработку 
доктрины кибербезопасности и соответствующих 
стандартов).

Рецензент: Цирлов Валентин Леонидович, кандидат технических наук, доцент МГТУ им. Н.Э.Баумана, 
г. Москва, v.tsirlov@bmstu.ru
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CYBER DANGER AS ONE OF THE STRATEGIC 
THREATS TO RUSSIA’S ENERGY SECURITY

Massel L.9, Voropay N.10, Senderov S.11, Massel A.12

The article deals with cybersecurity in relation to the energy security of Russia. The definitions of energy 
security and cyber security of energy systems are given.  It’s marked increasing of cyber threats in connection 
with proliferation of Smart Grid concept, which provides raising level of computerization and intellectualiza-
tion of energy systems. It is proposed to consider cyber threats as one of the most important contemporary 
threats to Russia’s energy security. The current state of cybersecurity energy systems is analyzed. Energy 
infrastructure is considered as one of the critical infrastructures. Proposed by the authors a methodological 
approach to the development of cybersecurity measures in energy systems is formulated and the results of 
its implementation is regarded.

Keywords: cybersecurity, energy security, cyber threats, critical infrastructure, critical facilities
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