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ОБНАРУЖЕНИЕ ПРОТИВОПРАВНОЙ ДЕЯТЕЛЬНОСТИ 
В КИБЕРПРОСТРАНСТВЕ НА ОСНОВЕ АНАЛИЗА 
СОЦИАЛЬНЫХ СЕТЕЙ: АЛГОРИТМЫ, МЕТОДЫ  
И СРЕДСТВА (ОБЗОР)

Басараб М.А.1, Иванов И.П.2, Колесников А.В.3, Матвеев В.А.4

Рассмотрены основные методы анализа социальных сетей применительно к задаче выявления 
подозрительных и преступных сообществ по данным зарубежных источников. Представлен обзор 
открытых и коммерческих программных средств, предназначенных для обработки и визуализации 
данных, полученных путем обработки социальных графов. Сделаны выводы об основных характеристиках 
автоматизированной системы поддержки принятия решений в такого рода задачах.
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Введение
Анализ отношений в рамках социальных групп 

и взаимодействие между ними возник, как часть 
социологии задолго до развития телекоммуни-
кационных технологий. Очевидной трудностью, 
с которой сталкивались исследователи в данной 
области являлся недостаток личных данных и све-
дений о социальной активности различных групп 
населения [1]. Все изменилось с появлением Ин-
тернета и развитием онлайн сервисов социаль-
ных сетей, которые предоставили колоссальные 
объемы данных для анализа взаимодействия и 
поведения пользователей, выделения сообществ, 
классификации на основе широкого спектра атри-
бутов. 

Анализ социальных графов (Social Network 
Analysis - SNA) – это применение теории графов 
для исследования социальных сетей (социальных 
графов - СГ) с точки зрения социальных взаимо-
отношений. В качестве объектов исследований 
выступают узлы (лица, организации и др.), и связи, 
характеризующие отношения между ними (друж-
ба, общение, финансовые переводы и др.). Соци-
альные взаимоотношения могут выступать в фор-
ме реальных («оффлайновых») социальных сетей 
либо виртуальных («онлайновых») социальных 
сетей (Twitter, Facebook и др.). Ранее SNA широко 
использовался в таких областях как информатика, 
политология, социальная психология, биология, 
менеджмент, экономика, разведка. Такие сервисы 
как Twitter, Facebook и др. имеют развитый инстру-
ментарий для разработки стратегий и политик 

пользователей.
В работе рассмотрены основные методы ана-

лиза социальных сетей применительно к задаче 
выявления подозрительных и преступных сооб-
ществ по данным зарубежных источников. Пред-
ставлен обзор программных средств, предназна-
ченных для обработки и визуализации данных. 
Сделаны выводы об основных характеристиках 
автоматизированной системы поддержки приня-
тия решений в такого рода задачах. 

Методы SNA
Согласно [2] SNA определяется четырьмя фак-

торами:
1)  Мотивация на структурной интуиции, осно-

ванной на связях участников сети.
2)  Исследование, основанное на систематизи-

рованных эмпирических данных.
3)  Использование графического представле-

ния.
4)  Применение математических и/или вычис-

лительных моделях для предсказания будущего 
поведения.

Сам SNA включает в себя три основных состав-
ляющие [3]:

1)  Проведение эмпирических исследований 
структуру СГ с использованием таких средств как 
интервьюирование, прямое наблюдение, изуче-
ние архивных данных и др.

2)  Использование математических и статисти-
ческих методов для получения ответов на вопро-
сы о сообществе.
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3)  Создание математических и компьютерных 
моделей для воспроизведения процессов в сете-
вых системах.

Анализ метрик вершин (узлов) графа (centrality 
measures) эффективно используется для обнару-
жения связных сообществ. Наиболее распростра-
ненными метриками [4] являются следующие.

Усредненная степень вершины (degree centrality)
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в интервале от 0 до 1; согласно гипотезе вершина 
с большим значением параметра iD  имеет высо-
кую степень активности и информационного вли-
яния в своей окрестности;
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где jkn - количество всех кратчайших путей 
между узлами j и k; ( )jkn i - количество кратчай-
ших путей между узлами j и k, проходящих через 
узел i. 

Узлы с высоким значением показателя iB  («ин-

формационные брокеры») играют ключевую роль 
в распространении информации между двумя 
или более плотно связанными подмножествами 
СГ; удаление таких вершин может оказать сильное 
негативное воздействие на весь СГ.

Степень близости (closeness centrality)
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где ijd  - расстояние между узлами i и j; iL  - нор-
мированное расстояние между узлом i и другими 
вершинами СГ.

Через узлы с малой степенью близости можно 
легче и быстрее достичь остальных вершин СГ.

Метрика собственных векторов (eigenvector 
centrality)
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где ( )M i  - набор соседей вершины i; λ  - кон-

станта (собственное число).
определяет, насколько хорошо узел i связан с 

другими хорошо связанными узлами.
Индекс PageRank [5] дает возможность срав-

нить относительную «важность» узлов на основе 
аналогии между гиперссылками веб-страниц и 
связями в СГ. Рекурсивно определяется как
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Рис. 1. Скриншот ПО Gephi
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где ( )M A  - множество соседей узла A; 
( )L B  - количество исходящих из узла B связей; 

d – коэффициент затухания.
Обзор других типов метрик и различных ти-

пов исследуемых графов приведен в [3].
Визуализация социального графа. Для визуа-

лизации социального графа наиболее популяр-
ными в настоящее время являются алгоритмы, 
основанные на аналогиях физических принципов 
притяжения и отталкивания тел или частиц по 

закону Гука, Кулона и др. с целью минимизации 
энергии системы (Force-directed graph drawing) 
[6]. В частности, одним из широко используемых 
алгоритмов является Force Atlas 2 [7] и специали-
зированное ПО Gephi [8], находящееся в откры-
том доступе по ссылке https://gephi.org/ (рис. 1).

Программные средства анализа и визуализа-
ции сетевого графа. В работе [9] приведен доста-
точно полный обзор ПО для SNA и визуализации 
(табл. 1).

Таблица 1.
Сравнение различных программных средств анализа СГ [9]

ПО Функции Платформа Лицензия
Форматы 
файлов

Ограничения

UCINET

SNA и визуализация 
посредством NetDraw, 
различные метри­
ки центральности и 
мощности, алгорит­
мы кластеризации и 
объединения, импорт 
и экспорт различных 
форматов данных, ра­
бота с большими объ­
емами данных

Windows
коммерческая и 
академическая 

версии

.dl, .net, .vna, 
.csv, матрицы

платформо­
зависимость, 

немасштабируемость, 
отсутствие динамиче­

ского анализа

Gephi

SNA и визуализация, 
различные метрики 
центральности, клас­
теризация и модуль­
ность, ранжирование 
исегментация сети, вре­
менная шкала, доступна 
поддержка плагинов

Windows, 
Linux

open-source

.dot, .gml, 
.gdf, 

.graphml, .net, 

.dl, .gexf, .csv, 
databases

не пригоден для очень 
больших СГ

ORA

SNA и визуализация 
двухрежимных и муль­
тимодальных сетей, 
различные средства 
визуализации, динами­
ческий анализ, метрики 
центральности и мощ­
ности, кластеризация, 
генерация отчета

Windows
коммерческая и 
академическая 

версии

.xml, 
.dynetml, .zip

платформо­
зависимость, ограни­
ченное число узлов

NodeXL

шаблон MS Excel, визуа­
лизация и SNA, прямой 
импорт данных из он­
лайновой социальной 
сети, различные фор­
маты экспорта данных, 
макеты визуализации, 
метрики анализа

Windows open-source
.dl, .net, 

.graphml, ма­
трицы

нет возможности 
управления и визуали­

зации данных

file:///D:/WORK/Kiber-5-2016/Doc/RTF/ 
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ПО Функции Платформа Лицензия
Форматы 
файлов

Ограничения

JUNG

Java API и библиотеки 
для моделирования, 
анализа и визуализации 
СГ, различные алгорит­
мы центральности, кла­
стерного анализа, пото­
ков и др., возможность 
работы с большими 
массивами данных

все платфор­
мы

open-source .net, .graphml

отсутствие пользова­
тельского интерфейса, 

нет динамического 
анализа

Pajek

SNA и визуализация 
больших СГ, анализ 
двухрежимных, мульти­
модальных и времен­
ных СГ, алгоритмы цен­
тральности и макеты СГ

Windows, 
Linux

open-source .dl, .net
ограниченное число 

узлов, слабые возмож­
ности настройки

NetworkX

библиотека Python для 
SNA, двухрежимные и 
мультимодальные сети, 
некоторые централь­
ные метрики, работа с 
большими сетями

Windows, 
Linux

open-source
.gml, 

.graphml, .net

нет интерфейса, нет 
прямого импорта гра­

фа

Igraph

библиотеки R, Python, 
C для SNA, поддержка 
двухрежимных СГ, мно­
жество метрик цент­
ральности, кластери­
зации и макетов, работа 
с очень большими сетя­
ми (миллионы связей)

Windows, 
Linux

open-source
.gml, 

.graphml, .net

нет интерфейса, нет 
прямого импорта дан­
ных из онлайновой со­

циальной сети

Анализ СГ в задачах выявления преступных 
сообществ и информационного противобор-
ства. Использование методов анализа социаль-
ных сетей для решения задач информационного 
противоборства и влияния всегда привлекало 
внимание исследователей [10]. Особую роль SNA 
приобрел для выявления преступных сообществ 
после террористических атак 11.09.2001 г. на баш-
ни Всемирного Торгового Центра в Нью-Йорке. 
Одной из первых работ, посвященных вопросам 
организации террористической сети «Аль-Каида» 
была статья [11]. В ней V. Krebs сделал попытку 
сконструировать граф 19 соучастников «Аль-
Каиды» по открытым источникам и информации, 
опубликованной в ведущих изданиях (the New 
York Times, the Wall Street Journal, the Washington 
Post и the Los Angeles Times). Самые сильные свя-
зи были между узлами, соответствующими лицам, 
которые жили либо учились вместе; средняя сила 
связей соответствовала лицам, путешествовав-
шим вместе либо участвовавших на одних и тех же 
встречах; наконец, слабые связи были между лица-

ми, имевшими случайные связи либо финансовые 
взаимоотношения. Анализ СГ показал, что один 
из пилотов (Mohammed Atta) имел максимальную 
степень вершины и степень близости, что гово-
рило о том ,что он контактировал практически со 
всеми угонщиками. Однако его степень связности 
(betweenness) была низка, в силу чего он не мог 
являться их руководителем и не мог иметь наи-
большего влияния на членов группы [11]. 

Отмечалось, что мир вошел в эпоху низкоин-
тенсивных сетевых войн (netwar), ведомых терро-
ристическими, криминальными и экстремистски-
ми организациями, зачастую не имеющими еди-
ного центра (лидера), что дает им возможность 
необычайно быстрого и гибкого реагирования 
[12]. Там же указывалось на то, что сетевая структу-
ра такой организации как «Аль-Каида» напрямую 
влияет на ее способность воспринимать новые 
идеи, набирать новых людей и достигать устой-
чивости». Отмечалось, что неверным является 
традиционное представление об иерархической 
структуре «Аль-Каиды» с «эмиром» Бен Ладеном 
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во главе, окруженным небольшим кругом совет-
ников («шура») и многочисленными комитетами в 
подчинении, отвечающими за военные операции, 
религиозные вопросы, финансы, производство 
поддельных документов и др. [13]. Там же отме-
чалось, что «Аль-Каида» скорее представляет со-
бой необычайно стойкую сеть благодаря наличию 
большого числа самоорганизованных многоце-
левых групп с высокой внутренней дисциплиной 
и способностью принимать самостоятельные ре-
шения, подчиняющихся одной цели, связанной с 
религиозным фанатизмом. 

SNA может быть полезен в исследовании та-
ких различных вопросов функционирования 
террористических организаций как набор новых 
людей, эволюция сети, распространение религи-
озных идей. С ростом задач и уровня сложности 
SNA специалисты-исследователи стали чаще под-
разделяться на две группы: специалисты по сбору 
данных и специалисты по моделированию [12].

Анализ преступных сообществ в СГ позволяет 
получить ценные знания относительно организа-
ции этих структур, в частности, об их размерах и 
уровне централизации. Организация преступных 
сообществ осуществляется через скрытые он-
лайн-сообщества (форумы), позволяющие произ-
водить обмен информации и криминальные пла-
тежи [14]. Получение более глубоких знаний об 
особенностях деятельности и коммуникации кри-
минальных сообществ позволяет более эффек-
тивно противодействовать достижению их пре-
ступных целей. Утечка данных о членах сообществ 
может быть получена путем анализа их экономи-
ческой деятельности [15].

Как правило при изучении преступных сооб-
ществ наиболее важным является выявление сле-
дующих факторов:

- кто из сообщников занимает центральное по-
ложение в СГ;

- какие подгруппы и сообщества наличествуют 
в СГ;

- кто из сообщников выступает в роли переда-
точных звеньев («брокеров») в осуществлении де-
ятельности и при распространении информации;

-  какой ранг имеют сообщники в зависимости 
от их важности и влиятельности в СГ.

Топологическая структура криминальных се-
тей (dark networks – темные сети) рассматрива-
лась в работе [16] на примерах сети Global Salafi 
Jihad, сети метамфетаминового трафика и терро-
ристической веб-сети. С использованием анало-
гичного подхода в пакете Maple 13 была создана 
модель кругового графа для сети «Аль-Каида» [3] 

по данным, полученным из статей, книг и прави-
тельственных публикаций (рис. 2). Было показа-
но, что рассчитанные параметры средних рассто-
яний между узлами, коэффициентов кластериза-
ции и глобальной эффективности подтвердили 
тезис о том, что сеть может рассматриваться как 
«темная» и описывается моделью «малого мира» 
(small world). 

Следует отметить, что несмотря на то, что изу-
чению сетевой структуры «Аль-Каиды» за послед-
ние полтора десятка лет было посвящено большое 
количество работ (кроме упомянутых работ [3, 11-
13] можно упомянуть также [17]), интерес вызыва-
ли и другие преступные сообщества. В частности, 
в [18] проводится сетевой анализ пропагандист-
ской кампании в сети YouTube британской терро-
ристической организации Al-Muhajiroun. Отмеча-
ется, что европейские террористические сообще-
ства могут использовать зарубежные (США) плат-
формы и доменные имена, чтобы под прикрытием 
Первой поправки к конституции США, гарантиру-
ющей свободу речи, уклониться от европейских 
законов, преследующих подстрекательство и про-
паганду ненависти.

Рис. 2. Кольцевая модель сетевого  
графа «Аль-Каиды» [2]

В работе [19] рассматривался вопрос воссоз-
дания крупного СГ по неполному набору данных, 
полученных открытым путем и содержащих толь-
ко электронные адреса членов преступной груп-
пы (Nigerian fee fraud scammers social network 
- нигерийская фродовая мошенническая сеть). В 
итоге был создан СГ, состоящий из 43 тыс. узлов 
на основании всего около 1 тыс. исходных адре-
сов, добытых в результате утечки с использова-
нием связанных профилей Facebook, имеющих те 
же адреса. Далее выполнялся полномасштабный 



16

Социальные проблемы информационной безопасности	 УДК 316.472.4: 519.17

Вопросы кибербезопасности  №4(17) - 2016 

анализ СГ, включая ручной анализ эффективно-
сти алгоритма PageRank [5] идентификации по-
тенциальных криминальных профилей Facebook, 
для выявления ключевых лиц, крупных преступ-
ных подгрупп и особенностей культуры и орга-
низации сообщества. 

В работе [9] приводится обзор работ по приме-
нению SNA для изучения сети террористических 
организаций, действующих в Индии, в частности, 
в штате Джамму и Кашмир, а также в г.  Мумбаи 
накануне событий 26.11.2008  г. Указывается на 
сложности, связанные со сбором информации в 
СГ (неполнота, недостоверность, высокая степень 
децентрализации, активная динамика и др.), при-
водящим к некорректному анализу СГ. Приводит-
ся обзор и сравнительных программных средств 
сбора и анализа данных СГ, даются рекомендации 
по выбору программных средств и реализации 
корректного сбора данных.

В качестве резюме следует отметить рабо-
ту [20], в которой выделены 7 методов, которые 
должны использоваться в тактике дестабилиза-
ции террористических сетей:

1) Выявление ключевых сущностей (сообществ) 
и связей между ними.

2) Выявление ключевых процессов, с помощью 
которых добавляются или удаляются сущности и 
связи, и (в случае последних) изменяется их сила.

3) Сбор данных о системе (скрытой сети).
4) Определение характеристик полученной си-

стемы.
5) Определение характеристик возможной оп-

тимальной системы.
6) Определение уязвимостей и выбор страте-

гий по дестабилизации.
7)  Определение характеристик системы в 

краткосрочной и долгосрочной перспективе 
после применения выбранных стратегий деста-
билизации.

Выводы
Стоит отметить важность изучения различных 

сетевых структур для решения различных задач 
информационной безопасности. Например, об-
наружение вторжений в компьютерные системы, 
расследование инцидентов, борьба с ботнетами, 
изучение динамики распространения вирусов, 
слежение за телефонными и социальными се-
тями, информационное влияние и управление. 
Актуальность исследований подтверждаются 
тем, что с помощью алгоритмов выделения со-
обществ можно выделить зараженные узлы в 
компьютерной сети, кардеров в сети банков-
ских транзакций, ботов и поддельные аккаунты 

в социальных сетях, недобросовестные СМИ. В 
сетях доверия PGP многие программы проверя-
ют лишь один уровень доверия, поэтому суще-
ствует возможность их обмана с помощью не-
скольких поддельных сертификатов. Подобное 
мошенничество можно обнаружить с помощью 
выделения сообществ. Исследуя структуру сети, 
администратор безопасности может выделить 
наиболее вероятные точки отказа (например, те 
узлы, которые обладают наибольшей промежу-
точностью, наибольшей степенью или наиболь-
шим PageRank и дополнительно их защитить или 
осуществить резервирование. Злоумышленники, 
в свою очередь, могут определить таким обра-
зом наиболее уязвимые места для атаки, которая 
может быть направлена на нарушение доступно-
сти информации (вызов отказа в обслуживании), 
конфиденциальности (прослушка, мониторинг 
трафика) или целостности (подмена/модифика-
ция пакетов на маршрутизаторе). Аналогичными 
способами можно выделить лидеров обществен-
ного мнения с целью использования в инфор-
мационном противоборстве и распространения 
дезинформации.

Анализ зарубежных литературных источников 
показал необходимость использования широко-
го класса программно-математических средств и 
методов в составе автоматизированной системы 
поддержки принятия решения при выявлении 
преступных сообществ в сетях, анализе их дея-
тельности и организации информационного про-
тивоборства. 

На основании анализа литературных данных 
и предшествующих работ авторов [21-30] можно 
перечислить следующие требования к системе 
поддержки принятия решений.

1)  Мультиплатформенность (включая Windows 
и Linux).

2) Возможность сбора (включая прямой импорт 
данных из социальной сети), хранения и экспорта 
в различных форматах данных «больших» соци-
альных сетей (~106 связей), включая информацию 
профилей узлов. 

3)  Развитые возможности визуализации се-
тевых графов, включая «большие», анализа ши-
рокого спектра их характеристик (SNA) с целью 
выявления потенциальных угроз, осуществле-
ния прогноза (предсказание) и моделирования 
противодействия. На первом этапе возможно 
использование открытого ПО (Gephi, Tulip и др.) 
с созданием собственных специализированных 
программных модулей и библиотек на языках 
высокого уровня (C++ и др.).
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4)  Использование широкого спектра средств 
статического и динамического анализа сетевых 
графов на основе следующих математических ме-
тодов и подходов:

- теория вероятности и математическая стати-
стика, включая новые подходы к статистическому 
анализу социальных графов на основе оценки их 
спектральных характеристик [21,22];

- методы искусственного интеллекта и машин-
ного обучения на основе графовых нейронных се-
тей (GNN – Graph Neural Network) и иерархической 
темпоральной памяти (HTM - Hierarchical Temporal 
Memory) (предполагается использовать впервые; 
ранее HTM, в частности, широко использовались 
в задачах распознавания образов) [23,24];

- обобщение аппарата биматричных и позици-
онных игр на случай возможности осуществления 
сторонами информационного противоборства в 
сети нескольких ходов одновременно, наличия 

временных ограничений на совершение ходов, 
изменения ресурсов и целей игроков и др. [24];

- имитационное моделирование, позволяющее 
сконструировать СГ произвольного уровня слож-
ности с учетом требуемых топологических харак-
теристик: спектральные параметры, фрактальная 
размерность и др.; это позволит, с одной стороны, 
получить возможность исследовать процесс об-
разования преступных сообществ, а с другой – по-
лучить возможность восстановления большого СГ 
по неполным и неточным данным о нем.

5)  Использование средств лингвистического 
и мультимодального анализа информации, пере-
даваемой между пользователями социальной 
сети, с целью выявления потенциальных угроз, 
уточнения особенностей организации и иерар-
хии сети и др.

6) Наличие развитого интерфейса, а также воз-
можности по автоматической генерации отчета.

Рецензент: Цирлов Валентин Леонидович, кандидат технических наук, доцент МГТУ им. Н.Э.Баумана, 
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DETECTION OF ILLEGAL ACTIVITIES IN CYBERSPACE 
ON THE BASIS OF THE SOCIAL NETWORKS ANALYSIS: 

ALGORITHMS, METHODS, AND TOOLS (A SURVEY)
Basarab M.5, Ivanov I.6, Kolesnikov A.7, Matveev V.8

The basic methods of social network analysis (SNA) as applied to detection of suspicious and criminal 
groups, are considered. A review of open source and commercial software for processing and visualization of 
social network data is presented. The conclusions about the main characteristics of the automated system 
of support of decision-making in this kind of problems are given.
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