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НАУЧНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
КОМПЛЕКСНОГО УПРАВЛЕНИЯ РИСКАМИ 
НАРУШЕНИЯ ЗАЩИЩЕННОСТИ ФУНКЦИОНАЛЬНО-
ОРИЕНТИРОВАННЫХ ИНФОРМАЦИОННЫХ РЕСУРСОВ 
ИНФОРМАЦИОННО-УПРАВЛЯЮЩИХ СИСТЕМ1

Чукляев И.И.2

В статье уточнен понятийно-терминологический аппарат управления рисками информационной 
безопасности. Представлено обобщенное описание разработанного метода и реализующих его моделей 
для комплексного управления рисками нарушения защищенности функционально-ориентированных 
информационных ресурсов информационно-управляющих систем. Предлагаемый подход 
позволяет детализировать информационно-управляющие системы относительно функциональной, 
информационной, организационной и технической подсистем; сформировать функционально-
ориентированные информационные ресурсы, структура которых содержит многоаспектную 
информацию для выполнения всей совокупности задач управления информационно-управляющими 
системами; расширить возможности по созданию перспективных средств защиты, ориентированных на 
комплексную защиту выполнения задач с учетом уровней управления систем.
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Введение
Интеграция информационно-телекоммуника-

ционных технологий в информационно-управля-
ющих системах (ИУС) актуализирует вопросы обе-
спечения их защищенности от несанкциониро-
ванных внешних и/или внутренних воздействий 
дестабилизирующего характера (НСВ), заключаю-
щихся  в разрушении, повреждении компонентов, 
модификации (искажении) данных [1, 2], ведущих 
к нарушению выполнения задач управления.

В настоящее время предложены разнообраз-
ные методы и средства обеспечения защищен-
ности ИУС и циркулирующих данных в условиях 
НСВ. Однако, как правило, они «локализованы» 
относительно отдельных совокупностей данных 
и процессов и не ориентированы на комплекс-
ную защиту выполнения задач с учетом уровней 
управления ИУС и комплексное управление ри-
сками нарушения их защищенности [1, 3].

Актуальность
Риск является неизбежным, сопутствующим 

фактором функционирования и развития любой 
сложной системы или процесса. Управление ри-
сками представляет собой одну из основных со-

временных концепций управления сложными ор-
ганизационно-техническими системами (ОТС) [1, 4]. 

Под понятием «риск», как правило, понимает-
ся сочетание вероятности (возможности) события 
(нанесения ущерба) и его негативных последствий 
(тяжести этого ущерба). В ряде случаев под риском 
также понимают вероятность (возможность) от-
клонения от ожидаемого результата или события. 
Под понятием «управление риском» понимается 
либо деятельность по снижению итогового ущер-
ба для системы; либо мероприятия по страхова-
нию от потенциального ущерба; либо устранение 
источников рисков; либо рекомбинация причин-
но-следственной связанности событий, несущих 
потенциальной ущерб для системы.

Использование данной концепции обосновано 
особенностями построения и функционирования 
ОТС, к которым, прежде всего, можно отнести:

-  сложность структуры, многокомпонентность, 
многочисленные протекающие процессы, учет 
большого количества параметров;

-  разнообразие рискообразующих системных 
и внешних факторов вероятностного и нестоха-
стического характера;
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-  динамичное изменение структуры;
-  неполнота исходной информации;
-  невозможность создания и использования 

общих аналитических моделей системы и процес-
сов её функционирования;

-  наличие сложных нелинейных зависимостей 
между параметрами;

-  необходимость оперативного принятия 
управленческих решений;

-  ограниченные возможности эксперимен-
тальных исследований;

-  возможности по оперативному управлению 
в псевдореальном масштабе времени, обуслов-
ленном инерционностью системы;

-  необходимость использования различных 
подходов к моделированию системы и использо-
вание результатов моделирования для оператив-
ного управления системой.

Необходимо отметить, что низкая структуриро-
ванность процессов обеспечения защищенности 
выполнения задач с учетом уровней управления 
ОТС в условиях рисков, их слабая формализуе-
мость и высокая динамика изменений различного 
характера не позволяют в полной мере исполь-
зовать существующий аппарат обеспечения за-
щищенности ОТС. Это обстоятельство, в свою оче-
редь, обуславливает необходимость разработки 
метода комплексного управления рисками нару-
шения защищенности ФОИР ИУС, основанного на 
методологиях [1, 5]:

-  нечеткого моделирования, предложенной и 
развитой в работах таких ученых, как А.Н. Мелихов, 
А.Н.  Борисов, В.П.  Тарасик, А.И.  Галушкин, 
А.А.  Вавилов, Н.П.  Бусленко, В.В.  Калашников, 
Ю.Г. Карпов, В.Н. Волкова, А.Н. Васильев, Д.А. Тархов, 
С.В.  Емельянов, А.И.  Орлов, В.Г.  Лисиенко, 
В.И.  Капалин, Н.В.  Замятина, Д.А  Мокогон, 
А.А. Самарский, В.В. Окольнишников, А.И. Миков, 
Б.В.  Палюх, Ю.И.  Рыжиков, А.Г.  Ивахненко, 
Е.В  Бодянский, Е.И.  Кучеренко, А.И.  Михалев, 
А.А.  Воронов, Б.Я.  Советов, С.А.  Яковлев, 
Ю.И. Бродский, Е.Э. Ширкова и других; зарубежных 
ученых – Л.А. Заде (L.A. Zadeh), Д. Дюбуа (D. Dubuis), 
А.  Прад (H.  Prade), Е.  Мамдани (E.  Mamdani), 
А.  Кофман (A.  Kaufmann), S.  Haykin, R.  Fujimoto, 
A. Law, R. Sargent, S. Ferenci, K. Perumalla, B. Perakath, 
M.  McComas, J.  Carson, C.  Pegden, R.Bagrodia, 
R.Meyer, B. Zeigler, W. Kelton, J. Banks и других;

-  по учету различного типа неопределенности 
теорий нечетких вычислений, нечетких множеств 
и отношений, нечеткой меры, нечеткой логики, 
нечеткого вывода и нечеткого моделирования, 
предложенных в работах А.Е.  Алтунина, 

И.З.  Батыршина, А.Н.  Борисова, Л.С.  Берштейна, 
С.Я.  Коровина, О.А.  Крумберга, А.Н.  Мелихова, 
С.А.  Орловского, М.В.  Семухина, В.Б.  Силова, 
Л.А.  Заде (L.A.  Zadeh), J.C.  Bezdek, R.  Bellman, 
J.L. Castro, H. Larsen, M. Sugeno, T. Takagi, T. Terano, 
Y. Tsukamoto, R. Yager и других;

-  нечетких и гибридных нечетких моделей, 
сформулированных в исследованиях Л.Г.  Комар-
цовой, В.В. Борисова, А.С. Федулова, Н.Г. Ярушкина, 
R. Fuller, Y. Hayashi, D.J. Hunt, J.–S.R. Jang, J.M. Keller, 
B. Kosko, R. Krishnapuram, E.T. Lee, H.–M. Lee, S.C. Lee, 
J.M. Mendel, S. Mitra, S. Pal, W. Pedrycz, D. Rutkowski, 
L. Rutkowski, C.–T. Sun, L.X. Wang и других;

-  создания программных средств интеллекту-
альных систем, в том числе экспертных систем и 
систем поддержки принятия решений, основанных 
на работах отечественных ученых Д.А. Поспелова, 
А.Н. Аверкина, А.А. Башлыкова, В.Н. Вагина, В.В. Еме-
льянова, А.П. Еремеева, Н. Г. Загоруйко, О.П. Кузне-
цова, В.М. Курейчика, О.И. Ларичева, А.С. Наринья-
ни, Г.С. Осипова, А.Б. Петровского, Г.С. Плесневича, 
В.Э. Попова, Г.В. Рыбиной, В.А. Смирнова, В.Б. Тарасо-
ва, В.В. Троицкого, В.К. Финна, И.Б. Фоминых, В.Ф. Хо-
рошевского, С.В. Артюхова, О.А. Базюкина, В.Ю. Ко-
ролева, А.А. Кудрявцева, В.Е. Бенинга, С.Я. Шоргин 
и др.; зарубежных ученых J.  Allen, C.  Demetresku, 
R. Detcher, A. Gereviny, G. Italiano, A. Krokhin, I. Meiri, 
L. Schubert, T. Saaty, T. Van Allen, N. Crockford, Morgan, 
Granger и других.

Понятийно-терминологический аппарат
Существующий понятийно-терминологический 

аппарат, применяемый при формализации процес-
сов выполнения задач с учетом уровней управления 
и комплексного управления рисками нарушения за-
щищенности сложных ОТС, является разобщенным, 
допускает различную трактовку, характеризуется 
слабой связанностью и требует уточнения.

Исходя из этого, информационно-управля-
ющую систему предлагается рассматривать как 
функциональную, информационную, организаци-
онную и техническую подсистемы. Компоненты 
этих подсистем распределены по уровням управ-
ления ИУС (табл.1) [6].

Предлагаемая структура функционально-ори-
ентированных информационных ресурсов (ФОИР) 
ИУС содержит многоаспектную информацию для 
выполнения всей совокупности задач управления 
ИУС и представляются в виде [6, 7]:

ФОИРИУС={ФОИРАi }    
 

{IR}   
 

 
  

 
{Функция}   

 
{Право}   
 

{ДЛ}   
 

  
  

 
{Механизм}   

 
{Взаимосвязи}   

 
 

  
 

{Свойства}   
 

{Временные параметры};

(1)
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Функционально-ориентированные информа-
ционные ресурсы для решения задач i-го уровня 
управления:

ФОИРАi={ФОИРАj}   
 

{Вход Функция1
пт}   

 
 

  
 

{Управление Функция1
пт}   

 
{Вызов Функция1

пт}   
 

  
  

 
{Выход Функция1

пт}   
 

{Функция1
пт}   

 
 

  
 

{Право}   
 

{ДЛbc}   
 

{СрАвт}   
 

  
  

 
{Взаимосвязи}   

 
{Свойства}   

 
 

  
 

{Временные параметры};

Функционально-ориентированные информа-
ционные ресурсы для решения задач j-го уровня 
управления:

ФОИРАj={NIR}   
 

{Функция3
nmkl}   

 
 

  
 

{Право}   
 

{ДЛbcd}   
 

{Устройства}   
 

  
  

 
{Взаимосвязи}   

 
{Свойства}   

 
 

  
 

{Временные параметры},

где: {ФОИРИУС}, {ФОИРАi}, {ФОИРАj} – функ-
ционально-ориентированные информационные 
ресурсы ИУС соответствующих уровней управле-
ния,  {Взаимосвязи} – взаимосвязи функциональ-
но-ориентированных информационных ресурсов 
ИУС соответствующих уровней управления, {Свой-
ства} – свойства защищенности, предъявляемые 
к функционально-ориентированным информаци-

онным ресурсам ИУС соответствующих уровней 
управления, {Временные параметры} – времен-
ные параметры,   

 
 – операция агрегирования, 

характеризующая объединение и укрупнение 
показателей функционально-ориентированных 
информационных ресурсов ИУС соответствующих 
уровней управления.

Риски нарушения защищенности ФОИР ИУС 
предлагается рассматривать как совокупность ис-
точников риск-событий SR, риск-событий RE, риск-
ситуаций RS нарушения защищенности ФОИР ИУС 
и взаимосвязей Con между ними (рис.1) [1, 4].

Источник риск-события нарушения защищен-
ности ФОИР ИУС – элемент функциональной, ин-
формационной, организационной и технической 
подсистем  ФОИР ИУС, на которые направлены 
угрозы применения НСВ, порождающие риск-
события нарушения защищенности ФОИР ИУС.

Риск-событие нарушения защищенности ФОИР 
ИУС – событие, наступление которого может при-
вести к нарушению защищенности ФОИР ИУС.

Риск-ситуация нарушения защищенности 
ФОИР ИУС – совокупность обусловленных при-
чинно-следственными связями источников риск-
событий и риск-событий нарушения защищенно-
сти ФОИР ИУС. 

Таким образом, предлагаемый аспект рассмо-
трения рисков нарушения защищенности ФОИР 

(2)

(3)

Таблица 1.
Пример распределения компонентов подсистем информационно-управляющей системы  

на смежных уровнях управления

Уровни 
управления 

ИУС

Подсистемы ИУС

Функциональная Информационная Организационная Техническая

ИУС Задачи 
управления 
<Функция>

Информационные 
потоки данных 

<IR>

Должностные 
лица (ДЛ) 

<ДЛ>

Техническая 
основа 

<Механизм>

Уровень Аi Задачи управле-
ния, реализуемые 

ДЛ 

<Функция1
пт>

Информационные потоки <IR>,  

<Вход Функция1
пт >, 

<Управление Функция1
пт>, 

<Вызов Функция1
пт >, 

<Выход Функция1
пт >

Должностные 
лица органов 
управления 

<ДЛbc>

Средства 
автоматизации 

<СрАвт>

Уровень Аj Задачи 
управления, 
реализуемые 
устройствами 
(аппаратурой) 

<Функция3
nmkl >

Показатели структуры  <NIR> 
информационных потоков 

данных,  

<Вход Функция3
nmkl >, 

<Управление Функция3
nmkl >, 

<Вызов Функция3
nmkl >, 

<Выход Функция3
nmkl >

Действия ДЛ 
<ДЛbcd>

Устройства 
(аппаратура) 

<Устройства>
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ИУС детализируется понятиями «источник риск-
события», «риск-событие» и «риск-ситуация» на-
рушения защищенности ФОИР ИУС. Данное уточ-
нение позволяет дифференцировано охарактери-
зовать как причины возникновения рисков, в том 
числе и единичного, последствия, так и меропри-
ятия, направленные на устранение результатов 
возникновения рисков нарушения защищенности 
ФОИР ИУС, а также принадлежность традиционно 
«приписываемых» характеристик к следующим 
понятиям:

«риск» – характеристика «уровень риска»;
«событие», характеризующее риск нарушения 

защищенности, – характеристиками «существен-
ность», «категория» и «приемлемость»;

«мероприятие», направленное на устранение 
результатов реализации событий нарушения за-
щищенности, – «уровень последствия».

Постановка задачи
Для разработки метода комплексного управ-

ления рисками нарушения защищенности ФОИР 
ИУС требуется:

-  уточнить понятийно-терминологический ап-
парат;

-  исследовать процессы, способы и модели 
управления рисками, а также обосновать возмож-
ности их применения относительно этапов управ-
ления рисками нарушения защищенности ФОИР 
ИУС;

-  выполнить анализ условий и способов учета 
неопределенности при комплексном управлении 
рисками;

-  сформировать требования к нечетким моде-
лям комплексного управления рисками наруше-
ния защищенности ФОИР ИУС;

-  разработать нечеткие модели комплексного 
управления рисками нарушения защищенности 
ФОИР ИУС;

-  разработать алгоритмы построения и 
применения нечетких моделей комплексного 
управления рисками нарушения защищенности 
ФОИР ИУС;

-  выработать рекомендации по комплексному 
управлению рисками нарушения защищенности 
ФОИР ИУС.

Формализованное описание комплексного 
управления рисками нарушения защищенности 
ФОИР ИУС представляется в виде [1, 4, 8]:
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где: ZФОИР ИУС – защищенность функции управ-
ления верхнего уровня функционально-ориен-
тированных информационных ресурсов ИУС,  
Qk – смешанные оптимальные стратегии угроз 
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ИУС. 
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нарушения защищенности функционально-ориентированных 
информационных ресурсов информационно-управляющих систем 

Процессы управления рисками (рис.2) регламентированы руководящими 
документами [1, 4] и определяют реализацию следующих этапов (подпроцессов): 

анализ и мониторинг; 
обмен информацией и консультации; 
управление рисками: определение контекста, оценка рисков (идентификация 

рисков, анализ рисков, оценивание рисков) и обработка рисков. 
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Гибридная нечеткая модель комплексного 
управления рисками нарушения защищенности 
функционально-ориентированных информаци-
онных ресурсов информационно-управляющих 
систем

Процессы управления рисками (рис.2) регла-
ментированы руководящими документами [1, 4] и 
определяют реализацию следующих этапов (под-
процессов):

-  анализ и мониторинг;
-  обмен информацией и консультации;
-  управление рисками: определение кон-

текста, оценка рисков (идентификация рисков, 
анализ рисков, оценивание рисков) и обработка 
рисков.

Разработанный метод комплексного управ-
ления рисками нарушения защищенности ФОИР 
ИУС основан на гибридной нечеткой модели 
комплексного управления рисками нарушения 
защищенности ФОИР ИУС. 

На рис.3 представлена диаграмма, иллю-
стрирующая взаимосвязи созданной нечеткой 
гибридной модели комплексного управления 
рисками нарушения защищенности ФОИР ИУС 
и структуры составляющих ее нечетких моде-
лей (рис.4), направленных на реализацию мето-
да комплексного управления рисками наруше-
ния защищенности ФОИР ИУС [1, 4].

Формализованное описание гибридной нечет-
кой модели комплексного управления рисками 
нарушения защищенности ФОИР ИУС представля-
ется  в виде [1, 4]:
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где: RiskSR, RiskRE, RiskRS – значения рисков источников риск-событий, риск-
событий и риск-ситуаций ФОИР ИУС, Oper – логические T-операции t-нормы 
(«И») или min-конъюнкции между источниками риск-событий и риск-событиями 
нарушения защищенности ФОИР ИУС, Ak – матрица рисков нарушения 
защищенности ФОИР ИУС, k

ija  – элементы матрицы рисков  нарушения 
защищенности ФОИР ИУС, k

mp  – чистые стратегии применения мероприятий 
управления рисками нарушения защищенности ФОИР ИУС, k

mq  – чистые 
стратегии угроз применения НСВ нарушения защищенности ФОИР ИУС,  
  – допустимые значения уровней рисков нарушения защищенности ФОИР 
ИУС,   – критические   значения уровней рисков нарушения защищенности 
ФОИР ИУС. 

Этап 1. Определение контекста ФОИР ИУС. 
На основе получаемой информации о составе и топологии ИУС; 

подсистемах, уровнях управления, структуре и взаимосвязях показателей ФОИР 
ИУС и защищенных ФОИР ИУС; базисных схемах взаимодействия ФОИР ИУС; 
операциях манипулирования и обработки функционального комплекса данных 
ФОИР ИУС, а также рисках нарушения защищенности ФОИР ИУС и угрозах 
применения НСВ; ограничениях на управление рисками нарушения 
защищенности ФОИР ИУС; статистической информации выполняется уточнение 
и обобщение указанной информации. 

Этап 2. Идентификация рисков нарушения защищенности ФОИР ИУС. 
Информация, полученная на предыдущем этапе; угрозы применения НСВ на 

подсистемы уровней управления ФОИР ИУС; риски (источники риск-событий, 
риск-события и риск-ситуации) нарушения защищенности ФОИР ИУС; 
ограничения на управление рисками нарушения защищенности ФОИР ИУС 
являются исходными для: 

определения направленности угроз применения НСВ; 
формирования нечеткого дерева нарушения защищенности ФОИР ИУС 

FTIS, которое включает источники риск-событий SR, риск-события RE и риск-
ситуации RS, и взаимосвязи Con нарушения защищенности ФОИР ИУС; 

определения критериев управления рисками нарушения защищенности 
ФОИР ИУС. 
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Рис. 3. Метод, модели и методическое, алгоритмическое, программное обеспечение  
комплексного управления рисками нарушения защищенности функционально-ориентированных  

информационных ресурсов информационно-управляющей системы
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Рис. 4. Структура нечеткой гибридной модели комплексного управления рисками  
нарушения защищенности функционально-ориентированных информационных  

ресурсов информационно-управляющей системы
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Этап 1. Определение контекста ФОИР ИУС.
На основе получаемой информации о составе 

и топологии ИУС; подсистемах, уровнях управле-
ния, структуре и взаимосвязях показателей ФОИР 
ИУС и защищенных ФОИР ИУС; базисных схемах 
взаимодействия ФОИР ИУС; операциях манипули-
рования и обработки функционального комплек-
са данных ФОИР ИУС, а также рисках нарушения 
защищенности ФОИР ИУС и угрозах применения 
НСВ; ограничениях на управление рисками нару-
шения защищенности ФОИР ИУС; статистической 
информации выполняется уточнение и обобще-
ние указанной информации.

Этап 2. Идентификация рисков нарушения за-
щищенности ФОИР ИУС.

Информация, полученная на предыдущем эта-
пе; угрозы применения НСВ на подсистемы уров-
ней управления ФОИР ИУС; риски (источники 
риск-событий, риск-события и риск-ситуации) на-
рушения защищенности ФОИР ИУС; ограничения 
на управление рисками нарушения защищенно-
сти ФОИР ИУС являются исходными для:

-  определения направленности угроз приме-
нения НСВ;

-  формирования нечеткого дерева нарушения 
защищенности ФОИР ИУС FTIS, которое включает 
источники риск-событий SR, риск-события RE и 
риск-ситуации RS, и взаимосвязи Con нарушения 
защищенности ФОИР ИУС;

-  определения критериев управления риска-
ми нарушения защищенности ФОИР ИУС.

Этап 3. Анализ рисков нарушения защищенно-
сти ФОИР ИУС.

В соответствии с критериями управления ри-
сками нарушения защищенности ФОИР ИУС и 
сведениями о результатах мониторинга нечетко-
го дерева нарушения защищенности ФОИР ИУС 
уточняются угрозы применения НСВ; структура и 
взаимосвязи между компонентами нечеткого де-
рева нарушения защищенности ФОИР ИУС.

Этап  4.  Оценивание рисков нарушения защи-
щенности ФОИР ИУС.

Нечеткими продукционными моделями нару-
шения защищенности ФОИР ИУС RBFM определя-
ются значения рисков (источников риск-событий 
RiskSR, риск-событий RiskRE и риск-ситуаций 
RiskRS) нечеткого дерева нарушения защищенно-
сти ФОИР ИУС.

Оценка значений возникновения рисков на-
рушения защищенности ФОИР ИУС проводится 
с применением операций агрегирования Oper 
логическими  T-операциями t-нормы («И», min-
конъюнкция).

Этап  5.  Обработка рисков нарушения защи-
щенности ФОИР ИУС  (этап организации (настрой-
ки) ФОИР ИУС).

Обработка рисков нарушения защищенно-
сти ФОИР ИУС выполняется игровыми моделями 
формирования стратегий управления рисками 
нарушения защищенности ФОИР ИУС MSGMF [9]. 
Исходными данными для данного этапа являются 
информация, полученная на предыдущих этапах, 
а также мероприятия управления рисками нару-
шения защищенности ФОИР ИУС. Выходной ин-
формацией данного этапа является:

Матрицы Ak рисков нарушения защищенности 
подсистем уровней управления ФОИР ИУС;

-  мероприятия и чистые стратегии k
mp  приме-

нения мероприятий, классы мероприятий (сме-
шанные оптимальные стратегии) Pk управления 
рисками нарушения защищенности ФОИР ИУС;

-  угрозы и чистые стратегии k
mq  применения 

НСВ, классы угроз (смешанные оптимальные стра-
тегии) применения Qk нарушения защищенности 
ФОИР ИУС;

-  оптимальные риски Vk нарушения защищен-
ности ФОИР ИУС при взаимном применении сто-
ронами смешанных оптимальных стратегий (Pk  
и Qk);

-  допустимые α  уровни рисков нарушения за-
щищенности ФОИР ИУС;

-  критические β  уровни рисков нарушения 
защищенности ФОИР ИУС.

-  уточненные ограничения на управление ри-
сками нарушения защищенности ФОИР ИУС.

Этап  6.  Обработка рисков нарушения защи-
щенности ФОИР ИУС  (этап функционирования 
ФОИР ИУС).

Реализация данного этапа выполняется нейро-
нечеткими моделями формирования меропри-
ятий управления рисками нарушения защищен-
ности ФОИР ИУС NFC и заключается в выработке 
классов мероприятий (смешанных оптимальных 
стратегий) kP~  управления рисками нарушения за-
щищенности ФОИР ИУС в интересах обеспечения 
оптимальных значений рисков Vk нарушения за-
щищенности ФОИР ИУС при реализации НСВ (сме-
шанных оптимальных стратегий) Qk [10-15].

Выработка классов мероприятий (смешанных 
оптимальных стратегий) kP~  управления рисками 
нарушения защищенности ФОИР ИУС выполня-
ется нейро-нечеткими классификаторами ней-
ро-нечетких моделей. Их обучение выполняется 
разработанным алгоритмом обучения, который 
позволяет выполнить их настройку антагонисти-
ческими смешанными стратегическими играми 
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в матричной постановке посредством игровых 
моделей формирования стратегий управления 
рисками нарушения защищенности ФОИР ИУС на 
этапе организации (настройки) ФОИР ИУС.

Этапы «Коммуникации и консультации» и «Мо-
ниторинг рисков нарушения защищенности ФОИР 
ИУС» предназначены для мониторинга и обмена 
данными, а также сведениями о необходимых из-
менениях в применяемых нечетких моделях.

Выводы
Метод комплексного управления рисками на-

рушения защищенности ФОИР ИУС, основанный 
на гибридной нечеткой модели комплексного 
управления рисками нарушения защищенности 
ФОИР ИУС, в отличие от существующих позволяет:

-  реализовать процессы комплексного управ-
ления рисками нарушения защищенности ФОИР 
ИУС;

-  учитывать условия как стохастической, так и 
нестохастической неопределенности и системы 
предпочтений, задающих формализованные мне-
ния экспертов о зависимостях выходных перемен-
ных от входных, а также влияния рисков наруше-
ния защищенности подсистем уровней управле-
ния ФОИР ИУС на функцию управления верхнего 
уровня ФОИР ИУС;

-  гибко и оперативно адаптироваться под из-
меняющиеся условия управления рисками нару-
шения защищенности ФОИР ИУС;

-  компактно представлять сведения о рисках 
нарушения защищенности ФОИР ИУС на основе 
предлагаемых понятий «источник риск-события», 
«риск-событие» и «риск-ситуация» нарушения за-
щищенности ФОИР ИУС;

-  выполнять дифференцированный анализ 
нарушений защищенности подсистем уровней 
управления ФОИР ИУС относительно угроз при-
менения НСВ и рисков нарушения защищенности 
ФОИР ИУС;

-  учитывать риски нарушения защищенности 
подсистем уровней управления ФОИР ИУС и вы-
рабатываемые мероприятия управления рисками 
нарушения защищенности ФОИР ИУС;

-  формировать мероприятия (смешанные оп-
тимальные стратегии) управления рисками нару-
шения защищенности ФОИР ИУС на основе спрог-
нозированных смешанных оптимальных страте-
гий угроз применения НСВ;

-  определять и обеспечивать значения допу-
стимых и критических уровней рисков, а также 
оптимальных рисков нарушения защищенности 
ФОИР ИУС посредством вырабатываемых классов 
мероприятий (смешанных оптимальных страте-
гий) управления рисками нарушения защищенно-
сти ФОИР ИУС в условиях применения угроз НСВ;

-  вырабатывать классы мероприятий (смешан-
ные оптимальные стратегии) управления рисками 
нарушения защищенности ФОИР ИУС;

обеспечивать непрерывность границы между 
классами мероприятий управления рисками на-
рушения защищенности ФОИР ИУС.

Предлагаемые метод и модели комплексно-
го управления рисками нарушения защищен-
ности ФОИР ИУС обеспечивают расширенные 
возможности по созданию перспективных 
средств защиты, ориентированных на ком-
плексную защиту выполнения задач с учетом 
уровней управления ОТС.
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METHODICAL PROVIDING COMPLEX MANAGEMENT 
OF RISKS OF INFORMATIONAL SECURITY 

OF FUNCTION-ORIENTED INFORMATION RESOURCES 
MANAGEMENT INFORMATION SYSTEMS

Chucklyaev I.3

In article the conceptual framework of risk management of information security is specified. The de-
scription of the developed method and models realizing it for complex management of risks of informational 
security of function-oriented information resources of management information systems is provided. The 
developed methodical approach allows to detail management information systems of rather functional, in-
formation, organizational and technical subsystems and to create function-oriented information resources 
which structure contains multiaspect information for execution of set of tasks of control of management 
information systems.

Keywords: organizational and technical system, function-oriented information resources, risk manage-
ment of information security.
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