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ИМПОРТА

Захаренков А.И.1, Бутусов И.В.2, Романов А.А.3

Обеспечение технологической независимости России по каждому из направлений сквозных 
цифровых технологий в значительной степени связано с преодолением критической зависимости 
от импортных поставок электронной компонентой базы, программных и аппаратных средств 
вычислительной техники, с поэтапным их замещением отечественными. Процесс замещения зарубежных 
изделий отечественными сопровождается увеличением степени доверенности операционных сред, 
используемых в критически важных информационных системах. Предлагается методика количественной 
оценки степени доверенности программно-аппаратных средств. Показатель степени доверенности 
исследуется как комплексный показатель, включающий в себя показатели уровня обеспечения 
информационной безопасности и технологической независимости программных и аппаратных изделий 
вычислительной техники. Показана возможность использования этого показателя как показателя  
качества замещения импорта. Определяются верхние и нижние границы заданных интервалов 
доверенности в  зависимости от их важности, граничные значения степеней доверенности для этих 
интервалов, значимость составных и частных критериев доверенности. Вычисленные  количественные 
оценки степеней доверенности программных и аппаратных изделий соотносятся с одним из интервалов 
доверенности, устанавливаются степени соответствия требованиям безопасности и технологической 
независимости. Количественная оценка степени доверенности применяется для контроля достигнутого 
технологического уровня разработки и производства средств защиты информации. 
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Введение
В программе «Цифровая экономика Российской 

Федерации» (утверждена распоряжением Пред-
седателя правительства РФ №1632-р  от 28 июля 
2017 года)  в качестве одной из основных постав-
лена задача обеспечения технологической неза-
висимости по каждому из представленных в ней 
направлений сквозных цифровых технологий 
(процесс непрерывной, полностью автоматизи-
рованной обработки информации,  достигаемый 
применением стандартов обмена информацией 
между автоматизированными системами и их пол-
ного взаимодействия), конкурентоспособных на 
глобальном рынке и рынке Евразийского эконо-
мического союза, а также обеспечения экономи-
ческого суверенитета и национальной безопасно-
сти. Решение этой задачи в значительной степени 
связано с преодолением критической зависимо-
сти России от импортных поставок электронной 
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компонентой базы, программных и аппаратных 
средств вычислительной техники (далее – изде-
лий), с поэтапным их замещением отечествен-
ными. Процесс замещения зарубежных изделий 
отечественными сопровождается увеличением 
степени доверенности операционных сред, ис-
пользуемых в критически важных информацион-
ных системах (КВИС). 

Понятие доверенность – комплексный и до-
статочно сложный показатель, интегрирующий в 
себе показатели обеспечения безопасности ин-
формации (БИ) и технологической независимости. 
Требования БИ применимы как к отдельным проек-
тируемым и разрабатываемым изделиям, включая 
и функции обеспечения БИ, так и к КВИС в целом. 
Гарантии технологической независимости обеспе-
чиваются только отдельными изделиями [1]. 

К показателям обеспечения БИ можно отнести, 
например, страну происхождения изделия, объем 
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предоставляемого для исследований исходного 
кода программного изделия, наличие сертифика-
та соответствия (заключения) на изделие по тре-
бованиям БИ, наличие и полноту конструкторской 
документации и т.п. а к показателям технологи-
ческой  независимости – наличие аттестованно-
го по требованиям качества и БИ производства, 
возможность тиражирования, поставки и техни-
ческой поддержки разработанных изделий и т.п. 
[2,3]. В свою очередь, эти показатели могут распа-
даться на ряд частных показателей. В частности, 
процесс сертификации программных изделий на 
соответствие требованиям БИ зависит от таких 
частных показателей как размер исследуемого 
изделия. квалификация исполнителей (аналити-
ков, программистов), опыт работы по исследова-
нию программных кодов, опыт работы с языком 
программирования и т.д. Сертифицированное по 
требованиям систем качества производство (про-
ектирование, разработка), продукция которого 
отвечает современному нормативному и техноло-
гическому уровню  развития, определяется част-
ными показателями переносимости программных 
изделий и взаимодействием по уровням интеро-
перабельности [1].

Таким образом, показатель степень доверен-
ности можно применить для оценки качества 
замещения импорта отечественными изделиями 
– обеспечиваемого ими уровня технологической 
независимости при одновременном выполнении 
требований БИ. 

Количественные оценки значений показателей 
доверенности, их весовых коэффициентов важно-
сти формируются, как правило, в виде рейтингов 
методами непосредственного оценивания путем 
опроса специалистов-экспертов и представляют 
собой числа из некоторого отрезка числовой оси, 
или условные баллы. Для решения таких задач 
традиционные (классические) методы могут при-
меняться ограниченно.

Постановка задачи [4]
Рассмотрим множество изделий Ooi ∈ , 

Ni ,1= . Изделия io  оцениваются по показателям 
(критериям) доверенности 
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Оценка значимости критериев доверенности
2. Для количественной оценки значимости кри-

териев воспользуемся процедурой парных срав-
нений. В рамках данной процедуры определяется, 
насколько один критерий превосходит другой по 
значимости с точки зрения отнесения изделия к 
одному из интервалов доверенности. Будем ис-
пользовать шкалу важности, представленную в та-
блице 1 [5]. Процедура парных сравнений приме-
нима тогда, когда число сравниваемых критериев 
достаточно велико и эксперту затруднительно 
непосредственно установить количественно сте-
пень влияния того или иного критерия на степень 
доверенности.

Степень превосходства одного критерия над 
другим может быть охарактеризована как про-
межуточное значение основной шкалы превос-
ходства (т.е. среднее между «одинаковы» и «не-
значительно превосходит», «незначительно пре-
восходит» и «сильно превосходит» и т.п.). В этом 
случае присваиваются значения шкалы, равные 
2, 4, 6, 8.

Процедура парных сравнений при оценке зна-
чимости критериев, характеризующих степень 
доверенности изделия, осуществляется в следу-
ющем порядке.

При групповой экспертной оценке в соответ-
ствии со шкалой превосходства  критериев до-
веренности (табл. 1) каждому k -ому критерию 
каждый m -ый эксперт присваивает оценку m

kr . В 
результате проведения экспертного оценивания 
формируется матрица оценок |||| m

kr  размерности 
MK × , где K  - число критериев, а M - число экс-

пертов. 
Для определения количественной оценки 

степени влияния каждого из критериев на ре-
зультат оценки степени доверенности перейдем 
от матрицы оценок к матрице парных сравне-
ний. Для этого на основе матрицы  |||| m

kr   строит-
ся M  матриц парных сравнений  mR , Mm ,1= ,  

где M - число экспертов. Элементы этих матриц 
определяются следующим образом:
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где m  - номер эксперта, i  и l  - номера сравниваемых критериев. 

К полученным матрицам парных сравнений всех экспертов применим метод 

обработки парных сравнений [6,7]. Его итерационная процедура позволяет получить 

коэффициенты относительной важности критериев доверенности по степени их 

влияния на количественную оценку степени доверенности изделий. 

Последовательность обработки парных сравнений заключается в том, что на 

основании таблиц парных сравнений M -экспертов строится обобщенная матрица 

оценок всех пар критериев. Затем по этой матрице вычисляется вектор коэффициентов 

относительной важности критериев достоверности. 

Если при оценке пары  imkr из общего количества экспертов iM высказались в 

пользу предпочтения ikr , jM  экспертов в пользу jkr , а  pM  считает эти критерии 

равноценными, то обобщенная оценка величины ijr  будет равна [6]: 
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Очевидно, что 1 jiij xx . Совокупность величин ijx  образуют 
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Таблица 1
Шкала важности критериев доверенности

Значение шкалы  
превосходства

Содержание значений шкалы превосходства

1 Критерий сравнительно не важен 
3 Критерий незначительно важен 
5 Критерий сильно важен 
7 Критерий  очень сильно важен 
9 Критерий абсолютно важен 

2, 4, 6, 8 Промежуточные значения шкалы (для компромиссных решений)
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Одним из способов определения значений эле-
ментов вектора V  является итерационный алго-
ритм вида [6,7]:

а) начальное условие t=0
TV ]1,...,1,1[0 =

б) рекуррентные соотношения

11 −××= t
t

t vXv
λ

1]1,...,1,1[ −××= tTt vXλ , Tt ,...,1= .

где X  - матрица обобщенных оценок пар кри-
териев,  tv   - вектор коэффициентов относитель-
ной важности критериев в итерации t .

1
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=∑
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tv   - условие нормировки.

в) признак окончания алгоритма Evv tt <− − || 1 ,  
где E  - заданная точность вычисления.

Если матрица Х неотрицательна и неразложи-
ма (то есть путем перестановки строк и столбцов 
ее нельзя привести к треугольному виду), то при 
увеличении числа итераций ∞→t   величина  tλ
сходится к максимальному собственному числу 
матрицы Х, то есть

t

t
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kv

Это утверждение следует из теоремы Перрона-
Фробениуса и доказывает сходимость приведен-
ного выше алгоритма [8].

Значимость критериев при оценке степени 
доверенности

3. По каждому критерию доверенности по 
всем изделиям определяется максимальное 

7 
 

T
KvvvV ],...,,[ 21 . 

Одним из способов определения значений элементов вектора V  является 

итерационный алгоритм вида [6,7]: 

а) начальное условие t=0 
TV ]1,...,1,1[0   

б) рекуррентные соотношения 

11  t
t

t vXv


 

1]1,...,1,1[  tTt vX , Tt ,...,1 . 

где X  - матрица обобщенных оценок пар критериев, tv  - вектор коэффициентов 

относительной важности изделий в итерации t . 

1
1




K

k

tv   - условие нормировки. 

в) признак окончания алгоритма Evv tt   || 1 , где E  - заданная точность 

вычисления. 

Если матрица Х неотрицательна и неразложима (то есть путем перестановки 

строк и столбцов ее нельзя привести к треугольному виду), то при увеличении числа 

итераций t  величина t сходится к максимальному собственному числу матрицы 

Х, то есть 

t

t
vv


 lim , 1

1




K

k
kv  

Это утверждение следует из теоремы Перрона-Фробениуса и доказывает 

сходимость приведенного выше алгоритма [8]. 

Значимость критериев при оценке степени доверенности 
3. По каждому критерию доверенности по всем изделиям определяется 

максимальное i
kik krkr maxmax   и минимальное i

kik krkr minmin  , Ni ,1 , значения и 

вычисляется его (критерия) вклад в оценку степени доверенности рассматриваемого 

изделия: 

)``(
)``(

minmax

min

kk

k
i

k
k

i
k rkrk

rkrkvY



 , 

где: min` krk  и max` krk  - соответственно минимальное и максимальное значения критерия 

доверенности множества рассматриваемых изделий, i
krk̀ - фактическое значение 

 и минимальное 

7 
 

T
KvvvV ],...,,[ 21 . 

Одним из способов определения значений элементов вектора V  является 

итерационный алгоритм вида [6,7]: 

а) начальное условие t=0 
TV ]1,...,1,1[0   

б) рекуррентные соотношения 

11  t
t

t vXv


 

1]1,...,1,1[  tTt vX , Tt ,...,1 . 

где X  - матрица обобщенных оценок пар критериев, tv  - вектор коэффициентов 

относительной важности изделий в итерации t . 

1
1




K

k

tv   - условие нормировки. 

в) признак окончания алгоритма Evv tt   || 1 , где E  - заданная точность 

вычисления. 

Если матрица Х неотрицательна и неразложима (то есть путем перестановки 

строк и столбцов ее нельзя привести к треугольному виду), то при увеличении числа 

итераций t  величина t сходится к максимальному собственному числу матрицы 

Х, то есть 

t

t
vv


 lim , 1

1




K

k
kv  

Это утверждение следует из теоремы Перрона-Фробениуса и доказывает 

сходимость приведенного выше алгоритма [8]. 

Значимость критериев при оценке степени доверенности 
3. По каждому критерию доверенности по всем изделиям определяется 

максимальное i
kik krkr maxmax   и минимальное i

kik krkr minmin  , Ni ,1 , значения и 

вычисляется его (критерия) вклад в оценку степени доверенности рассматриваемого 

изделия: 

)``(
)``(

minmax

min

kk

k
i

k
k

i
k rkrk

rkrkvY



 , 

где: min` krk  и max` krk  - соответственно минимальное и максимальное значения критерия 

доверенности множества рассматриваемых изделий, i
krk̀ - фактическое значение 

, 
Ni ,1= , значения и вычисляется его (критерия) 

вклад в оценку степени доверенности рассма-
триваемого изделия:

)``(
)``(

minmax

min

kk

k
i

k
k

i
k rkrk

rkrkvY
−
−

×= ,

где: min` krk  и max` krk  - соответственно минималь-
ное и максимальное значения критерия доверен-
ности множества рассматриваемых изделий, i

krk̀
- фактическое значение критерия доверенности 

для рассматриваемого изделия iO , Ni ,1= , kv
- коэффициент значимости рассматриваемого 
критерия.

В случае составного критерия krk оценки част-
ных критериев i

kkrk 
`  и коэффициенты относитель-

ной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


=  вычисляются по методике 
изложенной выше. 

В этом случае ∑
= −

−
×=

kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(

  

интерпретируется как вклад частных критериев в 
оценку составного критерия i

krk̀ . 
Для составных критериев доверенности 

maxmax `` kkk rkrk = , minmin `` kkk rkrk = .
Значение степени доверенности рассматрива-

емого изделия определяется как сумма вкладов в 
степень доверенности каждого из критериев до-
веренности

8 
 

критерия доверенности для рассматриваемого изделия iO , Ni ,1 , kv - коэффициент 

значимости рассматриваемого критерия. 

В случае составного критерия kkr  оценки частных критериев i
kkrk 
`  и 

коэффициенты относительной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


  вычисляются по методике изложенной выше.  

В этом случае 
 




kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(  интерпретируется как вклад частных 

критериев в оценку составного критерия i
krk̀ .  

Для составных критериев доверенности maxmax `` kkk rkrk  , minmin `` kkk rkrk  . 

Значение степени доверенности рассматриваемого изделия определяется как 

сумма вкладов в степень доверенности каждого из критериев доверенности 





K

k

i
ki Ysd

1
. 

Отметим, что при количественной оценке степени доверенности импортных 

изделий наиболее важными являются критерии, по которым оценивается выполнение 

требований БИ. Для отечественных изделий важно оценить достигнутый 

технологический уровень разработки и производства.   

Значимость интервалов доверенности   
4. Интервалы доверенности могут иметь разную значимость. Допустим, что 

наиболее значимый интервал доверенности имеет наименьший размер (предъявляются 

более жесткие требования к степени доверенности), а менее значимый – наибольший.   

Величина )``(
1

min

1

max 



K

k
k

K

k
k rkrkSZ  представляет собой сумму размеров всех 

интервалов доверенности:  





U

u
uu

U

u
u ududszSZ

11
)(  . 

Так как количество интервалов доверенности не велико, то для определения их 

значимости используем процедуру групповой экспертной оценки при 

непосредственном оценивании [6]. 

Пусть M экспертов провели оценку U  интервалов доверенности по показателю 

их значимости. Результаты оценивания представлены величинами z
umud , где u  – номер 

интервала, m – номер эксперта. Величины z
umud , полученные методам 

.

Отметим, что при количественной оценке сте-
пени доверенности импортных изделий наиболее 
важными являются критерии, по которым оценива-
ется выполнение требований БИ. Для отечествен-
ных изделий важно оценить достигнутый техноло-
гический уровень разработки и производства.  

Значимость интервалов доверенности  
4. Интервалы доверенности могут иметь раз-

ную значимость. Допустим, что наиболее значи-
мый интервал доверенности имеет наименьший 
размер (предъявляются более жесткие требова-
ния к степени доверенности), а менее значимый 
– наибольший.  

Величина 

8 
 

критерия доверенности для рассматриваемого изделия iO , Ni ,1 , kv - коэффициент 

значимости рассматриваемого критерия. 

В случае составного критерия kkr  оценки частных критериев i
kkrk 
`  и 

коэффициенты относительной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


  вычисляются по методике изложенной выше.  

В этом случае 
 




kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(  интерпретируется как вклад частных 

критериев в оценку составного критерия i
krk̀ .  

Для составных критериев доверенности maxmax `` kkk rkrk  , minmin `` kkk rkrk  . 

Значение степени доверенности рассматриваемого изделия определяется как 

сумма вкладов в степень доверенности каждого из критериев доверенности 





K

k

i
ki Ysd

1
. 

Отметим, что при количественной оценке степени доверенности импортных 

изделий наиболее важными являются критерии, по которым оценивается выполнение 

требований БИ. Для отечественных изделий важно оценить достигнутый 

технологический уровень разработки и производства.   

Значимость интервалов доверенности   
4. Интервалы доверенности могут иметь разную значимость. Допустим, что 

наиболее значимый интервал доверенности имеет наименьший размер (предъявляются 

более жесткие требования к степени доверенности), а менее значимый – наибольший.   

Величина )``(
1

min

1

max 



K

k
k

K

k
k rkrkSZ  представляет собой сумму размеров всех 

интервалов доверенности:  





U

u
uu

U

u
u ududszSZ

11
)(  . 

Так как количество интервалов доверенности не велико, то для определения их 

значимости используем процедуру групповой экспертной оценки при 

непосредственном оценивании [6]. 

Пусть M экспертов провели оценку U  интервалов доверенности по показателю 

их значимости. Результаты оценивания представлены величинами z
umud , где u  – номер 

интервала, m – номер эксперта. Величины z
umud , полученные методам 

 представ-

ляет собой сумму размеров всех интервалов до-
веренности: 

8 
 

критерия доверенности для рассматриваемого изделия iO , Ni ,1 , kv - коэффициент 

значимости рассматриваемого критерия. 

В случае составного критерия kkr  оценки частных критериев i
kkrk 
`  и 

коэффициенты относительной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


  вычисляются по методике изложенной выше.  

В этом случае 
 




kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(  интерпретируется как вклад частных 

критериев в оценку составного критерия i
krk̀ .  

Для составных критериев доверенности maxmax `` kkk rkrk  , minmin `` kkk rkrk  . 

Значение степени доверенности рассматриваемого изделия определяется как 

сумма вкладов в степень доверенности каждого из критериев доверенности 





K

k

i
ki Ysd

1
. 

Отметим, что при количественной оценке степени доверенности импортных 

изделий наиболее важными являются критерии, по которым оценивается выполнение 

требований БИ. Для отечественных изделий важно оценить достигнутый 

технологический уровень разработки и производства.   

Значимость интервалов доверенности   
4. Интервалы доверенности могут иметь разную значимость. Допустим, что 

наиболее значимый интервал доверенности имеет наименьший размер (предъявляются 

более жесткие требования к степени доверенности), а менее значимый – наибольший.   

Величина )``(
1

min

1

max 



K

k
k

K

k
k rkrkSZ  представляет собой сумму размеров всех 

интервалов доверенности:  





U

u
uu

U

u
u ududszSZ

11
)(  . 

Так как количество интервалов доверенности не велико, то для определения их 

значимости используем процедуру групповой экспертной оценки при 

непосредственном оценивании [6]. 

Пусть M экспертов провели оценку U  интервалов доверенности по показателю 

их значимости. Результаты оценивания представлены величинами z
umud , где u  – номер 

интервала, m – номер эксперта. Величины z
umud , полученные методам 

 .

Так как количество интервалов доверенности 
не велико, то для определения их значимости ис-
пользуем процедуру групповой экспертной оцен-
ки при непосредственном оценивании [6].

Пусть M экспертов провели оценку U  ин-
тервалов доверенности по показателю их зна-
чимости. Результаты оценивания представле-
ны величинами 

8 
 

критерия доверенности для рассматриваемого изделия iO , Ni ,1 , kv - коэффициент 

значимости рассматриваемого критерия. 

В случае составного критерия kkr  оценки частных критериев i
kkrk 
`  и 

коэффициенты относительной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


  вычисляются по методике изложенной выше.  

В этом случае 
 




kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(  интерпретируется как вклад частных 

критериев в оценку составного критерия i
krk̀ .  

Для составных критериев доверенности maxmax `` kkk rkrk  , minmin `` kkk rkrk  . 

Значение степени доверенности рассматриваемого изделия определяется как 

сумма вкладов в степень доверенности каждого из критериев доверенности 





K

k

i
ki Ysd

1
. 

Отметим, что при количественной оценке степени доверенности импортных 

изделий наиболее важными являются критерии, по которым оценивается выполнение 

требований БИ. Для отечественных изделий важно оценить достигнутый 

технологический уровень разработки и производства.   

Значимость интервалов доверенности   
4. Интервалы доверенности могут иметь разную значимость. Допустим, что 

наиболее значимый интервал доверенности имеет наименьший размер (предъявляются 

более жесткие требования к степени доверенности), а менее значимый – наибольший.   

Величина )``(
1

min

1

max 



K

k
k

K

k
k rkrkSZ  представляет собой сумму размеров всех 

интервалов доверенности:  





U

u
uu

U

u
u ududszSZ

11
)(  . 

Так как количество интервалов доверенности не велико, то для определения их 

значимости используем процедуру групповой экспертной оценки при 

непосредственном оценивании [6]. 

Пусть M экспертов провели оценку U  интервалов доверенности по показателю 

их значимости. Результаты оценивания представлены величинами z
umud , где u  – номер 

интервала, m – номер эксперта. Величины z
umud , полученные методам 

, где u  – номер интервала,  
m – номер эксперта. Величины 

8 
 

критерия доверенности для рассматриваемого изделия iO , Ni ,1 , kv - коэффициент 

значимости рассматриваемого критерия. 

В случае составного критерия kkr  оценки частных критериев i
kkrk 
`  и 

коэффициенты относительной важности частных критериев доверенности 
T

Kkkk k
vvvV ],...,,[ 21 


  вычисляются по методике изложенной выше.  

В этом случае 
 




kK

k kkkk

kk
i
kk

kk
i

k rkrk
rkrk

vY


 




1
minmax

min

)``(
)``(  интерпретируется как вклад частных 

критериев в оценку составного критерия i
krk̀ .  

Для составных критериев доверенности maxmax `` kkk rkrk  , minmin `` kkk rkrk  . 

Значение степени доверенности рассматриваемого изделия определяется как 

сумма вкладов в степень доверенности каждого из критериев доверенности 





K

k

i
ki Ysd

1
. 

Отметим, что при количественной оценке степени доверенности импортных 

изделий наиболее важными являются критерии, по которым оценивается выполнение 

требований БИ. Для отечественных изделий важно оценить достигнутый 

технологический уровень разработки и производства.   

Значимость интервалов доверенности   
4. Интервалы доверенности могут иметь разную значимость. Допустим, что 

наиболее значимый интервал доверенности имеет наименьший размер (предъявляются 

более жесткие требования к степени доверенности), а менее значимый – наибольший.   

Величина )``(
1

min

1

max 



K

k
k

K

k
k rkrkSZ  представляет собой сумму размеров всех 

интервалов доверенности:  





U

u
uu

U

u
u ududszSZ

11
)(  . 

Так как количество интервалов доверенности не велико, то для определения их 

значимости используем процедуру групповой экспертной оценки при 

непосредственном оценивании [6]. 

Пусть M экспертов провели оценку U  интервалов доверенности по показателю 

их значимости. Результаты оценивания представлены величинами z
umud , где u  – номер 

интервала, m – номер эксперта. Величины z
umud , полученные методам , полученные 

методам непосредственного оценивания, пред-
ставляют собой числа из некоторого отрезка чис-
ловой оси, или условные баллы.



6

Оценка эффективности систем информационной безопасности УДК 004.056

Вопросы кибербезопасности  №4(22) - 2017 

Вычисление групповых оценок и коэффициен-
тов компетентности экспертов для этого случая 
осуществляется следующим образом [6]:

а) начальные условия при 
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km ===

т.е. начальное значение коэффициентов компе-
тентности для всех экспертов принимается одина-
ковым и равным.

 б) рекуррентные соотношения для ,...3,2,1=t :
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Соответствие оцениваемого изделия ,io  Ni ,1 , одному из интервалов 

доверенности UDudu  , Uu ,1 , определяется из условия sdu
i

sd
u udsdud 1 . 

Составные и частные критерии степени доверенности 

5. В статье [2] рассматриваются четыре интервала (уровня) доверенности ПИ:             

1) очень высокий, 2) высокий, 3) умеренный и 4) низкий. Соответственно 

количественную оценку степени доверенности ПИ можно использовать для 

сопоставления с одним из этих интервалов. Для этого необходимо вычислить с учетом 

, Uu ,1= , определяется из условия 
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Соответствие оцениваемого изделия ,io  Ni ,1 , одному из интервалов 

доверенности UDudu  , Uu ,1 , определяется из условия sdu
i

sd
u udsdud 1 . 

Составные и частные критерии степени доверенности 

5. В статье [2] рассматриваются четыре интервала (уровня) доверенности ПИ:             

1) очень высокий, 2) высокий, 3) умеренный и 4) низкий. Соответственно 

количественную оценку степени доверенности ПИ можно использовать для 

сопоставления с одним из этих интервалов. Для этого необходимо вычислить с учетом 

.
Составные и частные критерии степени дове-

ренности
5. В статье [2] рассматриваются четыре интер-

вала (уровня) доверенности ПИ: 1) очень высокий, 
2) высокий, 3) умеренный и 4) низкий. Соответствен-
но количественную оценку степени доверенности 
ПИ можно использовать для сопоставления с од-
ним из этих интервалов. Для этого необходимо 
вычислить с учетом принимаемой шкалы услов-
ных баллов размеры и границы интервалов дове-
ренности, а также соответствующие им граничные 
значения интервалов доверенности.  

Количественная оценка степени доверенности 
ПИ следуя [2] может производиться по пяти со-
ставным критериям: kr1 – оценка компании-раз-
работчика (наивысшие оценки для российских 
компаний), kr2 – объем предоставляемых исход-
ных кодов, kr3 – оценка исследований ПИ по ТБИ; 
kr4 – оценка производства ПИ; 5) kr5 – оценка тех-
нической поддержки ПИ. Обобщенные критерии 
kr2  и kr3  позволяют оценить выполнение разра-
ботчиком kr1  требований БИ, а критерии kr4  и kr5  
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характеризуют степень технологической незави-
симости изготавливаемых ПИ.

Одним из условий выполнения требований БИ 
является предоставление исходных текстов ПИ, 
конструкторской документации и их исследова-
ние на отсутствие не декларируемых возможно-
стей (НДВ) при полном соответствии заявленным, 
реально декларируемым возможностям (РДВ). 
Поэтому составной критерий kr3 (оценка исследо-
ваний ПИ по ТБИ) представляет собой составной 
критерий, включающий в себя частные крите-
рии, характеризующие сложность анализируе-
мого (исследуемого) изделия: rk31 – тип изделия;  

rk32 – классификация (размер) изделия; rk33 – ква-
лификация исполнителей (аналитиков, програм-
мистов); rk34 – опыт работы по исследованию 
программных кодов; rk35 – опыт работы с языком 
программирования; rk36 - атрибуты инструмен-
тальных средств анализа.

Степень технологической независимости – 
наличие сертифицированного по требованиям 
систем качества производства (проектирова-
ния, разработки), продукция которого отвеча-
ет  современному нормативному и технологи-
ческому уровню  развития. Вследствие этого 
оценка общего (составного) критерия kr4  (оцен-
ка производства ПИ) зависит от оценок таких 
частных критериев как rk41– свойство перено-
симости ПИ и критериев оценки ПИ по уровням 
взаимодействия (интероперабельности): rk42 
– на семантическом уровне,  rk43 – на синтакси-
ческом (структурном) уровне, rk44 – на техниче-
ском уровне. 

Выражение  
)``(

)``()( minmax

min

~

kk

k
i

k
i

i
BTk rkrk

rkrko
−
−

=µ  можно 

интерпретировать как степень соответствия ис-
следуемого ПИ Ooi ∈  требованиям БИ по обще-
му критерию 
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принимаемой шкалы условных баллов размеры и границы интервалов доверенности, а 

также соответствующие им граничные значения интервалов доверенности.   

Количественная оценка степени доверенности ПИ следуя [2] может 

производиться по пяти составным критериям: 1kr – оценка компании-разработчика 

(наивысшие оценки для российских компаний), 2kr – объем предоставляемых исходных 

кодов, 3kr – оценка исследований ПИ по ТБИ; 4kr – оценка производства ПИ; 5) 5kr – 

оценка технической поддержки ПИ. Обобщенные критерии 2kr  и 3kr  позволяют 
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характеризуют степень технологической независимости изготавливаемых ПИ. 

Одним из условий выполнения требований БИ является предоставление 

исходных текстов ПИ, конструкторской документации и их исследование на отсутствие 

не декларируемых возможностей (НДВ) при полном соответствии заявленным, реально 

декларируемым возможностям (РДВ). Поэтому составной критерий 3kr (оценка 

исследований ПИ по ТБИ) представляет собой составной критерий, включающий в 

себя частные критерии, характеризующие сложность анализируемого (исследуемого) 

изделия: 31rk  – тип изделия; 32rk  – классификация (размер) изделия; 33rk  – 

квалификация исполнителей (аналитиков, программистов); 34rk – опыт работы по 

исследованию программных кодов; 35rk  – опыт работы с языком программирования; 

35rk  - атрибуты инструментальных средств анализа. 

Степень технологической независимости – наличие сертифицированного по 

требованиям систем качества производства (проектирования, разработки), продукция 

которого отвечает  современному нормативному и технологическому уровню  

развития. Вследствие этого оценка общего (составного) критерия 4kr  (оценка 

производства ПИ) зависит от оценок таких частных критериев как 41rk  – свойство 

переносимости ПИ и критериев оценки ПИ по уровням взаимодействия 

(интероперабельности): 42rk – на семантическом уровне,  43rk – на синтаксическом 

(структурном) уровне, 44rk – на техническом уровне.  

Выражение  
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~

kk

k
i

k
i
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BTk rkrk

rkrko



  можно интерпретировать как степень 

соответствия исследуемого ПИ Ooi   требованиям БИ по общему критерию i
kkr  при  при условии 
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условии TBkrk   и как степень соответствия требованиям технологической 

независимости 
)``(

)``()( minmax
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~
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i

k
i

i
NTk rkrk

rkrko



 при условии TNkrk  . 

Тогда по совокупности составных критериев, относящихся к оценке требований 

БИ, степень соответствия изделий Ooi  требованиям БИ можно определить как  

p

k

p
BTki

i
BTki

i
BT xoo

k

1
~~~ ]))(1([,1min{1)()(     , 1p , tbk  . 

Аналогично определяется степень соответствия изделий Ooi   требованиям 

технологической независимости: 

p

k

p
NTki
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1
~~~ ]))(1([,1min{1)()(     , 1p , tnk  . 

Здесь выражение p

k

p
BTk x

1
~ ]))(1([,1min{1     интерпретируется как 

операция пересечения нечетких множеств. Выбор такой операции определяется 

следующими соображениями.  

Из известных операций [9,10] пересечение по Заде ))(),((min)( ~~~~ xxx BABA
z  


 

дает самый «жесткий» результат, пересечение по Лукасевичу  

)0,1)()(,0max()( ~~~~  xxx BABA
l   – самый «мягкий». Другими словами, если 

)1(    – порог разделения нечетких множеств, то  lz  , т.е. порог разделения 

нечетких множеств по Заде выше чем по Лукасевичу. Изменяя параметр p , выбранная 

функция позволяет гибко изменять порог разделения нечетких множеств:  при p =1 

имеем результат аналогичный пересечению Лукасевичу, а при увеличении p  результат 

стремится к пересечению по Заде. 

Применение предложенной методики для оценки степеней доверенности 

аппаратных и программных изделий предполагает создание системы составных и 

частных критериев их оценки.  

Количественные оценки степеней доверенности и соответствия  отечественных 

изделий требованиям технологической независимости могут служить показателями 

преодоления критической зависимости России от импортных поставок программных  и 

аппаратных изделий вычислительной техники. Такая задача поставлена в «Стратегии 

экономической безопасности Российской Федерации» (утверждена Указом Президента 

РФ от 13 мая 2017 г. № 208) в целях нейтрализации стратегически значимой угрозы 

 и как сте-
пень соответствия требованиям технологической 

независимости 
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ловии 
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нечетких множеств по Заде выше чем по Лукасевичу. Изменяя параметр p , выбранная 
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имеем результат аналогичный пересечению Лукасевичу, а при увеличении p  результат 

стремится к пересечению по Заде. 

Применение предложенной методики для оценки степеней доверенности 

аппаратных и программных изделий предполагает создание системы составных и 

частных критериев их оценки.  

Количественные оценки степеней доверенности и соответствия  отечественных 
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.
Тогда по совокупности составных критериев, 

относящихся к оценке требований БИ, степень со-
ответствия изделий Ooi ∈ требованиям БИ мож-
но определить как 
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ствия изделий Ooi ∈  требованиям технологиче-
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интерпретируется как операция пересечения не-
четких множеств. Выбор такой операции опреде-
ляется следующими соображениями. 

Из известных операций [9,10] пересечение по 
Заде ))(),((min)( ~~~~ xxx BABA

z µµµ =
∩

 дает самый 

«жесткий» результат, пересечение по Лукасевичу  
)0,1)()(,0max()( ~~~~ −+=

∩
xxx BABA

l µµµ  – самый 

«мягкий». Другими словами, если )1( γα −=  – 
порог разделения нечетких множеств, то αα lz < , 
т.е. порог разделения нечетких множеств по Заде 
выше чем по Лукасевичу. Изменяя параметр p ,  
выбранная функция позволяет гибко изменять 
порог разделения нечетких множеств:  при p =1 
имеем результат аналогичный пересечению Лука-
севичу, а при увеличении p  результат стремится 
к пересечению по Заде.

Применение предложенной методики для 
оценки степеней доверенности аппаратных и 
программных изделий предполагает создание си-
стемы составных и частных критериев их оценки. 

Количественные оценки степеней доверенно-
сти и соответствия  отечественных изделий тре-
бованиям технологической независимости могут 
служить показателями преодоления критической 
зависимости России от импортных поставок про-
граммных  и аппаратных изделий вычислительной 
техники. Такая задача поставлена в «Стратегии 
экономической безопасности Российской Федера-
ции» (утверждена Указом Президента РФ от 13 мая 
2017 г. № 208) в целях нейтрализации стратегиче-
ски значимой угрозы утраты технологического и 
экономического суверенитета и закрепления за 
нашей страной долгосрочного статуса «техноло-
гической периферии». 

Заключение
1. Предложена методика количественной оцен-

ки степеней доверенности программно-аппарат-
ных изделий по значениям составных и частных 
критериев доверенности с учетом их значимости. 

2. Методика позволяет соотнести исследуемые 
программные и аппаратные изделия с одним из 
заданных интервалов доверенности, определить 
по совокупности составных критериев степени их 
соответствия требованиям безопасности инфор-
мации и технологической независимости. 

http://www.garant.ru/products/ipo/prime/doc/71456224/#0
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3. Применение предложенной методики для 
оценки степеней доверенности аппаратных и 
программных изделий предполагает создание си-
стемы составных и частных критериев их оценки. 

4. Количественная оценка степени доверенно-
сти программных и аппаратных изделий применя-
ется для контроля достигнутого технологического 
уровня разработки и производства средств защи-
ты информации.

5. Количественные оценки степеней дове-
ренности и соответствия отечественных про-
граммно-аппаратных средств требованиям 
технологической независимости могут слу-
жить показателями преодоления критической 
зависимости России от импортных поставок 
программных  и аппаратных средств вычисли-
тельной техники.
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THE DEGREE OF CONFIDENCE OF SOFTWARE 
AND HARDWARE AS A MEASURE 

OF QUALITY IMPORT SUBSTITUTION
Zakharenkov A.I.4, Butusov I.V.5, Romanov A.A.6

Ensuring technological independence of Russia in each of these areas through digital technology largely 
involves overcoming a critical dependence on import of electronic component base, software and hardware 
of computers, with their gradual substitution of domestic. The process of replacement of foreign domestic 
product is accompanied by an increase in the degree of proxy operating environments are used in mission-
critical information systems. The technique of quantitative assessment of the extent of the power of attorney 
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software and hardware. The exponent of a power of attorney is examined as a complex index, which includes 
indicators of the level of information security and technological independence of software and hardware 
products of computers. The possibility of using this index as a quality indicator of import substitution. Define 
upper and lower bounds of the specified intervals of a power of attorney depending on their importance, the 
boundary values of the degrees of the power of attorney for these intervals, the significance of compound 
and partial criteria of power of attorney. Calculated quantitative estimates of the degrees of the power of at-
torney of hardware and software products relate to one of the intervals of a power of attorney, establishes 
the degree of compliance security and technological independence. Quantification of the degree of the power 
of attorney is used to control the achieved technological level in the development and production of means of 
information protection.

Keywords: import substitution, degree of confidence, the intervals of a power of attorney, information 
security, technological independence, the criteria of the attorney, the expert assessment.
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