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МЕТОДИКА ОЦЕНКИ УПРАВЛЯЕМОСТИ ФРАГМЕНТА 
СЕТИ СВЯЗИ ОБЩЕГО ПОЛЬЗОВАНИЯ С УЧЕТОМ 
ВЛИЯНИЯ МНОЖЕСТВЕННОСТИ ЦЕНТРОВ УПРАВЛЕНИЯ 
И ДЕСТРУКТИВНЫХ ПРОГРАММНЫХ ВОЗДЕЙСТВИЙ

Бегаев А.Н.1, Стародубцев Ю.И.2, Фёдоров В.Г.3

В настоящее время развертывание информационно-телекоммуникационных систем для 
организации процесса обмена данными между территориально разнесенными подразделениями 
компаний осуществляется в тесном взаимодействии с сетью связи общего пользования, особенностью 
которой является ее многооператорность с соответствующим количеством центров управления. Фактор 
множественности центров управления влечет за собой увеличение цикла управления сетью связи. 
При функционировании интегрированных сетей создаются условия для осуществления деструктивных 
программных воздействий. Это означает, что к условиям децентрализованного управления 
сетью операторами связи добавляется еще фактор деструктивных управляющих воздействий 
злоумышленника, потенциально имеющего возможность удаленного управления элементом сети в 
части касающейся. Что также приведёт к изменению цикла управления сетью. Разработана методика, 
позволяющая определить степень влияния множественности центров управления на управляемость 
сети связи и оценить защитные свойства заданного фрагмента сети от деструктивных программных 
воздействий. С помощью методики можно решать задачи по выявлению элементов сети, в отношении 
которых необходимо осуществлять защитные мероприятия от деструктивных программных воздействий 
для сохранения заданного режима управления сетью.
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Введение
Система связи общего пользования (ССОП) от-

носится к классу сложных, иерархических, орга-
низационно-технических и динамичных систем 
[1-2]. Ее сложность определяется большим чис-
лом взаимосвязанных частей (сетей связи, подси-
стем сигнализации, синхронизации, тарификации 
и т. д.) и элементов, многообразием связей между 
ними, значительной разветвленностью и неодно-
родностью, а главное высокой динамикой изме-
нения этих характеристик (параметров), которая 
зависит от количества органов и объектов управ-
ления, количества управляемых параметров и ре-
ализуемых алгоритмов.

Принимая во внимание то, что развертывание 
информационно-телекоммуникационных систем 
для организации процесса обмена данными меж-
ду территориально разнесенными подразделени-
ями компаний в настоящее время осуществляет-
ся в тесном взаимодействии с ССОП, необходимо 
учитывать сложившиеся принципы ее построения 
и особенности функционирования [3]. 
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Как и любой сложный технический объект, 
ССОП требует выполнения различных действий 
для поддержания ее в рабочем состоянии, анали-
за и оптимизации ее производительности, защиты 
от внутренних и внешних угроз. Среди многообра-
зия средств, привлекаемых для достижения этих 
целей, главное место занимает система управле-
ния сетью.

Система управления сетью – это сложный про-
граммно–аппаратный комплекс, который контро-
лирует сетевой трафик и управляет коммуникаци-
онным оборудованием информационно-телеком-
муникационной сети [4, 5]. 

Для решения задачи управления сетью необхо-
димо иметь возможность управления отдельным 
элементом (объектом управления) и его параметра-
ми. Как правило для этой цели на каждом элементе 
устанавливается специализированная автономная 
программа конфигурирования и управления – про-
граммный агент. Такие агенты могут встраиваться 
в управляемое оборудование либо работать на 
устройстве, подключенном к интерфейсу управле-
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ния такого устройства. Агент поддерживает связь с 
центром управления сетью, который посылает ему 
запросы и команды на выполнение определенных 
операций. Каждый агент управляет одним или не-
сколькими элементами сети. 

Агент может выполнят следующие функции:
- хранить, извлекать и передавать по запросам 

извне информацию о технических и конфигура-
ционных параметрах устройства (модель устрой-
ства, число портов, тип портов, тип ОС и др.);

- выполнять, хранить и передавать по запро-
су извне характеристики функционирования 
устройства (число принятых пакетов, число от-
брошенных пакетов, степень заполнения буфера, 
состояние порта);

- изменять по командам, полученным извне, 
конфигурационные параметры (сетевой адрес, 
идентификатор, географическое положение).

Для каждого управляемого объекта в сети 
создается и хранится на нем база данных управ-
ляющей информации. База данных управляющей 
информации содержит значения множества раз-
личных типов переменных, характеризующих 
конкретный управляемый объект. Например, база 
данных маршрутизатора включает такие характе-
ристики, как:

- тип протокола, который поддерживает интер-
фейс (эта переменная принимает значения всех 
стандартных протоколов);

- количество портов, их тип, желаемый статус 
порта (up – готов передавать пакеты, down – не го-
тов передавать пакеты);

- таблица маршрутизации;
- количество кадров и пакетов протоколов ка-

нального, сетевого и транспортного уровней, про-
шедших через эти порты. 

Для изменения этих переменных используется 
режим удаленного управления, который реализу-
ется специальным протоколом прикладного уров-
ня (SNMP, telnet, Secure SHell), работающим поверх 
транспортных протоколов, которые связывают 

удаленный узел с сетью. Режим удаленного управ-
ления позволяет центру управления через агента 
устройства изменять значения какой-либо пере-
менной или списка переменных.

Процесс управления сетью связи, как и любой 
процесс, происходит во времени, поэтому пока-
зателем для оценки управляемости системы свя-
зи является средняя продолжительность цикла 
управления (
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Рис. 1. Схема централизованного построения системы управления сетью 

 
Необходимо отметить, что сейчас на телекоммуникационном рынке присутствует 

значительное количество операторов связи, каждый из которых в процессе эксплуатации 
сети связи модернизирует и преобразовывает существующую структуру сети в части 
касающейся. Вследствие этого особенностью современной ССОП является ее 
многооператорность, а, следовательно, отсутствие единого центра (системы) управления 
сетью (рис. 2) [8]. Такая высокая степень децентрализации управления приводит к тому, 
что любые изменения на фрагменте сети требуют согласованных, в части касающейся, 
действий всех операторов, предоставляющих услуги. В результате – длительность цикла 
управления увеличивается. 
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Рис. 2. Схема управления сетью с множеством центров (органов) управления 

 
С точки зрения информационной безопасности немаловажным является тот факт, 

что при функционировании интегрированных сетей связи, использующих для обмена 
данными ресурсы ССОП, создаются условия для ведения злоумышленниками 
компьютерной разведки и осуществления деструктивных программных воздействий 
(ДПВ) [9]. Учитывая, что передаваемая информация, как правило надежно защищена с 
криптографической точки зрения, а взаимодействие осуществляется только с 
«доверенными абонентами», наиболее эффективными являются воздействия, 
направленные на срыв (блокирование) процесса передачи данными путем захвата 
некоторых (всех) функций управления на элементах ССОП и осуществления 
деструктивных управляющих воздействий [10]. 
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ное количество операторов связи, каждый из 
которых в процессе эксплуатации сети связи мо-
дернизирует и преобразовывает существующую 
структуру сети в части касающейся. Вследствие 
этого особенностью современной ССОП является 
ее многооператорность, а, следовательно, отсут-
ствие единого центра (системы) управления сетью 
(рис. 2) [8]. Такая высокая степень децентрализа-
ции управления приводит к тому, что любые изме-
нения на фрагменте сети требуют согласованных, 
в части касающейся, действий всех операторов, 
предоставляющих услуги. В результате – длитель-
ность цикла управления увеличивается.

С точки зрения информационной безопас-
ности немаловажным является тот факт, что при 
функционировании интегрированных сетей свя-
зи, использующих для обмена данными ресур-
сы ССОП, создаются условия для ведения злоу-
мышленниками компьютерной разведки и осу-
ществления деструктивных программных воз-
действий (ДПВ) [9]. Учитывая, что передаваемая 
информация, как правило надежно защищена с 
криптографической точки зрения, а взаимодей-
ствие осуществляется только с «доверенными 
абонентами», наиболее эффективными являются 
воздействия, направленные на срыв (блокирова-
ние) процесса передачи данными путем захвата 
некоторых (всех) функций управления на эле-
ментах ССОП и осуществления деструктивных 
управляющих воздействий [10].

Таким образом, в этой ситуации общее число 
центров управления в ССОП будет складываться 
из двух компонент. Во-первых, это легитимные 
центры управления операторов связи предостав-
ляющих услуги, во-вторых могут появиться неле-
гитимные, которые будут пытаться путем осущест-
вления деструктивных управляющих воздействий 
изменить определенные параметры управления 
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мышленника, потенциально имеющего возмож-
ность удаленного управления элементами сети в 
части касающейся      (рис. 3).
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подходов к обеспечению защиты информацион-
ных ресурсов выделенных сетей, основанные на 
использовании ресурсов ССОП. С учетом выяв-
ленных особенностей функционирования ССОП 
ставится задача на разработку научно-методи-
ческого обеспечения по оценке управляемости 
фрагмента ССОП с учетом влияния множественно-
сти центров управления и ДПВ.

Постановка задачи на исследование
Методика относится к области информационной 

безопасности интегрированных ИТКС. Целью мето-
дики является оценка управляемости фрагмента 
ССОП, заключающейся в изменении длительности 
цикла управлении, в зависимости от количества 
легитимных и нелегитимных центров управления.

Основными исходными данными методики 
являются: границы фрагмента ССОП; общее коли-
чество элементов ССОП, функционирующих в ука-
занном фрагменте (NССОП); количество элементов 
фрагмента ССОП подверженных ДПВ (

Таким образом, в этой ситуации общее число центров управления в ССОП будет 
складываться из двух компонент. Во-первых, это легитимные центры управления 
операторов связи предоставляющих услуги, во-вторых могут появиться нелегитимные, 
которые будут пытаться путем осуществления деструктивных управляющих воздействий 
изменить определенные параметры управления на элементах сети связи. Это означает, что 
к условиям децентрализованного управления сетью операторами связи добавляется еще 
фактор деструктивных управляющих воздействий злоумышленника, потенциально 
имеющего возможность удаленного управления элементами сети в части касающейся      
(рис. 3). 
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Рис. 4. Схема алгоритма оценки управляемости заданного фрагмента ССОП
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Для оценки предложен новый обобщенный по-
казатель: коэффициент децентрализации управле-
ния (KДУ). Кроме того, введены частные показатели: 
доля функций i-го центра управления реализую-
щих деструктивные управляющие воздействия  
(

характерном для систем массового обслуживания; действия ДПВ – захват привилегий и 
управление параметрами элемента сети; все элементы фрагмента ССОП равновероятно 
подвержены ДПВ; исходная система управления ССОП функционирует в режиме, при 
котором количество центров управления и элементов сети сбалансировано и 
обеспечивается соответствие параметров качества сетевых соединений требуемым 
значениям. 

Для оценки предложен новый обобщенный показатель: коэффициент 
децентрализации управления (KДУ). Кроме того, введены частные показатели: доля 
функций i-го центра управления реализующих деструктивные управляющие воздействия    
( ДУВ

iK ); среднее время цикла управления ( ЦУT ). 
Критерием оценки управляемости фрагмента ССОП является значение среднего 

времени продолжительности цикла управления, которое должно быть не больше 
требуемого ЦУдопЦУ TT . . 

Выходными результатами методики являются: среднее время цикла управления              
( ЦУT ) с учетом множественности легитимных и нелегитимных центров управления 
удовлетворяющее требуемым значениям. 

Оценка управляемости фрагмента сети связи общего пользования с учетом 
влияния множественности центров управления и деструктивных программных 
воздействий 

Обобщенная схема методики оценки управляемости фрагмента сети связи общего 
пользования с учетом влияния множественности центров управления и ДПВ представлена 
в виде алгоритма и заключается в следующей последовательности действий (рис.4). 
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В блоке 1 осуществляют ввод исходных данных.
В блоке 2 запоминают номера (NNi) и общее ко-

личество элементов ССОП, функционирующих в 
указанном фрагменте (NССОП).

В блоке 3 устанавливают счетчик операторов 
связи с независимыми центрами управления на 
фрагменте ССОП в начальное значение NЦУ=1.

В блоке 4 устанавливают счетчик количества 
элементов фрагмента ССОП подверженных ДПВ 
злоумышленника в начальное значение 

Таким образом, в этой ситуации общее число центров управления в ССОП будет 
складываться из двух компонент. Во-первых, это легитимные центры управления 
операторов связи предоставляющих услуги, во-вторых могут появиться нелегитимные, 
которые будут пытаться путем осуществления деструктивных управляющих воздействий 
изменить определенные параметры управления на элементах сети связи. Это означает, что 
к условиям децентрализованного управления сетью операторами связи добавляется еще 
фактор деструктивных управляющих воздействий злоумышленника, потенциально 
имеющего возможность удаленного управления элементами сети в части касающейся      
(рис. 3). 
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Рис. 3. Вариант осуществления деструктивных управляющих воздействий 

 
Исходя из этого задачей защиты процесса передачи данных при использовании 

ресурсов ССОП является определение пораженных элементов фрагмента ССОП, при 
которых распространение влияния ДПВ охватит критическую часть этого фрагмента сети, 
что приведет к ее деградации и срыву управления (блокаде отдельных элементов сети, 
снижению их реальной пропускной способности, срыву или блокированию процесса 
передачи данных). После чего могут быть реализованы защитные мероприятия, 
направленные на минимизацию количества элементов сети подверженных деструктивным 
управляющим воздействиям. 

Таким образом сложившаяся ситуация вызывает необходимость принципиального 
изменения подходов к обеспечению защиты информационных ресурсов выделенных 
сетей, основанные на использовании ресурсов ССОП. С учетом выявленных особенностей 
функционирования ССОП ставится задача на разработку научно-методического 
обеспечения по оценке управляемости фрагмента ССОП с учетом влияния 
множественности центров управления и ДПВ. 

Постановка задачи на исследование 
Методика относится к области информационной безопасности интегрированных 

ИТКС. Целью методики является оценка управляемости фрагмента ССОП, 
заключающейся в изменении длительности цикла управлении, в зависимости от 
количества легитимных и нелегитимных центров управления. 

Основными исходными данными методики являются: границы фрагмента ССОП; 
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количество элементов фрагмента ССОП подверженных ДПВ ( ДПВ

ССОПN ); количество 
центров управления на фрагменте ССОП (NЦУ); общее количество параметров управления 
i-го элемента фрагмента ССОП ( УП

iR ); количество параметров управления i-го элемента 
фрагмента ССОП подверженных ДПВ ( ДПВ

iR ); среднее время цикла управления 
сбалансированной системы управления ( исхЦУT ). 
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); количества деструктивных центров 
управления (LДЦУ); коэффициента децентрализа-
ции управления (KДУ) по формулам (3-5).

При управлении сетью связи базовыми по-
казателями эффективности функционирования 
сети являются пропускная способность, своев-
ременность, достоверность и безопасность [11]. 
Известно, что изменение любой характеристики 
(параметра) сложной системы приводит к разноу-
ровнему изменению всех показателей, характери-
зующих основные свойства системы [12, 13].

Исходя из этого, в условиях динамичности 
состояний ССОП вследствие постоянного и не-
зависимого изменения состава, структуры опе-
раторами связи, перепадов неконтролируемой 
информационной нагрузки от множества обслу-
живаемых абонентов можно предположить, что 
с увеличением в каком-либо регионе числа опе-
раторов со своими центрами управления, время 
квазистационарного состояния указанного фраг-
мента сети будет экспоненциально уменьшаться, 
что однозначно повлечет за собой ухудшение ба-
зовых показателей ее функционирования.

Для оценки ситуации, характеризующейся мно-
жественностью центров управления и динами-
ческим изменением их количества, используется 
новый показатель, а именно коэффициент децен-
трализации управления (KДУ), который позволяет 
оценить качество функционирования сети связи 
по базовым показателям.

Коэффициент децентрализации управления 
отражает зависимость качества функционирова-
ния сети связи от количества центров управления 
и их управляющих воздействий на объекты управ-
ления (элементы сети).
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 1 , (1) 
где NЦУ – количество центров управления в сети связи; NССОП – количество объектов 

управления в сети связи. 
В случае увеличения центров управления, длительность цикла управления будет 

определяться: 
 ЦУисхДУисхЦУЦУ TKTT . , (2) 
где исхЦУT  – среднее время цикла управления сбалансированной системы 

управления. 
Под сбалансированной системой управления в идеальном случае, понимается 
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где NЦУ – количество легитимных центров 
управления на фрагменте ССОП; LДЦУ – условное 
количество деструктивных центров управления; 
NССОП – общее количество элементов ССОП, функ-
ционирующих в указанном фрагменте.
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При этом учитывается фактор деструктивных управляющих воздействий 
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где где ДПВ
iR  – количество параметров управления i-го элемента фрагмента ССОП 

подверженных ДПВ; УП
iR  – общее количество параметров управления i-го элемента 

фрагмента ССОП. 
В блоке 7 производится расчет длительности цикла управления заданной системой 

управления фрагмента ССОП по формуле (2). 
В блоке 8 проверяют на выполнение требования по допустимой длительности цикла 

управления ЦУдопЦУ TT .   
Если условие выполняется, то управление передается блоку 9, в котором увеличивают на 1 зн
Если условие не выполняется, то управление передается блоку 10, в котором 

фиксируют значение коэффициента децентрализации управления ( ДУK ). 
В блоке 11 проверяют достигло ли количество операторов связи с независимыми 

центрами управления заданного. 
Если условие не выполняется, то управление передается блоку 12, в котором 

увеличивают значение счетчика количества операторов связи с независимыми центрами 
управления на 1 и далее в цикле управление передается блоку 4. 

Если условие выполняется, то результат запоминают и алгоритм заканчивает работу. 
Таким образом в работе предложена методика оценки управляемости фрагмента 

ССОП с учетом влияния множественности центров управления и деструктивных 
программных воздействий. На основании выходных данных предложенной методики 
делают вывод при каком количестве центров управления длительность цикла управления 
будет соответствовать требуемым значениям. 

Выводы 
Научная новизна разработанной методики заключается в одновременном учете 

влияния множественности центров управления и деструктивных программных 
воздействий на качество функционирования системы управления сети связи. Методика 
позволяет получать зависимости длительности цикла управления системой связи от 
количества разнородных центров управления и их управляющих воздействий на элементы 
сети. 

Разработанное научно-методическое обеспечение предназначено для научно-
исследовательских организаций и ведомств с целью обоснования политики развития, 
разработки и модернизации систем управления. 

Представленное научно-методическое обеспечение является основой для разработки 
подходов и научно-технических предложений по оценке степени защищенности систем 
управления сетями от ДПВ, выявлению слабых мест в существующих сетях, по 
управлению и модернизации сети связи, при планировании развёртывания и эксплуатации 
сети связи. 
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ление передается блоку 5.

Если условие не выполняется, то управление 
передается блоку 10, в котором фиксируют значе-
ние коэффициента децентрализации управления  
(

где ДПВ
iR  – количество параметров управления i-го элемента фрагмента ССОП 

подверженных ДПВ; УП
iR  – общее количество параметров управления i-го элемента 

фрагмента ССОП. 
В блоке 7 производится расчет длительности цикла управления заданной системой 

управления фрагмента ССОП по формуле (2). 
В блоке 8 проверяют на выполнение требования по допустимой длительности цикла 

управления ЦУдопЦУ TT .   
Если условие выполняется, то управление передается блоку 9, в котором увеличивают на 1 зн
Если условие не выполняется, то управление передается блоку 10, в котором 

фиксируют значение коэффициента децентрализации управления ( ДУK ). 
В блоке 11 проверяют достигло ли количество операторов связи с независимыми 

центрами управления заданного. 
Если условие не выполняется, то управление передается блоку 12, в котором 

увеличивают значение счетчика количества операторов связи с независимыми центрами 
управления на 1 и далее в цикле управление передается блоку 4. 

Если условие выполняется, то результат запоминают и алгоритм заканчивает работу. 
Таким образом в работе предложена методика оценки управляемости фрагмента 

ССОП с учетом влияния множественности центров управления и деструктивных 
программных воздействий. На основании выходных данных предложенной методики 
делают вывод при каком количестве центров управления длительность цикла управления 
будет соответствовать требуемым значениям. 

Выводы 
Научная новизна разработанной методики заключается в одновременном учете 

влияния множественности центров управления и деструктивных программных 
воздействий на качество функционирования системы управления сети связи. Методика 
позволяет получать зависимости длительности цикла управления системой связи от 
количества разнородных центров управления и их управляющих воздействий на элементы 
сети. 

Разработанное научно-методическое обеспечение предназначено для научно-
исследовательских организаций и ведомств с целью обоснования политики развития, 
разработки и модернизации систем управления. 

Представленное научно-методическое обеспечение является основой для разработки 
подходов и научно-технических предложений по оценке степени защищенности систем 
управления сетями от ДПВ, выявлению слабых мест в существующих сетях, по 
управлению и модернизации сети связи, при планировании развёртывания и эксплуатации 
сети связи. 
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В блоке 11 проверяют достигло ли количество 
операторов связи с независимыми центрами 
управления заданного.

Если условие не выполняется, то управление 
передается блоку 12, в котором увеличивают зна-
чение счетчика количества операторов связи с 
независимыми центрами управления на 1 и далее 
в цикле управление передается блоку 4.

Если условие выполняется, то результат запо-
минают и алгоритм заканчивает работу.

Таким образом в работе предложена методика 
оценки управляемости фрагмента ССОП с учетом 
влияния множественности центров управления 
и деструктивных программных воздействий. На 
основании выходных данных предложенной ме-
тодики делают вывод при каком количестве цен-
тров управления длительность цикла управления 
будет соответствовать требуемым значениям.

Выводы
Научная новизна разработанной методики за-

ключается в одновременном учете влияния мно-
жественности центров управления и деструк-
тивных программных воздействий на качество 
функционирования системы управления сети 
связи. Методика позволяет получать зависимости 
длительности цикла управления системой связи 
от количества разнородных центров управления 
и их управляющих воздействий на элементы сети.

Разработанное научно-методическое обеспе-
чение предназначено для научно-исследователь-
ских организаций и ведомств с целью обоснова-
ния политики развития, разработки и модерниза-
ции систем управления.

Представленное научно-методическое обеспе-
чение является основой для разработки подходов 
и научно‑технических предложений по оценке 
степени защищенности систем управления сетя-
ми от ДПВ, выявлению слабых мест в существую-
щих сетях, по управлению и модернизации сети 
связи, при планировании развёртывания и экс-
плуатации сети связи.
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THE METHOD OF ASSESSING THE CONTROLLABILITY 
OF A FRAGMENT OF THE COMMUNICATION NETWORK 

OF GENERAL USE TAKING INTO ACCOUNT THE INFLUENCE 
OF MULTIPLE CENTERS OF CONTROL AND DESTRUCTIVE 

SOFTWARE IMPACTS
Begaev A.N.4, Starodubtsev Y.I.5, Fedorov V.G6

Currently, the deployment of information and telecommunication systems for the process data exchange 
between geographically distributed departments is carried out in close cooperation with the communications 
network for common use, which feature is its mnogopartiinosti with an appropriate number of control cen-
ters. Factor of a plurality of control centers entails an increase in cycle control network. In the operation of in-
tegrated networks, the conditions for the exercise of destructive software effects. This means that the con-
ditions of decentralized management network operators added another factor to destructive control actions 
of the attacker, potentially having the ability to remotely control a network element in the part concerning. 
As a result of the change management cycle network. A technique is developed to determine the degree of 
influence of the plurality of control centers to control network and to assess the protective properties of the 
specified part of the network from the destructive software effects. Using techniques to solve the problem 
of identification of network elements in respect of which it is necessary to implement protective measures 
against destructive software impacts to preserve a given mode of network management.

Keywords: control system, many operators, destructive control actions.
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