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ИССЛЕДОВАНИЕ АТАК ТИПА 
«МЕЖСАЙТОВАЯ ПОДДЕЛКА ЗАПРОСОВ»

Барабанов А.В.1, Лавров А.И.2, Марков А.С.3, Полотнянщиков И.А.4

Представлено исследование защищённости веб-приложений, являющихся объектами испытаний в 
рамках сертификации по требованиям безопасности информации, от атак типа «межсайтовая подделка 
запросов». В работе выполнена систематизация и обобщение сведений о подобных атаках и мерах 
защиты от них. Представлены результаты исследования, демонстрирующие распределение выявленных 
уязвимостей по типу разработчика, распределение мер защиты, используемых в веб-приложениях, 
распределение выявленных уязвимостей по языкам программирования, данные о количестве мер 
защиты, используемых в исследованных веб-приложениях. По результатам исследования установлено, 
что в большинстве случаев разработчики веб-приложений не уделяют должного внимания защите 
от атак типа «межсайтовая подделка запросов». Сформулированы рекомендации разработчикам, 
планирующим проведение сертификации в отношении своего программного обеспечения.
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Введение
По данным Государственного реестра серти-

фицированных средств защиты информации (си-
стема сертификации ФСТЭК России), более поло-
вины сертификатов соответствия оформлены на 
веб-приложения. Это связано в первую очередь 
с тем, что веб-технологии в настоящее время ак-
тивно используются при реализации многополь-
зовательских информационных системы с воз-
можностью удаленного взаимодействия (напри-
мер, Единый портал государственных и муници-
пальных услуг). Поскольку эти информационные 
системы, как правило, доступны из сетей общего 
пользования (сеть «Интернет»), а информация о 
типовых уязвимостях и атаках на программное 
обеспечение (ПО), созданное с использованием 
веб-технологий, в большом объеме представле-
на в общедоступных источниках информации, 
вопросы анализа уязвимостей при приведении 
сертификационных испытаний данного ПО явля-
ются актуальными. Анализ уязвимостей ПО вы-
полняется как при сертификации на соответствие 
требованиям утвержденных ФСТЭК России про-
филей защиты, в которых в явном виде включены 
требования семейства доверия AVA «Анализ уяз-
вимостей», так и при испытаниях на соответствие 
требованиям технических условий и классиче-
ских руководящих документов ФСТЭК России. Ме-

тодология анализа уязвимостей, рекомендуемая 
ФСТЭК России, заключается в совместном исполь-
зовании подходов, изложенных в Общей методо-
логии оценки (ГОСТ Р ИСО/МЭК 18045) и междуна-
родном стандарте ISO/IEC TR 20004 [1, 2]. Следует 
отметить, что более конкретных указаний для 
испытательных лабораторий (например, в виде 
типовых тестов проникновения) в настоящее вре-
мя не существует. При выполнении анализа уязви-
мостей веб-приложений эксперты испытательных 
лабораторий, как правило, выполняют тесты, свя-
занные с типовыми атаками на веб-приложения, 
например, SQL-инъекция, межсайтовая подделка 
запросов, межсайтовое выполнение скриптов и 
пр.  [3]. Опыт проведения анализа уязвимостей 
веб-приложений в рамках работы аккредито-
ванной испытательной лаборатории показал, 
что межсайтовая подделка запросов (Сross-Site 
Request Forgery, далее по тексту – CSRF-атака) в на-
стоящее время является наиболее успешной ата-
кой, выполняемой в отношении объектов серти-
фикации. Основное внимание разработчиков веб-
приложений, как правило, сосредоточено на ре-
ализации мер защиты от атак типа SQL-инъекция 
или межсайтовое выполнение скриптов. Ситуация 
усугубляется тем, что меры защиты от CSRF-атаки 
все еще активно изучается, а «лучшие практики» в 
настоящее время четко не зафиксированы [4].
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Цель данной работы состояла в вы-
работке рекомендаций для разработчи-
ков веб-приложений, планирующих сер-
тифицировать свои решения по тре-
бованиям безопасности информации.  
Для достижения поставленной цели в работе 
были решены задачи систематизации и обоб-
щения сведений о CSRF-атаках и мерах защиты 
от них, выполнено обобщение информации об 
уязвимостях веб-приложений, выявленных в 
рамках работы аккредитованной испытатель-
ной лаборатории.

Систематизация и обобщение сведений  
о CSRF-атаках и мерах защиты от них

При выполнении CSRF-атаки нарушитель вы-
нуждает веб-браузер, используемый аутенти-
фицированным в веб-приложении пользовате-
лем, отправить незаметно для него HTTP-запрос 
веб-приложению, который будет обработан 
веб-приложением как легальный. Возможным 
последствием от успешной CSRF-атаки являет-
ся выполнение произвольного кода на стороне 
веб-приложения от имени аутентифицированно-
го пользователя. Таким образом, основной при-
чиной CSRF-атак является наличие уязвимостей в 
веб-приложениях, связанных с неверной реали-
зацией алгоритма авторизации HTTP-запросов. 
Успешность CSRF-атаки обусловлена следую-
щими факторами [5]: (1)  браузер автоматически 
прикладывает аутентификационные данные 
(например, сессионные cookie-файлы) при от-
правке HTTP-запроса веб-приложению; (2)  веб-
приложение использует полученные аутентифи-
кационные данные для авторизации действия, 
требуемого к выполнению HTTP-запросом.

В ходе проведенного исследования был вы-
полнен анализ, систематизация и обобщение 
информации о CSRF-атаках и мерах защиты от 
них. Были получены классификации CSRF-атак 
(рис. 1) и мер защиты от них (рис. 2) по различ-
ным признакам.

Следует отметить, что, несмотря на слож-
ность в реализации, в настоящее время извест-
ны факты успешных CSRF-атак типа «Login» и 
«Logout» на веб-приложения [6]. Вероятность 
успешного выполнения CSRF-атаки типа «сохра-
ненная» выше, поскольку вредоносный код хра-
нится на атакуемом веб-сайте, и нарушителю не 
требуется вынуждать пользователя (например, 
с использованием методов социальной инжене-
рии) переходит на специальный ресурс с вредо-
носным кодом.

Реализация мер защиты на стороне кли-
ента [7,  8], выполняемая в форме плагинов/
расширений браузера или дополнительного 
ПО (прокси), обладает существенными недо-
статками [6] и в настоящее время представля-
ет только академический интерес. Известны 
предложения по реализации мер защиты не-
посредственно программным кодом браузера, 
например использование свойства «samesite» 
cookie-файлов5, но в настоящее время эти меры 
являются экспериментальными и реализованы 
только в некоторых браузерах. Комбиниро-
ванные меры (меры, реализуемые совмест-
но программным кодом на стороне клиента и 
сервера), как правило, реализуют ту или иную 
политику контроля информационных потоков 
[5, 9], содержащих критичную информацию (на-

5   https://tools.ietf.org/html/draft-west-first-party-cookies-07
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Рис.1. Результаты систематизации информации о CSRF-атаках
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Рис.2. Результаты систематизации информации о мерах защиты от CSRF-атак
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пример, аутентификационные данные), между 
браузером и веб-сервером. Стоит отметить, что 
эффективная реализация мер защиты данного 
типа возможна при внесении изменений в про-
граммный код браузера. Кроме этого извест-
ны принципиальные ограничения мер защиты 
данного типа, что не позволяет использовать 
их в качестве единственной меры защиты.

Наиболее популярной мерой защиты от CSRF-
атак является использование токенов (синхрон-
ных или генерируемых с использованием HMAC), 
генерируемых и проверяемых на стороне сер-
вера. Эта мера защиты реализуется, как прави-
ло, самим веб-приложением или фреймворком.  
Следует отметить, что большинство популярных 
фреймворков (например, Ruby on Rails, ASP.NET, 
Django) реализуют данную меру, что несколь-
ко снижает нагрузку на разработчика конкрет-
ного веб-приложения и уменьшает количество 
ошибок, связанных с самостоятельной реали-
зацией алгоритма защиты разработчиком веб-
приложения. 

Вместе с тем следует отметить, что веду-
щими специалистами в области безопасности 
веб-приложений рекомендуется использовать 
принцип эшелонированной обороны при вне-
дрении мер защиты. Так, специалисты сообще-
ства OWASP рекомендуют реализовывать защиту 
веб-приложения путем сочетания двух типов мер 
защиты – проверки HTTP-заголовка и использо-
вания токенов. В ряде случаев при реализации 
критичных информационных систем (например, 
систем банковского обслуживания) разработчи-

ки используют три и более меры защиты. Напри-
мер, может использоваться сочетание токенов, 
проверки заголовков и меры защиты, требующей 
действия от конечного пользователя, выполняю-
щего критичную операцию (ввод одноразового 
кода/пароля).

Методы и результаты проведенного иссле-
дования

Исследование защищённости веб-приложений 
проводилось в рамках работы аккредитованной 
испытательной лаборатории НПО «Эшелон» (пе-
риод исследования январь-ноябрь 2016 г.). Крат-
кая информация о веб-приложениях, участвую-
щих в исследовании, представлена в таблице 1.

Степень внедрения мер разработки безопас-
ного ПО (уровень зрелости) оценивалась экс-
пертным методом с учетом объема реализован-
ных разработчиком мер из базового набора мер 
по разработке безопасного ПО, предлагаемого 
национальным стандартом ГОСТ  Р  56939-2016 
«Защита информации. Разработка безопасного 
программного обеспечения. Общие требования» 
[10-12]: 1 – не реализовано ни одной меры, 2 – 
реализовано менее 20% мер, 2 – реализовано от 
20% до 40% мер, 3 ‑ реализовано от 40% до 60% 
мер, 4 ‑ реализовано от 60% до 80% мер, 5 ‑ реа-
лизовано более 80% мер.

При проведении анализа уязвимостей ис-
пользовались типовые тесты, разработанные с 
учетом рекомендаций [9] и ресурса CAPEC. Об-
щая последовательность выполняемых тестов 
представлена далее по тексту.

Таблица 1.
Краткая информация об объектах исследования

Идентификатор ПО Язык программирова-
ния

Тип разработчика Степень внедрения мер 
разработки безопасного 
ПО (уровень зрелости)

ПО №1 PHP отечественный 2

ПО №2 Java зарубежный 5

ПО №3 PHP отечественный 1

ПО №4 Java зарубежный 5

ПО №5 С# отечественный 4

ПО №6 Java отечественный 1

ПО №7 C# отечественный 1

ПО №8 PHP отечественный 1

ПО №9 Ruby отечественный 3

ПО №10 Ruby отечественный 3
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1.  Анализ частей веб-приложения (страниц), 
которые позволяют изменить состояние веб-
приложения (создание\изменение\удаление 
учетных записей пользователей, защищаемой 
информации, иной информации и т.д.) [13].

2. Изучение запросов к идентифицированным 
частям веб-приложения: осуществляется переда-
ча запросов от веб-браузера к веб-приложению с 
последующим перехватом и анализом структуры 
запросы. В результате анализа перехваченного 
запроса эксперт должен определить тип защиты 
от CSRF-атаки на конкретной странице.

3. Формирование поддельного HTTP-запроса, 
который сохраняется в виде HTML-файла на 
локальном компьютере и открывается в веб-
браузере, при условии наличия аутентифици-
рованной объектом оценки (веб-приложением) 
сессии.

4.  Если при анализе перехваченного запроса 
(п.  2) были обнаружены меры защиты от CSRF-
атак, дополнительно выполняются следующие 
действия:

а) при использовании в качестве меры защиты 
токенов:

-  анализ URL на наличие токена в открытом 
виде;

- отправка запроса без токена;
- отправка запроса с измененным токеном;
-  отправка запроса с использованием одного 

токена для разных учётных записей пользовате-
лей;

- попытка угадать/подобрать токен;
б) при использовании в качестве меры защи-

ты проверки заголовка HTTP-пакета:
-  отправка запроса с измененными полями 

HTTP Referer/Origin;
-  отправка запроса без полей HTTP Referrer/

Origin.
При проведении тестов использовались сле-

дующие программные средства автоматизации: 
ПО BurpSuite, ПО «Сканер-ВС». Среднее время 
проведения испытаний одного веб-приложения 
одним экспертом испытательной лаборатории 
составило 8 часов. 

В рамках исследования были получены ре-
зультаты, представленные далее по тексту.

1.  CSRF-атака была выполнена успешно в 
70% случаев ‑ 7 из 10 проанализированных веб-
приложений оказались уязвимыми.

2.  Подавляющее большинство успешных 
CSRF-атак было выполнено в отношении веб-
приложений отечественной разработки (рис. 3). 
Следует отметить, что единственная успешная  
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6.  Среднее время исправления уязвимости 
разработчиком веб-приложения составило 3 не-
дели.

7.  В качестве одного из результатов иссле-
дований было сформулировано эмпирическое 
правило, в соответствии с которым число уязви-
мостей, выявляемых в ПО, обратно пропорцио-
нально уровню зрелости процессов разработки 
безопасного ПО, внедренных у разработчика. 

По результатам проведённого исследования 
были сформулированы следующие рекоменда-
ция для разработчиков веб-приложений, плани-
рующих проведение сертификационных испыта-
ний по требованиям безопасности информации.

1.  Разработчикам рекомендуется внедрять 
меры разработки безопасного ПО в процессы 
жизненного цикла ПО. Как минимум рекоменду-

ется реализовать меры, связанные с тестирова-
нием проникновения веб-приложений перед их 
передачей в испытательную лабораторию. С це-
лью минимизации времени на проведение тако-
го тестирования разработчикам рекомендуется 
формировать наборы типовых тестов, которые 
могут быть разработаны с учетом рекомендаций, 
представленных в работах [3, 9]. При выполнении 
тестов разработчикам рекомендуется не ограни-
чиваться выполнением стандартного теста, а до-
полнительно проводить тесты, направленные на 
выполнение CSRF-атак типа «Login» и «Logout», 
проверку корректности реализации выбранной 
меры защиты.

2. При реализации в веб-приложении мер за-
щиты от CSRF-атак разработчикам рекоменду-
ется использовать принцип эшелонированной 
обороны – сочетать две или более меры защиты 
(как правило, проверка токена и заголовка HTTP).

3. При реализации в веб-приложении мер за-
щиты от CSRF-атака разработчикам рекомендует-
ся в первую очередь использовать меры защиты, 
уже реализованные в среде функционирования, 
например в фреймворках.

Выводы
Проведенное исследование защищённости 

веб-приложений, являющихся объектами испы-
таний в рамках сертификации по требованиям 
безопасности информации, от атак типа «меж-
сайтовая подделка запросов» показало, что 
большинство разработчиков не уделяют долж-
ного вниманию внедрению мер защиты от по-
добных атак. По результатам исследования сфор-
мулированы рекомендации для разработчиков, 
основными из которых являются рекомендации 
по использованию эшелонированной обороны и 
использования уже реализованных разработчи-
ками фреймворков мер защиты. Было сформули-
ровано эмпирическое правило, в соответствии с 
которым число уязвимостей, выявляемых в ПО, 
обратно пропорционально уровню зрелости 
процессов разработки безопасного ПО, внедрен-
ных у разработчика.
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A STUDY OF CROSS-SITE REQUEST FORGERIES 
DURING SOFTWARE SECURITY EVALUATION

Barabanov A.V.6, Lavrov A.I.7, Markov A.S.8, Polotnyanschikov I.A.9

A research of the web application security against cross-site request forgeries during software secu-
rity evaluation was conducted. We have provided generalization related to cross-site request forgeries and 
security controls against that type of attack. We have investigated a set of web application and derived pie 
charts (e.g., cross-site request forgeries dependencies on programming languages, developer’s origin, num-
ber of security controls implemented). Recommendation for web application developers related to protection 
against cross-site request forgeries was proposed.

Keywords: information security, vulnerability analysis, web-application, CSRF.
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