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МЕТОД ПОСТРОЕНИЯ КРИПТОГРАФИЧЕСКИХ 
ХЭШ-ФУНКЦИЙ НА ОСНОВЕ ИТЕРАЦИЙ 
ОБОБЩЕННОГО КЛЕТОЧНОГО АВТОМАТА

Ключарёв П.Г.1

В статье предлагается новый метод, предназначенный для построения криптографических хэш-
функций. Метод основан на использовании обобщенных клеточных автоматов. Работа таких хэш-
функций состоит из трех этапов: этапа абсорбирования, этапа дополнительного перемешивания и 
этапа выжимания. На этапе абсорбирования к заполнению обобщенного клеточного автомата раз в 
определенное количество шагов подмешивается очередной блок сообщения. На этапе дополнительного 
перемешивания выполняется определенное количество шагов автомата. А на этапе выжимания 
происходит съем выходных значений, также через определенное количество шагов. Такую схему можно 
рассматривать как аналог криптографической губки (Sponge). В качестве графа обобщенного клеточного 
автомата используются расширяющие графы, в особенности графы Рамануджана, такие как графы 
Любоцкого-Филипса-Сарнака. Согласно предварительным исследованиями производительности, хэш-
функции, построенные с помощью предложенного метода, как и другие криптоалгоритмы, основанные 
на обобщенных клеточных автоматах, отличаются высокой производительностью при аппаратной 
реализации, например, на базе программируемых логических интегральных схем. Также уделено 
внимание вопросам использования хэш-функций, основанных на обобщенных клеточных автоматах, в 
качестве функций формирования ключа. 
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Введение
Во многих задачах управления и обработки 

информации существует необходимость быстро 
передавать большие объемы информации, обе-
спечивая при этом необходимый уровень инфор-
мационной безопасности. Это приводит к необ-
ходимости разработки высокопроизводительных 
криптографических алгоритмов, в том числе, хэш-
функций. 

Криптографическим хэш-функциям посвящено 
большое количество работ. Хороший обзор со-
временного состояния этой области криптогра-
фии можно найти в работах [1, 2]. 

Данная статья является продолжением серии 
статей (в том числе, [3-9]), посвященных обоб-
щенным клеточным автоматам и методам по-
строения основанных на них криптографических 
алгоритмов.

Целью статьи является построение нового се-
мейства хэш-функций, в основе которого лежит 
процесс итераций обобщенного клеточного авто-
мата. Схема построения таких хэш-функций имеет 
общие черты с концепцией криптографической 
губки (Sponge), которой посвящен целый ряд работ 

[10-13]. В частности, хэш-функция Keccak [13], став-
шая стандартом США SHA-3, основана на этой схеме.

Автором уже предлагалось использовать 
обобщенные клеточные автоматы для построе-
ния криптографических хэш-функций, при этом 
использовалась древовидная схема [14]. Предла-
гаемый в данной статье метод построения хэш-
функций обладает, по предварительным оценкам, 
значительно большей производительностью. 

 Обобщенные клеточные автоматы
Будем называть обобщённым клеточным авто-

матом ориентированный мультиграф ( , )A V E ,  
где 1{ , , }NV v v= …  - множество вершин,  
а E  -мультимножество ребер. С каждой  верши-
ной iv  этого графа ассоциированы:

● булева переменная im , которая называется 
ячейкой;

● булева функция 1( , , )
ii df x x… , которая назы-

вается  локальной функцией связи i -й вершины.
При этом каждой паре ( , )v e , где v  - вершина,  

а e  - инцидентное ей ребро, будет соответство-
вать номер аргумента локальной функции связи, 
вычисляемой в вершине v . Мы будем называть 
его номером ребра e  относительно вершины v .
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Обобщенный клеточный автомат работает по-
шагово. Перед началом работы автомата каждая 
ячейка im , 1...i N= , имеет начальное значение 

(0) {0,1}im ∈ . Далее, значения ячеек на шаге но-
мер t  вычисляются по формуле:

( ,1) ( ,2) ( , )( ) ( ( 1), ( 1), , ( 1)),
ii i i i i dm t f m t m t m tη η η= − − … −        (1)

где ( , )i jη  – номер вершины, из которой исхо-
дит ребро, заходящее в вершину i   и имеющее от-
носительно этой вершины номер j . Заполнением 
клеточного автомата на шаге t  будем называть на-
бор значений ячеек 1 2( ( ), ( ), , ( ))Nm t m t m t… . 

Обобщенный клеточный автомат будем назы-
вать однородным, если для любого {1,..., }i N∈  
выполняется if f= , то есть  локальная функция 
связи для всех ячеек одинакова. Степени захода 
вершин такого клеточного автомата, очевидно, 
одинаковы: 1 2 Nd d d d= =…= = .

Назовем обобщённый клеточный автомат не-
ориентированным, если для любого ребра ( , )u v  
в его графе существует и ребро ( , )v u . Граф такого 
автомата можно рассматривать как неориентиро-
ванный, если заменить каждую пару ориентиро-
ванных ребер ( , )u v  и ( , )v u  на неориентирован-
ное ребро { , }u v .  

Здесь мы будем использовать лишь неориен-
тированные однородные обобщённые клеточные 
автоматы, для краткости называя их просто обоб-
щёнными клеточными автоматами.

Пусть :{0,1} {0,1}N N
tF →  - функция, аргумен-

том которой является начальное заполнение дан-
ного обобщенного клеточного автомата, а значе-
нием – заполнение этого автомата через t шагов.

Хэш-функции
Здесь мы предложим способ построения крип-

тографических хэш-функций. Хэш-функция осно-
вана на итерациях обобщенного клеточного авто-
мата. Принцип работы заключается в том, чтобы 
через определенное количество шагов обобщен-
ного клеточного автомата подмешивать к его за-
полнению очередной блок хэшируемого сообще-
ния, а затем, опять-таки через определенное ко-
личество шагов, снимать выходное значение. 

Опишем этот процесс более строго.  Пусть k – 
длина блока хэш-функции. Тогда разделим набор 
ячеек клеточного автомата на два набора, один – 
длины k, а другой – длины N k− . Соответственно 
будем записывать преобразование, выполняемое 
за t шагов автомата, в виде:  1 1( , ) ( , )i i t i ix y F x y+ + = . 

Пусть  1 2( , , , )qM M M M=    - разбитое на 
блоки сообщение, для которого вычисляется хэш. 

Тогда процесс вычисления хэш-функции состоит 
из трех этапов:

1.  Этап абсорбирования:

1 1 1( , ) ( , y )i i t i i ix y F x M− −= ⊕  	                       (2)

2.  Этап дополнительного перемешивания:

21 1( , z ) (x , y )t q qh F=  			          (3)

3.  Этап выжимания: 

31 1( , z ) ( , z )j j t j jh F h+ + =  	  		         (4)

При этом значением хэша является конечная 
последовательность вида 1 2 /, ,..., s kh h h  

, необхо-
димой длины.

Конкретная хэш-функция задается графом 
обобщенного клеточного автомата, локальной 
функцией связи, числом ячеек автомата, параме-
трами 1 2 3, ,t t t ,  длиной блока и длиной хэша. По-
этому можно говорить как о методе построения 
хэш-функций, так и о семействе хэш-функций, ко-
торое порождается этим методом. Будем называть 
предлагаемое семейство GRACE-H2.

Выбор параметров
Наиболее нетривиальный вопрос – выбор гра-

фа обобщенного клеточного автомата и локаль-
ной функции связи. Вопрос их выбора для крип-
тографических применений был подробно иссле-
дован автором, в частности, в работах [5, 10]. Ис-
следования эти показали, что хорошим выбором 
графа клеточного автомата являются графы Рама-
нуджана [21-25]. При этом, отношение числа вер-
шин графа к длине блока должно быть не менее 4.

Напомним, что графом Рамануджана называ-
ется регулярный граф, для которого справедливо 
неравенство 

2 2 1,dλ ≤ −  

где 2λ  - второй по величине компонент спек-
тра графа, а d – степень графа.

Такие графы имеют большой коэффициент ре-
берного расширения, малый диаметр ( (log )O N  ) 
и ряд других свойств, делающих такие графы осо-
бенно подходящими для клеточных автоматов, 
применяющихся в криптоалгоритмах. Примене-
ние таких графов в криптографических примити-
вах подробно рассматриваются в работах автора 
[4, 6, 11]. В частности, там предлагается использо-
вать семейство графов Любоцкого-Филипса-Сар-
нака (LPS). Кратко опишем здесь строение таких 
графов.

Выберем простые числа p  и q , для которых 
выполняются условия:
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 - символ Лежандра.

Построим неориентированный мультиграф 
( ),G V E= . В качестве множества V  вершин 

возьмем проективную прямую над полем Галуа 

qF , т.е., 1( ) { }q qV P= = ∪ ∞F F . В качестве муль-
тимножества ребер E  возьмем мультимноже-
ство, состоящее из всех пар ( ),u v , таких, что вы-
полняется:

0 1 2 3

2 3 0 1

( ) ( )
( ) ( )

a ia u a iav
a ia u a ia
+ + +

=
− + + −

 	  	      (6)

для всех таких четверок 0 1 2 3, , ,a a a a ∈� ,  
что 0a  - нечетное положительное число, 

1 2 3, ,a a a  - четные числа и выполняется равенство 
2 2 2 2
0 1 2 3 .a a a a p+ + + = Степенью графа является ко-

личество таких четверок, очевидно равное 1p + .
Здесь qi∈F , такое, что 2 1i = − . 
В построенном таким образом графе могут 

быть как кратные ребра, так и  петли. От них не-
обходимо избавиться так, чтобы граф оставался 
регулярным. После этого граф можно считать по-
строенным.

Кроме LPS-графов в качестве графа обобщен-
ного клеточного автомата можно использовать 
и другие семейства графов Рамануджана. Можно 
генерировать такие графы и случайно, с после-
дующей проверкой на принадлежность к графам 
Рамануджана (с помощью стандартных методов 
линейной алгебры), поскольку случайный регу-
лярный граф является с большой вероятностью 
графом Рамануджана.

В качестве локальной функции связи следует 
выбирать равновесную функцию, имеющую доста-
точно высокую нелинейность (т.е. возможно боль-
шее расстояние до множества аффинных функ-
ций), являющуюся шефферовой и обладающую 
некоторыми дополнительными свойствами. Под-
робно такие функции описаны в работах [9-11].

Параметры 1 2 3, ,t t t  имеет смысл выбирать так, 
чтобы каждый разряд выхода преобразования 

it
F  зависел от каждого разряда входа и чтобы эти 
преобразования были неотличимы от псевдос-
лучайных функций. Для того, чтобы обеспечить 

выполнение этих условий, согласно работе [11], 
необходимо чтобы  выполнялось неравенство	

1.4it D≥ , где D – диаметр графа. Заметим, что  
диаметр графа Рамануджана равен (log(N))O .  

Таким образом, из соображений обеспече-
ния высокой производительности, в качестве 
значения параметра 1t  имеет смысл выбрать ми-
нимальное значение, удовлетворяющее выше-
приведенному неравенству, т.е. 1.4D . При этом, 
в качестве значений параметров 2t  и 3t  следует 
взять большие величины, например, не меньшие 
трехкратного диаметра графа, с тем, чтобы обе-
спечить хорошее перемешивание информации 
и реализацию сложных зависимостей значения 
хэш-функции от ее входа.

Использование в качестве функций форми-
рования ключа

Важное применение хэш-функций – их ис-
пользование в качестве функций формирования 
ключа. Такие функции предназначены в первую 
очередь для выработки ключевой информации из 
паролей. Они должны обладать дополнительны-
ми свойствами, затрудняющими восстановление 
паролей методом грубой силы, такими как низкая 
способность к распараллеливанию и относитель-
но высокая вычислительная сложность.

Хэш-функции, основанные на обобщенных кле-
точных автоматах, прекрасно подходят в качестве 
таких функций, благодаря тому, что количество 
ячеек обобщенного клеточного автомата принци-
пиально ничем не ограничено и, следовательно, 
может быть выбрано достаточно большим с тем, 
чтобы сделать невозможным эффективное распа-
раллеливание вычислений. 

В частности, для того, чтобы сделать невозмож-
ным эффективное вычисление выходных значе-
ний клеточных автоматов с помощью графических 
процессоров (технологий OpenCL и CUDA), необ-
ходимо выбрать число ячеек большим, чем коли-
чество потоков в рабочей группе графического 
процессора, которое составляет от нескольких 
сотен до нескольких тысяч, в зависимости от кон-
кретного графического процессора.

Важно также обеспечить противодействие па-
раллельной обработке на программируемых ло-
гических интегральных схемах (ПЛИС). Заметим, 
что для реализации одного клеточного автомата 
необходимо количество логических элементов, 
примерно равное количеству ячеек (в случае, 
если конкретной ПЛИС поддерживаются не менее 
чем d-местные логические элементы). У совре-
менных ПЛИС количество логических элементов  
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достигает нескольких миллионов. В любом слу-
чае, использование клеточных автоматов, состоя-
щих из десятков и сотен тысяч ячеек, существенно 
ограничивает возможность распараллеливания с 
использованием ПЛИС, поскольку одновременно 
на такой ПЛИС можно будет реализовать не более 

/a N    клеточных автоматов, где a – количество 
логических элементов ПЛИС, а N – число ячеек 
клеточного автомата.

Увеличение количества ячеек клеточного ав-
томата приводит к некоторому снижению произ-
водительности, однако, учитывая, что в случае ис-
пользования графов Рамануджана необходимое 
число шагов оценивается как (log )NΩ , вычис-
лительная сложность растет достаточно медлен-
но, что позволяет использовать такие функции на 
практике.

Криптостойкость
В работе [11] было обнаружено, что при до-

статочном числе шагов, преобразование, вычис-
ляемое обобщенным клеточным автоматом, граф 
которого является графом Рамануджана, в случае 
правильного выбора локальной функции связи, 
неотличимо от псевдослучайной функции по-
средством стандартного набора статистических 
тестов NIST. Поэтому, как было сказано выше, мы 
будем считать, что функции 

it
F  являются псевдос-

лучайными при достаточно большом числе ша-
гов (согласно работе [11] - не меньшим 1.4D , где 
D – диаметр графа). Это приводит к возможности 
тривиального переноса известного из теории кон-
струкции криптографической губки результата о 
том, что в случае, если функция преобразования 
криптографической губки является случайной 
функцией либо случайной подстановкой и исполь-
зуется подходящая процедура дополнения сооб-
щения, то в случае отсутствия внутренних колли-
зий, все разряды выхода являются независимыми 
и равномерно распределенными случайными ве-
личинами. Применительно к нашему случаю, для 
этого требуется отсутствие коллизий обобщенного 
клеточного автомата.

Вопрос коллизий в клеточных автоматах ис-
следовался в работе [13]. Там был получен метод 
построения обобщенных клеточных автоматов, 
устойчивых к определенным типам коллизий. В 
частности, предлагалось использовать локальную 
функцию связи, линейную по одной из перемен-

ных, причем граф клеточного автомата должен 
быть таким, чтобы ребра, соответствующие пере-
менным, по которым имеется линейная зависи-
мость, вместе с инцидентными им вершинами, об-
разовывали 2-фактор графа.

Отметим, что одной из подходящих процедур 
дополнения сообщения, как это известно из тео-
рии схемы Sponge, является дополнение последо-
вательностью вида *10 1  до длины кратной длине 
блока. Такую процедуру мы рекомендуем исполь-
зовать и в нашем случае.

Реализация
Хэш-функции из предложенного семейства, 

как и другие криптоалгоритмы, основанные на 
клеточных автоматах, предназначены, прежде 
всего, для аппаратной реализации, в частности, на 
базе программируемых логических интегральных 
схем (ПЛИС). Поточные и блочные шифры, осно-
ванные на клеточных автоматах показали очень 
высокую производительность при реализации 
на ПЛИС [12]. В частности, такие поточные шиф-
ры показывали производительность до 1.1 Тб/с. 
Предварительные исследования показывают, что 
и рассматриваемые в этой статье хэш-функции 
также демонстрируют весьма высокий уровень 
производительности, доходящий до сотен гигабит 
в секунду, однако более подробное выяснение 
скоростных характеристик требует дополнитель-
ных исследований.

Применение
Рассматриваемые хэш-функции могут быть 

применены в различных приложениях, в частно-
сти в системах электронной подписи [15], систе-
мах организации доступа к данным [1,3,14] и дру-
гим задачам информационной безопасности [2].

 
Выводы
Таким образом в статье представлен новый ме-

тод построения криптографических хэш-функций, 
основанных на обобщенных клеточных автома-
тах. Этот метод порождает целое семейство хэш-
функций, каждая из которых задается набором 
параметров. Эти хэш-функции рассчитаны на ап-
паратную реализацию (например, на базе ПЛИС) 
и могут найти весьма широкое применение в раз-
личных задачах, связанных с обеспечением ин-
формационной безопасности.
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METHODS OF DESIGNING CRYPTOGRAPHIC 
HASH-FUNCTIONS BASED ON ITERATION 
OF THE UNIFORM CELLULAR AUTOMAT

P. Klyucharev2

Abstract. The article suggests a new method of designing cryptographic hash-functions. The method 
is based on the use of uniform cellular automata. The work of such hash-functions consists of three stages: 
absorption stage, additional hashing stage and extraction stage. At the absorption stage, another message 
block is added to the fill of the uniform cellular automaton once in a certain number of steps. A certain number of 
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the automaton steps is accomplished at the additional hashing stage. At the extraction stage, the output values 
are removed, also in a certain number of steps.  Such scheme can be viewed as an analogue of cryptographic 
sponge (Sponge). The graph of the uniform cellular automaton in use is represented by the expander graphs, 
especially Ramanujan graphs, such as Lubotzky-Phillips-Sarnak graphs. Subject to the preliminary performance 
studies, hash-functions are built with the help of the suggested method, just like other encryption algorithms 
based on uniform cellular automata, which have high performance in hardware implementation, for instance, on 
the basis of programmable integrated logic circuits. The article also covers the issue of the use of hash-func-
tions based on uniform cellular automata as the key generation function.

Keywords: cryptography, cryptographic, cryptographic sponge, Ramanujan graph, cryptographic algo-
rithms, programmable integrated circuits, information security, generalized cellular automaton, a local com-
munication function, a method for constructing cryptographic hash functions, three steps of calculating hash 
collisions in cellular automat.
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