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ИССЛЕДОВАНИЕ ПРИМЕНЕНИЯ НЕЙРОННЫХ СЕТЕЙ 
ДЛЯ ОБНАРУЖЕНИЯ НИЗКОИНТЕНСИВНЫХ DDоS-АТАК 
ПРИКЛАДНОГО УРОВНЯ

Тарасов Я.В.1 

В статье рассматривается опыт применения искусственных нейронных сетей для обнаружения 
низкоинтенсивных (малой мощности) распределённых компьютерных атак на отказ в обслуживании, 
реализуемых на прикладном уровне. Рассмотрены особенности популярных компьютерных атак на 
отказ в обслуживании, в частности RUDY, SlowLoris и вариации HTTP-flood. Отмечен актуальность 
атак, имитирующих действий легитимных пользователей на веб-порталах. Показано, что применение 
традиционных средств обнаружения и противодействия крупномасштабным кибератак на отказ в 
обслуживании неэффективно либо экономически невыгодно. Даны рекомендации по снижению 
уровня ложных срабатываний. Рассмотрены различные сценарии низкоинтенсивных распределённых 
компьютерных атак. Предложена гибридная нейронная сеть для выявления распределенных 
компьютерных атак на отказ обслуживании. Разработаны концептуальные модели компонента источника 
событий и компонента формирования задержек. Разработан способ и общая методика выявления 
низкоинтенсивных компьютерных атак на отказ в обслуживании. Приведено экспериментальное 
исследования по применению нейросетевых подходов. 
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Введение
В настоящее время защита веб-ресурсов ин-

формационных сетей от распределённых атак на 
отказ в обслуживании (DDoS-атак) является наи-
более проблемной среди большинства задач по 
обеспечению безопасности киберпространства 
[1, 2]. По материалам ряда источников, касающих-
ся безопасности Internet-ресурсов, в последние 
годы наблюдается постоянное увеличение и коли-
чества DDoS-атак, и убытков от них [3-7]. Новым в 
этой статистике являются сразу два аспекта:

-  целями DDoS-атак стали чаще становится 
Internet-ресурсы малого и среднего размера;

-  инструментами воздействия становятся 
DDoS-атаки малой мощности, иначе называемые 
низкоинтенсивными.

Следствием первого пункта является эконо-
мическая нецелесообразность для жертвы атаки 
в использовании средств провайдеров для обна-
ружения и предотвращения атак, т.к. эти средства 
изначально предназначены для борьбы с атаками 
большой мощности, заполняющими полосы ка-
нала связи и использующими бот-сети большого 
размера.

С другой стороны, для проведения низкоин-
тенсивных атак не используют бот-сетей большой 
мощности, и их проведение не сопровождается 

появлением заметных аномалий в использова-
нии полосы пропускания канала связи [6]. Трафик, 
возникающий при такой атаке может вообще не 
отличаться от нормального сеанса работы с ре-
сурсом-жертвой, так как клиенты бот-сети исполь-
зуют техники имитации поведения легитимных 
пользователей.

Сценарии DDOS-атак малой мощности
Характерными представителями рассматрива-

емого класса DoS-атак являются атаки RUDY, Slow-
Loris и вариации HTTP-flood.

Атака типа RUDY заключается в бесконечной 
отправке WEB-формы приложению (рис. 1). Для 
этого атакующий отправляет POST-запрос на 
определенный URI с содержимым небольшого 
размера – в пределе 1 байт. Далее следует задерж-
ка передачи на время меньшее чем, время ожида-
ния окончания соединения (time-out) в протоколе 
TCP. В результате потоки приложения, занятые об-
работкой данных POST-запросов зависают на вре-
мя необходимое атакующему.

Атака типа SlowLoris заключается в отправке 
незавершенных HTTP-запросов, чтобы занять стек 
приложения и держать соединения открытыми 
(рис. 2). WEB-сервер быстро достигает максималь-
ной емкости стека и становится недоступным для 
новых подключений легитимных пользователей.
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Различают два типа основных типа HTTP-flood 
- GET и POST. GET HTTP-flood заключается в посыл-
ке большого числа GET-запросов, инициирующих 
скачивание больших объёмов данных с атакуемо-
го web-сервера (рис. 3). Это приводит к истоще-
нию аппаратных ресурсов сервера.

При проведении POST HTTP-flood атакующий 
отправляет большое число данных в формы web-
сайта, маскируясь под легитимную отправку дан-

ных пользователями (рис. 4). Использование раз-
ных параметров запросов позволяет избежать 
обнаружения и блокирования сценария при по-
мощи средств защиты на основе статических сиг-
натур трафика.

Для рассмотренных сценариев атак характер-
ны следующие признаки:

−  генерация периодического трафика малого 
объёма;

Рис. 1 - Сценарий атаки RUDY

Рис. 3 - Сценарий атаки GET HTTP-flood

Рис. 2 - Сценарий атаки SlowLoris
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−  атакующее воздействие составляют одно-
типные элементы трафика;

−  отдельный запрос или сетевой пакет нельзя 
определить как аномалию.

Во всех сценариях временной интервал между 
отдельными пакетами значительно меньше тайма-
ута окончания соединения (connection time out). 
Но так как значение connection time out практиче-
ски для всех приложений является реконфигури-
руемым параметром, нельзя заранее установить 
точное значение временного интервала между 
отправкой пакетов.

Самым популярным сценарием продолжает 
оставаться HTTP-flood, однако, как сказано выше, 
отмечается эволюция данного типа атак в сторону 
имитации действий легитимных пользователей на 
сайте.

Метод обнаружения низкоинтенсивных 
DDoS-атак

Предлагаемая модель представляет собой упо-
рядоченную по времени последовательность со-
бытий, т.е. временной ряд [11].

В число наблюдаемых свойств атаки включено:
1)  Порядок поступления пакетов на атакуемую 

ЭВМ;
2)  Поля заголовка уровня IP;
3)  Поля заголовка уровня TCP;
4)  Поля заголовка протокола HTTP;
5)  Полезная нагрузка протокола HTTP;
6)  Порядок следования пакетов, поступающих 

на сетевой узел;
7)  Число пакетов в единицу времени, поступа-

ющее на целевой узел;
8)  Количество бит информации в единицу вре-

мени, поступающее на целевой узел;
9)  Промежутки времени между поступлением 

пакетов.

На рисунке 5 приведена логическая схема ис-
точника событий атаки, где S,D,E – соответственно 
временные ряды событий атаки, событий не отно-
сящихся к атаке и результирующий ряд событий 
на целевой машине, линии задержки выполняют 
задержку на заданное количество событий, пере-
ключатель F допускает передачу на выход (E) толь-
ко события из одного ряда.

Рассмотрим схему канала связи от атакующей 
(или атакующих) до целевой ЭВМ с точки зрения 
относительных задержек (для элементов S по 
сравнению с элементами D). Такая схема пред-
ставлена на рисунке 6.

Представим низкоинтенсивную атаку в виде на-
ложения нормальных сетевых событий и аномаль-
ного трафика. Тогда метод обнаружения заключа-
ется в последовательном выделении однородных 
групп временного ряда (поступающих сетевых па-
кетов) при помощи моделей распознавания обра-
зов и построения для каждой выделенной группы 
модели прогнозирования для обнаружения сце-
нария атаки.

Необходимо отметить, что длительность ряда 
D значительно больше, чем длительность ряда S, 
поскольку выбранный класс атак по определению 
является низкоинтенсивным и вносит незначи-
тельный вклад в объем трафика. Переходя к поня-
тиям цифровой обработки сигнала можно сфор-
мулировать следующее положение: если рассма-
тривать вредоносное воздействие S как искомый 
сигнал, а временной ряд, представляющий леги-
тимный трафик D как шум, затрудняющий обна-
ружение искомого сигнала, то рассматриваемый 
временной ряд E имеет высокий уровень шума 
(или низкое соотношение сигнал/шум). Указать 
точное соотношение сигнал/шум возможным не 
представляется возможным, поскольку существу-

Рис. 4 - Сценарий атаки POST HTTP-flood
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ющие модели шума не вполне подходят для оцен-
ки данного типа ряда (уровень шума в десятки раз 
превосходит уровень сигнала).

Это приводит нас к модели атаки в виде адди-
тивного наложения двух сигналов – атакующего 
воздействия и легального воздействия.

Подробно разработка модели низкоинтенсив-
ной сетевой атаки рассматривается в [12].

Как и любой метод машинного обучения, опи-
сываемый метод обнаружения низкоинтенсивных 
атак может быть представлен в виде двух после-
довательных фаз - фазы обучения и фазы класси-
фикации.

Фаза обучения подчиняется общим принципам 
построения моделей данных, и конкретизируется 
только используемым методом обучения [13].

В фазе обучения строится классификатор. Это 
происходит путём итерационной настройки па-
раметров классификатора на обучающем множе-
стве. Далее в этой фазе происходит оценка (вери-
фикация) полученной модели прогнозирования 
временных рядов на тестовом множестве, состо-
ящем из проверочных примеров. Как множество 
обучающих примеров, так и множество провероч-
ных примеров должны быть предварительно, хотя 
бы частично, классифицированы экспертом. 

В случае совпадения результата проверки об-
ученного классификатора на тестовом множестве 
с ожидаемым результатом, и если, при этом, ре-
зультат достаточен для классификации, переходят 
к следующей фазе. В результате фазы обучения мы 

получаем классификатор с настроенными пара-
метрами, достаточными для успешной классифи-
кации. 

Целью этапа классификации является вычисле-
ние меток классов для ранее неизвестных наборов 
данных с применением обученного классификато-
ра. Результат этапа классификации - набор меток 
классов для ранее неизвестных наборов данных.

Можно сформулировать шаги метода. 
1.	 Построить отдельную искусственную ней-

ронную сеть для каждого контролируемого 
сервиса (порта). Сети функционируют ана-
логично друг другу. Далее будет рассматри-
ваться выявление атак на один сервис.

2.	 Для выбранного сервиса принять от источ-
ника данных некоторое множество сетевых 
пакетов, число которых определяется вы-
бранным значением величины окна.

3.	 На шаге снижения размерности форми-
руются вектора для самоорганизующейся 
карты.

4.	 Снизить размерность входных данных. Для 
разработанного метода - кластеризация 
векторов самоорганизующейся картой. 

5.	 Сформировать вектора для многослойного 
персептрона (MLP), где каждый компонент 
вектора будет соответствовать номеру кла-
стера, в который распределился пакет. Та-
ким образом, входной вектор представляет 
собой набор кластеризованных сетевых 
пакетов, который сохраняет информацию 
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Рисунок 6 - Схема формирования задержек 
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о последовательности (порядке) посту-
пления внутри окна. Для этих пакетов уже 
будет установлена их принадлежность к 
определённому типу.

6.	 Вектора анализируются на MLP, выявлен-
ные в трафике на шаге 4 наборы класси-
фицируются. В результате осуществляется 
разделение на два класса - атака или норма.

Шаги метода подробно описаны в [13].
Экспериментальное исследование разрабо-

танного метода
Самоорганизующаяся сеть имеет размеры 25 

на 20 и использует гексагональную структуру свя-
зей нейронов. Обучение сети Кохонена происхо-
дит на отдельных пакетах, последовательно выби-
раемых из окна.

Используется многослойный персептрон со 
следующей структурой – два скрытых слоя с чис-
лом нейронов 21 и 7 (подобрано в ходе экспери-
ментов), выходной слой. Активационная функция 
в скрытый слоях – гиперболический тангенс, в вы-
ходном слое – линейная. Метод обучения – trainlm.

При проведении экспериментального иссле-
дования использовались следующие значения:

-  размер окна 1500 пакетов – для утилиза-
ции канала передачи в 1% при скорости сети 100 
Мбит/с [14, 15];

-  размер окна 30 пакетов - минимальное зна-
чение числа пакетов в сценарии, применяемое 
в правилах системы обнаружения атак Snort для 
низкоинтенсивных атак.

-  размер окна 180 - соответствует скорости по-
ступления 1 пакет в секунду.

Для обучения искусственной нейронной сети 
моделировались два типа сетевого трафика – нор-
мальный и атакующий, с имитацией распределён-
ной низконтенсивной атаки с 10 адресов.  В каче-
стве цели атак использовался web-сайт с одно-
уровневой структурой. 

При генерации нормального трафика генера-
тор производит случайное количество запросов с 
случайным тайм-аутом без генерации случайных 
путей (только к корню). 

При генерации трафика Slowloris и Rudy сце-
нарий производит множество запросов к веб 
серверу с случайными URI и в дальнейшем под-
держивает их, передавая запросы с заголовком 
поддержания соединения (keep-alive). Генериру-
ется минимальное количество трафика. При моде-
лировании GET HTTP-flood генерировалось около 
10000 запросов в минуту размером 20 Кбайт.

Время обучения при выборке из 20000 векто-
ров составляет 300 секунд (Intel Core i7, 16 Gb, SSD).

При тестировании результативности распоз-
навания на нейронную сеть подавались оба типа 
трафика (атака-норма). В ходе экспериментов ис-
следовалось влияние различных значений длины 
вектора, размера обучающей выборки и вели-
чины окна на точность распознавания.  Ошибка 
первого рода (ложное срабатывание) в худшем 
случае не превышает 0,12%. Ошибка второго рода 
в наихудшем случае составляет 0,84%. 

Более подробно процесс проведения экспе-
риментального исследования рассматривается в 
[16].

Заключение
Результаты сравнительного анализа применяе-

мых методов обнаружения показывают, что мето-
ды защиты, основанные на изменении конфигура-
ции сервера или применении правил межсетевых 
экранов и СОВ на основе статических сигнатур не 
позволяют эффективно защищаться от низкоин-
тенсивных DDoS-атак. Для всех этих методов ха-
рактерен высокий уровень ложных срабатываний 
(ошибок первого рода).

Для снижения указанного недостатка (как по-
казал эксперимент) целесообразно использовать 
гибридные искусственные нейронные сети.
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INVESTIGATION OF THE USE OF NEURAL NETWORKS 
FOR DETECTING LOW-INTENSIVE DDоS-ATAK 

OF APPLIED LEVEL
Tarasov Ya.V.2

The article deals with the experience of using artificial neural networks to detect low-intensity (low pow-
er) distributed computer attacks on denial of service, implemented at the application level. Features of popu-
lar computer attacks on denial of service, in particular RUDY, SlowLoris and variations of HTTP-flood are 
considered. The relevance of attacks simulating the actions of legitimate users on web portals was noted. It is 
shown that the use of traditional means of detection and counteraction of large-scale cyberattacks on denial 
of service is inefficient or economically unprofitable. Recommendations are given to reduce the level of false 
positives. Various scenarios of low-level distributed computer attacks are considered. A hybrid neural net-
work is proposed for detecting distributed computer attacks on failure of maintenance. Conceptual models of 
the source component of events and the component of delay formation are developed. A method and a gen-
eral method for identifying low-intensity computer attacks on denial of service are developed. Experimental 
research on the application of neural network approaches is presented.

Keywords: detection of attacks; low-intensity attack; DDoS; perceptron, self-organizing map; network 
security; pattern recognition; low power attack.
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