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К ВОПРОСУ ОЦЕНИВАНИЯ ЭНТРОПИИ СИСТЕМ 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Лившиц И.И.1, Неклюдов А.В.2

Для создания современных систем обеспечения информационной безопасности важно обеспечить 
«баланс интересов» различных компонентов, определяющих устойчивость функционирования 
защищаемых активов различных типов. Для решения данной задачи могут применяться различные 
методики, которые подразумевают получение оценки энтропии информационных систем. Однако в 
настоящее время не создано единого подхода к расчету энтропии для информационных систем, что не 
позволяет в должной мере реализовать безопасное функционирование систем безопасности в общем и 
систем обеспечения информационной безопасности в частности. В данном исследовании предпринята 
попытка анализа систем обеспечения информационной безопасности с позиции определения полной 
энтропии информационной системы. Учтены показатели систем аудитов ИБ как «системной оболочки». 
Представлен пример оценки диссипативных систем в терминах термодинамической теории И. 
Пригожина. Показана возможность рассмотрения современных систем обеспечения информационной 
безопасности как диссипативных систем, у которых компонента «производства энтропии» отрицательна 
на продолжающейся вправо шкале.
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Введение 
При создании современных систем обеспечения 

информационной безопасности (СОИБ) представ-
ляется важным обеспечение не только заданных 
технологических режимов и параметров контроля 
объектов (в данном случае информационных си-
стем – ИС), но и достижение цели устойчивого без-
опасного функционирования ИС в составе сложного 
промышленного объекта (СлПО). Применительно к 
специфике объекта ИС особое значение приобре-
тает не только обеспечение устойчивости, но и про-
блема обеспечения информационной безопасности 
(ИБ). Расширенное понятия ИБ (не ограниченное 
только «классической триадой» конфиденциально-
сти, целостности и доступности в терминах ISO се-
рии 27001) нашло свое практическое применение 
и в иных стандартах IEC (серии 61508 и 61511) с по-
зиции обеспечения функциональной безопасности 
(ФБ). В частности, обеспечение ИБ (security) тракту-
ется как часть более общей задачи – обеспечение 
ФБ (safety) для СлПО. В данном аспекте постановка 
задачи сформулирована как разработка подхода к 
оцениванию энтропии СОИБ.– 

Обзор существующих методик 
В настоящее время для решения поставленной 

задачи применяются различные методики, часть 
из которых подразумевает учет различных ком-

понент – внутренних и внешних подсистем и мо-
ниторинг энтропии ИС. Описание существующих 
подходов приведены в работах Агуреева [1–3], 
Зеленцова, Потрясаева, Охтилева, Соколова, Юсу-
пова [4 – 7] и ряда зарубежных ученых [8–10]. 

В работе [4] отмечается, что «в современных 
условиях характерным требованием, предъявля-
емым к процессам управления СТО, является тре-
бование оперативности». Для СлПО применяют-
ся расширенные требования к СОИБ, в частности: 
«наиболее актуальные задачи СУ с точки зрения 
их функциональности решаются до сих пор, в 
большинстве случае, в ручном режиме и с учетом 
отдельных аспектов функционирования СТО, в 
том числе – выявление, локализация и ликвидация 
сбоев, отказов…». В работе [5] подтверждается, 
что «мониторинг, прогнозирование и управление 
СлО на практике автоматизировано лишь ча-
стично» и что «операторам предоставляется 
информация, в лучшем случае, лишь частично о 
состоянии элементов, но не объектов контроля в 
целом». Дополнительно отмечается важность обе-
спечения безопасности как «катастрофоустой-
чивости». Соответственно, задача обеспечения 
безопасности СлПО в целом решается и с учетом 
требований ФБ (safety).

В современных риск-ориентированных стан-
дартах (например, ISO серии 27001, 22301, 55001, 
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9001) введен специальный термин, описывающий 
влияние внутренних и внешних компонентов – 
«контекст». В известных работах поддерживается 
тезис, что «мониторинг энтропии в информаци-
онной системе целесообразен для поддержания 
устойчивой работы», в частности, в работе Ан-
дриановой [11]. В работе Кудж [12] поясняется, что, 
в частности «математическую теорию Шеннона, 
написанную в 1948, нельзя в современных услови-
ях считать адекватной теорией информации». 
В работах Игонина [13, 14] представлен тезис, что 
«в процессе объединения отдельных наук акту-
альны вопросы создания критериев комплексной 
оценки при проявлении кризисов различного рода 
(катаклизмов)», и авторы полагают одной из ос-
новных целей создания современных СОИБ как 
раз противодействие таким «кризисам». Также в 
ряде изданий отмечается, что «энтропия в инфор-
мационных системах имеет физический смысл и 
может быть рассчитана и измерена косвенными 
методами» [11, 12, 15, 16]. 

Рассмотрим кратко требования стандарта IEC 
61508, в котором отмечается: «компьютерные си-
стемы (обычно называемые программируемыми 
электронными системами), применяемые во всех 
прикладных отраслях для выполнения функций, 
не связанных с безопасностью, во все более увели-
чивающихся объемах используются для выполне-
ния функций обеспечения безопасности». Далее 
даются уточнения по применению в СлПО в тех 
случаях, «когда одна или несколько таких систем 
включают в себя электрические, электронные, 
программируемые электронные элементы» (п. 1.2 
а) и/или «требует рассмотрения злонамеренных 
и непредусмотренных действий во время анализа 
отказов и рисков. Сфера анализа включает в себя 
все стадии жизненного цикла системы безопасно-
сти» (п. 1.2 k). В стандарте IEC 61511 отмечено, что 
«в большинстве ситуаций безопасность лучше 
всего может быть достигнута с помощью про-
ектирования безопасного в своей основе процес-
са. При необходимости он может быть дополнен 
системами защиты или системами, с помощью 
которых достигается любой установленный 
остаточный риск». Отдельно подчеркивается, 
что учитываются требования по проектирова-
нию, эксплуатации и техническому обслуживанию 
систем безопасности в области промышленных 
процессов различных отраслей, включая химиче-
скую, нефтеперерабатывающую, нефтегазодобы-
вающую, неядерную энергетику (п. 1.2. e). Далее 
под открытой системой понимается СОИБ, в со-
став которой входят ИС, для которых необходимо 

обеспечение ИБ, в том числе – обеспечение ФБ (в 
терминах [12, 13, 17]). Однако в ряде публикаций 
отмечается, что в ИС диссипация (рассеяние ин-
формации) в «чистом виде» не существует [11, 16]. 
Этот факт может означать, что в настоящее время 
«чистые» ИС не рассматриваются с должным вни-
манием к протекающим процессам, в том числе – с 
точки зрения обеспечения безопасности (как ФБ 
(safety), так и ИБ (security), в частности). Соответ-
ственно, для СОИБ в настоящее время не предло-
жено описание потоков энергии и уравнения пол-
ной энергии, в том числе с учетом диссипативного 
характера. 

Формирование пространства состояний для 
открытых систем 

Современный этап развития теории управле-
ния включает в себя не только моделирование 
физических аспектов функционирования СОИБ 
(насколько это необходимо для создания адекват-
ной модели), но и учет экономических факторов. 
Вторая (экономическая) часть СОИБ необходима 
для учета внешних аспектов любой открытой си-
стемы и разнородной структуры требований. Вли-
яние указанных аспектов позволяет осуществить 
учет как внешних аспектов открытой системы, так 
и разнородной структуры требований безопас-
ности. Отметим, что в работе [6] дано полезное 
уточнение: «под средой понимается не физическое 
окружение объектов, а абстрактная модель сово-
купности факторов, о которых у нас нет досто-
верной информации» и далее: «если неопределен-
ные факторы удается описать в виде случайных 
величин (в нашем случае можно говорить о пере-
менных), с известной функцией распределения, 
то говорят, что возмущающие действия стати-
стически распределены».

Заметим, что аналогичный подход с 2012 г. из-
ложен во всех риск-ориентированных стандартах, 
в которых в явном виде требуется определить 
«контекст» («context»). На основании этого ба-
зового требования представляется возможным 
не «пересчитывать» полностью все множество 
свойств технических систем («СТС» в нотации [6]), 
как «неизученные и/или неизвестные ранее». При-
менение современных риск-ориентированных 
стандартов позволяет обеспечить за счет гибких 
обратных связей (в частности – процессов аудита 
ИБ) оптимальное управление и пересчет векторов 
оптимального управления как «изучающего при-
ращения управления» (в нотации [6]) для коррек-
тировки более точной модели в данном конкрет-
ном случае представляется избыточными.
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Формирование интегральной оценки дисси-
пативных систем 

В работах Аюрова [17, 18] отмечается, что 
функционирование диссипативных систем 
всегда связано с преобразованием в них энер-
гии, и это преобразование предполагает на-
личие взаимодействия диссипативной систе-
мы с окружающими ее объектами реального 
«внешнего» мира. В этой связи авторами пред-
ложен подход, при котором второй компонент 
диссипативной системы рассматривается как 
оценка системы формирования добавленной 
стоимости для СОИБ. В литературе по теории 
качества часто применяется схожее понятие 
«добавленная стоимость аудита». В данном слу-
чае авторы предлагают учитывать метрику «до-
бротности функционирования»  для оценки в 
рамках СОИБ. В данное понятие вкладывается 
следующий смысл: чем выше уровень «качества 
преобразования» энергии в СОИБ и чем ниже 
уровень собственных потерь такой СОИБ, тем 
выше «качество функционирования» [11]. Ав-
торы вкладывают в базовый термин «потерь» 
Андрианова дополнительно потери от инци-
дентов ИБ, оказавших негативное влияние на 
функционирование СлПО. 

В работах [4-10, 11, 18] отмечается, что ре-
альные условия функционирования дисси-
пативных систем таковы, что они все имеют в 

своем составе соответствующие «системные 
оболочки». Это положение авторы полагают 
безусловно верным, иначе говорить об управ-
ляющих воздействиях на СлПО и обеспечении 
ИБ для объекта во внешней среде не приходит-
ся. Рассмотрим благоприятные условия функ-
ционирования СОИБ, поскольку ее структура, 
состав функций, режимы работы и прочее не 
могут быть постоянны во времени (для не-
консервативных систем), а должны оптимизи-
роваться [1, 15, 19]. Соответственно, владелец 
СлПО вправе ожидать, что при достижении 
целей управления, «системная оболочка» обе-
спечит снижение затрат на свое собственное 
функционирование, не повышая значимость 
рисков управления в аспекте ИБ (см. рисунок 
1 – в пределах контура ИСМ и внутреннего ин-
терфейса). 

В предложенной модели ИСМ (см. рисунок 1) 
в «системной оболочке» предусмотрена реализа-
ция важнейшего преимущества всех современных 
риск-ориентированных стандартов – управление 
рисками. В практическом аспекте это означает, 
что под контроль ИСМ попадают (и соответствен-
но, должны быть компенсированы определенны-
ми мерами и средствами обеспечения ИБ) риски 
ИБ ([20],[21]).

На основании общего подхода, предложенного 
в [11], применим специальную метрику Q – «инте-

Рис.1 – Базовая модель аудитов ИСМ
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гральную добротность функционирования», кото-
рую определим для решения поставленной зада-
чи следующим образом:
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как системы обеспечения ИБ. Необходимо подчеркнуть, что изменение 
компонентов, характеризующих «системную оболочку», может быть равно нулю, 
а внешние изменения остаются значимыми. В практике управления СлПО это 
может означать различные ситуации, в частности, при изменении вектора 
внешних воздействий СОИБ, ЛПР может увеличить издержки на внутренний 
компонент  на «системную оболочку», что, в свою очередь, снизит 
рентабельность функционирования объекта управления.  
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компонент для выполнения условия диссипативной системы не удается. 

 
Пример расчета интегральной добротности функционирования  
Рассмотрим пример расчета Q (в нотации [11]) на основании формулы (1) 
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для СОИБ приобретает новый вид (с учетом, соответственно, замены и 
подстановки Next и Sint): 
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где: �������   компонент, характеризующий изменение внешнего поведения 

системы (внешние аспекты контекста, �������   компонент, характеризующий 
изменение «системной оболочки» (внутренние аспекты контекста). В работах 
Игонина отмечается, что трактовка ИС как диссипативной системы требует 
специально организованных процессов, и важно, что «организованная 
техническая система является человекомерной» [13, 14]. Соответственно, на 
этом множестве требований возможно описать внешнее поведение системы 
(СлПО), как показано на общей модели ИСМ для обеспечения безопасности 
СлПО и оценить первый компонент формулы (1): ������� . 

В экономическом аспекте Q показывает соотношение затрат двух основных 
компонент, в том числе косвенно учитывается и «зрелость системной оболочки» 
как системы обеспечения ИБ. Необходимо подчеркнуть, что изменение 
компонентов, характеризующих «системную оболочку», может быть равно нулю, 
а внешние изменения остаются значимыми. В практике управления СлПО это 
может означать различные ситуации, в частности, при изменении вектора 
внешних воздействий СОИБ, ЛПР может увеличить издержки на внутренний 
компонент  на «системную оболочку», что, в свою очередь, снизит 
рентабельность функционирования объекта управления.  

Часто на практике наблюдается ситуация, когда ЛПР жестко ограничивает 
затраты на «системную оболочку» (ИСМ), что приводит к парированию только 
определенных выборочных требований регуляторов (см. рисунок 1) [20, 21, 22]. 
Например, по оценкам авторов, такая ситуация наблюдается для объектов 
критической инфраструктуры при реализации только мер защиты из набора, 
рекомендованного ФСТЭК России (Приказ № 31, приложение № 2 или NIST SP 
800). Также наблюдается и обратная ситуация: при стабилизации внешних 
воздействий (на практике  «положительный риск» в терминах ISO), ЛПР не 
стремится оперативно снизить издержки на «системную оболочку» (ИСМ), что 
приводит к «запаздыванию» реакции СОИБ, дисбалансу затрат и не позволяет 
управлять полной энтропией системы с требуемой оперативностью. Это также 
означает, что добиться отрицательного значения энтропии по вкладам всех 
компонент для выполнения условия диссипативной системы не удается. 

 
Пример расчета интегральной добротности функционирования  
Рассмотрим пример расчета Q (в нотации [11]) на основании формулы (1) 

как отношение двух основных количественных метрик  внешней (как 
количество выявленных несоответствий Next) и внутренней (как размер затрат на 
механизм внутренних аудитов ИБ в «системной оболочке» Sint). Таким образом, Q 
для СОИБ приобретает новый вид (с учетом, соответственно, замены и 
подстановки Next и Sint): 

 

 – компонент, характеризующий из-
менение внешнего поведения системы (внешние 
аспекты контекста, 
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На основании общего подхода, предложенного в [11], применим 

специальную метрику Q  «интегральную добротность функционирования», 
которую определим для решения поставленной задачи следующим образом: 

 

𝑄𝑄 𝑄 𝑄𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑  / 𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑 ,                                                                                (1) 
 
где: �������   компонент, характеризующий изменение внешнего поведения 

системы (внешние аспекты контекста, �������   компонент, характеризующий 
изменение «системной оболочки» (внутренние аспекты контекста). В работах 
Игонина отмечается, что трактовка ИС как диссипативной системы требует 
специально организованных процессов, и важно, что «организованная 
техническая система является человекомерной» [13, 14]. Соответственно, на 
этом множестве требований возможно описать внешнее поведение системы 
(СлПО), как показано на общей модели ИСМ для обеспечения безопасности 
СлПО и оценить первый компонент формулы (1): ������� . 

В экономическом аспекте Q показывает соотношение затрат двух основных 
компонент, в том числе косвенно учитывается и «зрелость системной оболочки» 
как системы обеспечения ИБ. Необходимо подчеркнуть, что изменение 
компонентов, характеризующих «системную оболочку», может быть равно нулю, 
а внешние изменения остаются значимыми. В практике управления СлПО это 
может означать различные ситуации, в частности, при изменении вектора 
внешних воздействий СОИБ, ЛПР может увеличить издержки на внутренний 
компонент  на «системную оболочку», что, в свою очередь, снизит 
рентабельность функционирования объекта управления.  

Часто на практике наблюдается ситуация, когда ЛПР жестко ограничивает 
затраты на «системную оболочку» (ИСМ), что приводит к парированию только 
определенных выборочных требований регуляторов (см. рисунок 1) [20, 21, 22]. 
Например, по оценкам авторов, такая ситуация наблюдается для объектов 
критической инфраструктуры при реализации только мер защиты из набора, 
рекомендованного ФСТЭК России (Приказ № 31, приложение № 2 или NIST SP 
800). Также наблюдается и обратная ситуация: при стабилизации внешних 
воздействий (на практике  «положительный риск» в терминах ISO), ЛПР не 
стремится оперативно снизить издержки на «системную оболочку» (ИСМ), что 
приводит к «запаздыванию» реакции СОИБ, дисбалансу затрат и не позволяет 
управлять полной энтропией системы с требуемой оперативностью. Это также 
означает, что добиться отрицательного значения энтропии по вкладам всех 
компонент для выполнения условия диссипативной системы не удается. 

 
Пример расчета интегральной добротности функционирования  
Рассмотрим пример расчета Q (в нотации [11]) на основании формулы (1) 

как отношение двух основных количественных метрик  внешней (как 
количество выявленных несоответствий Next) и внутренней (как размер затрат на 
механизм внутренних аудитов ИБ в «системной оболочке» Sint). Таким образом, Q 
для СОИБ приобретает новый вид (с учетом, соответственно, замены и 
подстановки Next и Sint): 

 

 – компонент, характери-
зующий изменение «системной оболочки» (вну-
тренние аспекты контекста). В работах Игонина 
отмечается, что трактовка ИС как диссипативной 
системы требует специально организованных 
процессов, и важно, что «организованная техни-
ческая система является человекомерной» [13, 
14]. Соответственно, на этом множестве требова-
ний возможно описать внешнее поведение систе-
мы (СлПО), как показано на общей модели ИСМ 
для обеспечения безопасности СлПО и оценить 
первый компонент формулы (1):
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На основании общего подхода, предложенного в [11], применим 

специальную метрику Q  «интегральную добротность функционирования», 
которую определим для решения поставленной задачи следующим образом: 

 

𝑄𝑄 𝑄 𝑄𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑  / 𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑 ,                                                                                (1) 
 
где: �������   компонент, характеризующий изменение внешнего поведения 

системы (внешние аспекты контекста, �������   компонент, характеризующий 
изменение «системной оболочки» (внутренние аспекты контекста). В работах 
Игонина отмечается, что трактовка ИС как диссипативной системы требует 
специально организованных процессов, и важно, что «организованная 
техническая система является человекомерной» [13, 14]. Соответственно, на 
этом множестве требований возможно описать внешнее поведение системы 
(СлПО), как показано на общей модели ИСМ для обеспечения безопасности 
СлПО и оценить первый компонент формулы (1): ������� . 

В экономическом аспекте Q показывает соотношение затрат двух основных 
компонент, в том числе косвенно учитывается и «зрелость системной оболочки» 
как системы обеспечения ИБ. Необходимо подчеркнуть, что изменение 
компонентов, характеризующих «системную оболочку», может быть равно нулю, 
а внешние изменения остаются значимыми. В практике управления СлПО это 
может означать различные ситуации, в частности, при изменении вектора 
внешних воздействий СОИБ, ЛПР может увеличить издержки на внутренний 
компонент  на «системную оболочку», что, в свою очередь, снизит 
рентабельность функционирования объекта управления.  

Часто на практике наблюдается ситуация, когда ЛПР жестко ограничивает 
затраты на «системную оболочку» (ИСМ), что приводит к парированию только 
определенных выборочных требований регуляторов (см. рисунок 1) [20, 21, 22]. 
Например, по оценкам авторов, такая ситуация наблюдается для объектов 
критической инфраструктуры при реализации только мер защиты из набора, 
рекомендованного ФСТЭК России (Приказ № 31, приложение № 2 или NIST SP 
800). Также наблюдается и обратная ситуация: при стабилизации внешних 
воздействий (на практике  «положительный риск» в терминах ISO), ЛПР не 
стремится оперативно снизить издержки на «системную оболочку» (ИСМ), что 
приводит к «запаздыванию» реакции СОИБ, дисбалансу затрат и не позволяет 
управлять полной энтропией системы с требуемой оперативностью. Это также 
означает, что добиться отрицательного значения энтропии по вкладам всех 
компонент для выполнения условия диссипативной системы не удается. 

 
Пример расчета интегральной добротности функционирования  
Рассмотрим пример расчета Q (в нотации [11]) на основании формулы (1) 

как отношение двух основных количественных метрик  внешней (как 
количество выявленных несоответствий Next) и внутренней (как размер затрат на 
механизм внутренних аудитов ИБ в «системной оболочке» Sint). Таким образом, Q 
для СОИБ приобретает новый вид (с учетом, соответственно, замены и 
подстановки Next и Sint): 

 

.
В экономическом аспекте Q показывает соот-

ношение затрат двух основных компонент, в том 
числе косвенно учитывается и «зрелость систем-
ной оболочки» как системы обеспечения ИБ. Не-
обходимо подчеркнуть, что изменение компонен-
тов, характеризующих «системную оболочку», мо-
жет быть равно нулю, а внешние изменения оста-
ются значимыми. В практике управления СлПО это 
может означать различные ситуации, в частности, 
при изменении вектора внешних воздействий 
СОИБ, ЛПР может увеличить издержки на внутрен-
ний компонент – на «системную оболочку», что, в 
свою очередь, снизит рентабельность функциони-
рования объекта управления. 

Часто на практике наблюдается ситуация, когда 
ЛПР жестко ограничивает затраты на «системную 
оболочку» (ИСМ), что приводит к парированию 
только определенных выборочных требований 
регуляторов (см. рисунок 1) [20, 21, 22]. Например, 
по оценкам авторов, такая ситуация наблюдается 
для объектов критической инфраструктуры при 
реализации только мер защиты из набора, реко-
мендованного ФСТЭК России (Приказ № 31, при-
ложение № 2 или NIST SP 800). Также наблюдается 

и обратная ситуация: при стабилизации внеш-
них воздействий (на практике – «положительный 
риск» в терминах ISO), ЛПР не стремится опера-
тивно снизить издержки на «системную оболочку» 
(ИСМ), что приводит к «запаздыванию» реакции 
СОИБ, дисбалансу затрат и не позволяет управ-
лять полной энтропией системы с требуемой опе-
ративностью. Это также означает, что добиться от-
рицательного значения энтропии по вкладам всех 
компонент для выполнения условия диссипатив-
ной системы не удается.

Пример расчета интегральной добротности 
функционирования 

Рассмотрим пример расчета Q (в нотации [11]) 
на основании формулы (1) как отношение двух ос-
новных количественных метрик – внешней (как 
количество выявленных несоответствий Next) и 
внутренней (как размер затрат на механизм вну-
тренних аудитов ИБ в «системной оболочке» Sint). 
Таким образом, Q для СОИБ приобретает новый 
вид (с учетом, соответственно, замены и подста-
новки Next и Sint):
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𝑄𝑄 𝑄𝑄𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑  / 𝑑𝑑𝑑𝑑���𝑑𝑑𝑑𝑑 ,                                                                                 (2) 
 
Рассмотрим пример «А», для которого наблюдается снижение в течение 

года количества несоответствий 𝑁𝑁��� и также наблюдается существенное 
снижение затрат 𝑆𝑆��� на обеспечение аудитов ИБ в ИСМ. Мониторинг СОИБ 
выполняется ежеквартально, результаты приведены в таблице 1. Совокупные 
затраты S по варианту «А» составят 300 условных единиц. 

 
Таблица 1.  

Расчет интегральной добротности функционирования (вариант «А») 

Период, T Количество 
несоответствий, 𝑁𝑁���

dNext  
dt 

Затраты на 
аудит, 𝑆𝑆��� 

dSint  
dt Q = dNext / dSint

1 14 -6 100 -10 0,600 
2 8 -3 90 -20 0,150 
3 5 -1 70 -30 0,033 
4 4 -1 40 -40 0,025 
 
Графическое представление компонент расчета интегральной добротности 

функционирования системы QA по варианту «А» приведено на рисунке 2. 

 
Рисунок 2 – Интегральная добротность функционирования (по варианту «А») 
 
Рассмотрим пример «Б», для которого также наблюдается снижение в 

течение года количества несоответствий и незначительное постоянное снижение 
затрат на обеспечение аудитов ИБ в ИСМ. Мониторинг СОИБ выполняется 
ежеквартально, результаты приведены в таблице 2. Совокупные затраты S по 
варианту «Б» составят 450 условных единиц. 
 

Таблица 2.  
Расчет интегральной добротности функционирования (вариант «Б») 

Период, T Количество 
несоответствий, 𝑁𝑁��� 

dNext  
dt 

Затраты на 
аудит, 𝑆𝑆��� 

dSint  
dt Q = dNext / dSint

1 14 -6 100 -5 1,200 
2 8 -3 95 -5 0,600 
3 5 -1 90 -5 0,200 
4 4 -1 85 -5 0,200 

 

                                             (2)

Рассмотрим пример «А», для которого наблю-
дается снижение в течение года количества несо-
ответствий Next  и также наблюдается существен-
ное снижение затрат Sint на обеспечение аудитов 
ИБ в ИСМ. Мониторинг СОИБ выполняется еже-
квартально, результаты приведены в таблице 1. 
Совокупные затраты S по варианту «А» составят 
300 условных единиц.

Графическое представление компонент рас-
чета интегральной добротности функциониро-
вания системы Qa по варианту «А» приведено на 
рисунке 2.

Рассмотрим пример «Б», для которого также 
наблюдается снижение в течение года количе-
ства несоответствий и незначительное постоян-
ное снижение затрат на обеспечение аудитов ИБ 
в ИСМ. Мониторинг СОИБ выполняется ежеквар-
тально, результаты приведены в таблице 2. Сово-

Таблица 1. 
Расчет интегральной добротности функционирования (вариант «А»)

Период, T
Количество несоответ-

ствий, 
dNext 

dt
Затраты на аудит, dSint 

dt
Q = dNext / dSint

1 14 -6 100 -10 0,600
2 8 -3 90 -20 0,150
3 5 -1 70 -30 0,033
4 4 -1 40 -40 0,025



34

Менеджмент информационной безопасности	 УДК 004.94

Вопросы кибербезопасности  №5(24) - 2017

купные затраты S по варианту «Б» составят 450 
условных единиц.

Графическое представление компонент инте-
гральной добротности функционирования систе-
мы Qb по варианту «Б» приведено на рисунке 3.

Обратим внимание на соотношение Qa и Qb 
при одном и том же значении dNext и различных 
значениях dSint. Как видно из рисунка 2 и рисунка 
3, в случае для варианта «А» значение интеграль-
ной добротности функционирования Qa при од-
ном и том же значении dNext в каждой точке рас-
чета Т значительно ниже Qb:
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Графическое представление компонент интегральной добротности 
функционирования системы QB по варианту «Б» приведено на рисунке 3. 
 

 
Рисунок 3 – Интегральная добротность функционирования (по варианту «Б») 
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для варианта «А» значение интегральной добротности функционирования QA при 
одном и том же значении dNext в каждой точке расчета Т значительно ниже QB: 
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То есть компонента «системной оболочки», обеспечивающая в модели ИСМ 

практический механизм внутренних аудитов ИБ (рисунок 2), в варианте «А» 
требовала значительно меньших затрат, чем в варианте «Б», «обходилась 
дешевле» при выполнении сопоставимой аналогичной «внешней работы» СОИБ 
(300 условных единиц против 450). Авторы полагают, что в качестве параметров, 
непосредственно влияющих на Q, ЛПР могут быть дополнительно приняты 
также: 

1. Коэффициенты изменения затрат на «системную оболочку»; 
2. Коэффициенты изменения рисков ИБ; 
3. Коэффициенты изменения стоимости надзорных аудитов ИБ; 
4. Коэффициенты изменения требований отраслевых регуляторов. 
 
Расчет энтропии в сложных системах  
Более подробно остановимся на диссипативных системах, для которых, 

согласно работам И. Пригожина, характерно убывание энтропии [23]. Очевидно, 
что СОИБ могут быть отнесены к типу «открытых систем», так как любые СОИБ 
создаются для удовлетворения определенных потребностей ЛПР, принимают 
запросы (входные данные) и выдают управляющие воздействия (результаты). 
Соответственно, для обеспечения устойчивости безопасного управления (safety) 
для СлПО важно оценить существующий порядок внутренних процессов. В 
открытых системах, при установившемся обмене с внешней средой, изменение 
энтропии представляется в виде суммы двух компонентов, первый из которых 
определяет происходящие внешние процессы (поток энтропии), а второй 
обусловлен внутренними системными процессами (производство энтропии) [11, 
16]: 

То есть компонента «системной оболочки», 
обеспечивающая в модели ИСМ практический ме-
ханизм внутренних аудитов ИБ (рисунок 2), в вари-
анте «А» требовала значительно меньших затрат, 
чем в варианте «Б», «обходилась дешевле» при 
выполнении сопоставимой аналогичной «внеш-
ней работы» СОИБ (300 условных единиц против 
450). Авторы полагают, что в качестве параметров, 
непосредственно влияющих на Q, ЛПР могут быть 
дополнительно приняты также:

1.	 Коэффициенты изменения затрат на «си-
стемную оболочку»;

2.	 Коэффициенты изменения рисков ИБ;
3.	 Коэффициенты изменения стоимости над-

зорных аудитов ИБ;

Рис. 2 – Интегральная добротность функционирования (по варианту «А»)

Рис. 3 – Интегральная добротность функционирования (по варианту «Б»)

Таблица 2. 
Расчет интегральной добротности функционирования (вариант «Б»)

Период, T
Количество несоответ-

ствий, 
dNext 

dt
Затраты на ау-

дит, 
dSint 
dt

Q = dNext / dSint

1 14 -6 100 -5 1,200
2 8 -3 95 -5 0,600
3 5 -1 90 -5 0,200
4 4 -1 85 -5 0,200
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4.	 Коэффициенты изменения требований от-
раслевых регуляторов.

Расчет энтропии в сложных системах 
Более подробно остановимся на диссипатив-

ных системах, для которых, согласно работам И. 
Пригожина, характерно убывание энтропии [23]. 
Очевидно, что СОИБ могут быть отнесены к типу 
«открытых систем», так как любые СОИБ создают-
ся для удовлетворения определенных потребно-
стей ЛПР, принимают запросы (входные данные) и 
выдают управляющие воздействия (результаты). 
Соответственно, для обеспечения устойчивости 
безопасного управления (safety) для СлПО важно 
оценить существующий порядок внутренних про-
цессов. В открытых системах, при установившемся 
обмене с внешней средой, изменение энтропии 
представляется в виде суммы двух компонентов, 
первый из которых определяет происходящие 
внешние процессы (поток энтропии), а второй об-
условлен внутренними системными процессами 
(производство энтропии) [11, 16]:
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где: ���

��   поток энтропии, ���
��   производство энтропии. 

В ряде работ отмечается, что для открытых систем значение энтропии может 
быть любого знака, несмотря на то, первый компонент может быть больше или 
равен нулю, а второй компонент может принимать значения как меньше, так и 
больше нуля [11, 16, 23]. Соответственно, в открытых системах (под которыми 
авторы понимают и СОИБ) за счет второго компонента общее изменение 
энтропии может быть отрицательным. Ситуация, при которой общее изменение 
энтропии в открытой системе меньше нуля, характеризует «диссипативную 
структуру» в терминологии И. Пригожина [23]. Такую ситуацию ЛПР необходимо 
дополнительно анализировать, чтобы понять причины и обеспечить условия 
уменьшения «хаоса» в реальных СОИБ (security). В частности, необходимо 
специфицировать безопасные и устойчивые рабочие режимы, которые позволяют 
обеспечить СОИБ (security) на практике требуемый уровень безопасности для 
СлПО в целом (safety). 

 
Именно целостность ИСМ позволяет реализовать общую задачу 

обеспечения ФБ (и ИБ в том числе) для СлПО. Мониторинг изменения энтропии 
необходим и целесообразен для поддержания устойчивости СОИБ на 
контролируемом временном интервале. В работе Андриановой ([11]) дается 
уточнение, что в математической литературе самостоятельно термин 
«диссипация» используется достаточно редко и обычно используется понятие 
«диссипативная система» (в частности у Пригожина [23]). На основании [11] 
определим диссипативную систему как: 

 
���
�� = 𝑓𝑓 ̅(𝑡𝑡𝑡 𝑡𝑡𝑡, 

 
в том случае, если все решения 𝑦𝑦𝑦� (𝑑𝑑, 𝑑𝑑�, 𝑦𝑦��) бесконечно продолжаемы вправо и 
существует  
R > 0 такое что: 
 

𝑙𝑙𝑙𝑙𝑙𝑙���  || 𝑦𝑦�(𝑡𝑡𝑡𝑡𝑡 �, 𝑦𝑦��) || < 𝑅𝑅                                             (4) 
 
и для каждого решения 𝑦𝑦𝑦� (𝑑𝑑, 𝑑𝑑�, 𝑦𝑦��) существует такой момент времени  t1 = t0 + T 
(𝑡𝑡�, 𝑦𝑦��) ≥ t0, после которого выполняется || y || < R или || 𝑦𝑦�(𝑡𝑡𝑡𝑡𝑡 �, 𝑦𝑦��) || < 𝑅𝑅 при t1 ≤ 
t < ∞. [11, 23]. 

 
В работе Андриановой ([11]) отмечается, что примера «чистого 

рассеивания» информации, аналогичного рассеиванию энергии в физических 
системах, в ИС найти не удается». Также приводится пример, что при 
дословном простейшем толковании данного понятия применительно к 
программным (банковским) системам «диссипация» может означать простое 
исчезновения (уничтожение) записей о банковских операциях. Для СОИБ 
рассмотрим примеры «негативного преобразования информации», конкретно: 
необратимого чистого рассеивания информации. Хотя авторы и признают 

                                               (3)

где:
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рассмотрим примеры «негативного преобразования информации», конкретно: 
необратимого чистого рассеивания информации. Хотя авторы и признают 
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рассеивания» информации, аналогичного рассеиванию энергии в физических 
системах, в ИС найти не удается». Также приводится пример, что при 
дословном простейшем толковании данного понятия применительно к 
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 – производство 
энтропии.

В ряде работ отмечается, что для открытых 
систем значение энтропии может быть любого 
знака, несмотря на то, первый компонент может 
быть больше или равен нулю, а второй компо-
нент может принимать значения как меньше, так и 
больше нуля [11, 16, 23]. Соответственно, в откры-
тых системах (под которыми авторы понимают и 
СОИБ) за счет второго компонента общее изме-
нение энтропии может быть отрицательным. Си-
туация, при которой общее изменение энтропии 
в открытой системе меньше нуля, характеризует 
«диссипативную структуру» в терминологии И. 
Пригожина [23]. Такую ситуацию ЛПР необходимо 
дополнительно анализировать, чтобы понять при-
чины и обеспечить условия уменьшения «хаоса» в 
реальных СОИБ (security). В частности, необходи-
мо специфицировать безопасные и устойчивые 
рабочие режимы, которые позволяют обеспечить 
СОИБ (security) на практике требуемый уровень 
безопасности для СлПО в целом (safety).

Именно целостность ИСМ позволяет реализо-
вать общую задачу обеспечения ФБ (и ИБ в том 
числе) для СлПО. Мониторинг изменения энтро-
пии необходим и целесообразен для поддержа-
ния устойчивости СОИБ на контролируемом вре-
менном интервале. В работе Андриановой ([11]) 

дается уточнение, что в математической литерату-
ре самостоятельно термин «диссипация» исполь-
зуется достаточно редко и обычно используется 
понятие «диссипативная система» (в частности 
у Пригожина [23]). На основании [11] определим 
диссипативную систему как:
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и для каждого решения  суще-
ствует такой момент времени  t1 = t0 + T  
≥ t0, после которого выполняется || y || < R или 

 при t1 ≤ t < ∞. [15, 28].
В работе Андриановой ([11]) отмечается, что 

примера «чистого рассеивания» информации, 
аналогичного рассеиванию энергии в физических 
системах, в ИС найти не удается». Также приво-
дится пример, что при дословном простейшем 
толковании данного понятия применительно к 
программным (банковским) системам «диссипа-
ция» может означать простое исчезновения (унич-
тожение) записей о банковских операциях. Для 
СОИБ рассмотрим примеры «негативного преоб-
разования информации», конкретно: необратимо-
го чистого рассеивания информации. Хотя авторы 
и признают разумность приведенного выше при-
мера с банковским ПО, тем не менее, известны и 
иные решения, подтверждающие применимость 
данного понятия в аспекте ФБ (safety), например, 
разработка программных систем по методике SDL 
(Security Development Lifecycle) и пр.

Рассмотрим простую модель СОИБ, в которой, 
допустим, внутреннее состояние ИБ описыва-
ется двумя параметрами: N (количество несоот-
ветствий) и S (затраты на аудит). Также допустим, 
что эти два параметра отражаются в двумерном 
(фазовом) пространстве. На основании уравне-
ния (3) рассмотрим два параметра, которые по-
зволят описать изменение энтропии в реальной 
открытой системе в виде суммы двух компонент: 
N (поток энтропии за счет изменения количества 
несоответствий) и S (производство энтропии 
за счет затрат на аудит ИБ). Рассмотрим два ва-
рианта поведения модели СОИБ в аспекте ФБ. В 
варианте «А» наблюдается стабильное снижение 
количества несоответствий (поток энтропии N 
снижается) и значительный рост затрат на под-
держание данного состояния ИБ (производство 
энтропии S повышается). Общий результат – пол-
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ная энтропия СОИБ возрастает (таблица 3). Такая 
ситуация имеет место на практике, когда в рамках 
различных несогласованных действий наблюда-
ется «рассогласование» по векторам управления 
ИБ в ИСМ [11, 21].

Графическое представление результатов рас-
чета энтропии СОИБ по варианту «А» приведено 
на рисунке 4.

В варианте «Б» наблюдается также стабиль-

ное снижение количества несоответствий (поток 
энтропии N снижается) и неравномерное сниже-
ние затрат на поддержание данного состояния 
ИБ (производство энтропии S снижается). Общий 
результат – полная энтропия системы снижается 
(таблица 4).

Графическое представление результатов рас-
чета энтропии СОИБ по варианту «Б» приведено 
на рисунке 5.

Рис. 4 – Результаты расчета энтропии СОИБ по варианту «А»

Таблица 3. 
Расчет энтропии СОИБ по варианту «А»

Время, T Кол-во н/с, N Dint = dN/dt Затраты на аудит, S Dext = dS/dt Q = Dext + Dint

1 14 -2 100 5 3
2 12 -3 105 10 7
3 9 -4 115 15 11
4 5 -5 130 20 15

Таблица 4. 
Расчет энтропии СОИБ по варианту «Б»

Время, T Кол-во н/с, N Dint = dN/dt Затраты на аудит, S Dext = dS/dt Q = Dext + Dint

1 14 -2 100 -5 -7
2 12 -3 95 -10 -13
3 9 -4 85 -15 -19
4 5 -5 70 -20 -25

Рис. 5 – Результаты расчета энтропии СОИБ по варианту «Б»
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В примере «А» показано, что первый компо-
нент показывает отрицательную динамику, что до-
статочно часто наблюдается для реально функци-
онирующих СОИБ. В тоже время следует заметить, 
что Dint = 0 означает  полное отсутствие несоот-
ветствий внутри любой реальной СОИБ, и что, по 
мнению авторов, на практике маловероятно. Вто-
рой компонент в примере «А» Dext демонстрирует 
увеличение затрат на поддержание целостности 
и устойчивости СОИБ, в частном случае – затраты 
на выполнение функции аудита ИБ (что представ-
ляется нерациональным, так как количество несо-
ответствий все же снижается). Поскольку Dext > 0 
и Dext > Dint, в примере «А» общая энтропия СОИБ 
Q > 0. 

В примере «Б» показано, что Dint, также как в 
примере «А», демонстрирует отрицательную ди-
намику (наблюдается снижение количества несо-
ответствий). В тоже время Dext отражает снижение 
затрат на выполнение функции аудита ИБ, что мо-
жет иметь место в зрелых СОИБ, в которых эффек-
тивно действуют различные контуры обратной 
связи и оптимизации (рисунок 1). Поскольку и Dext 
< 0 и Dint < 0, в примере «Б» обеспечивается общая 
энтропия СОИБ Q < 0. В соответствии с формулой 
(3) и условием (4) это характеризует диссипатив-
ную систему, имеющую практическую реализацию 
при наличии «зрелой» СОИБ.

Сопоставление полученных результатов 
оценки энтропии

Представляет определенный интерес сопо-
ставление полученных авторами выше резуль-
татов при расчете энтропийных характеристик 
СОИБ (вариант «А» и «Б») с результатами, получен-
ными в рамках классических подходов по расчету 
информационно-энтропийной меры (например, 
Шеннона) в рамках вероятностного подхода. Од-
нако это сопоставление может быть применимо 
только при возможности выявлении несоответ-
ствий в СОИБ СлПО, и в частности, не применимо 
для анализа систематических отказов (например, 
вызванных ошибками проектирования), т.е., не 
имеющих вероятностной меры. 

Известно, что задача максимизации «инте-
гральной добротности» системы может быть све-
дена к оцениванию ее энтропии [24]. Энтропия в 
этом случае связана с распределением вероятно-
стей количества несоответствий в системе (напри-
мер, Шеннона):

j

n

j
j PPS log

1
∑
=

−= ,                                                        (5)

где j  – номер несоответствия, а )( jj rP  – веро-
ятность появления несоответствия, которую мож-
но вычислить из накопленной (апостериорной) 
статистики. Однако на практике затруднительно 
получить достоверное распределение вероятно-
сти появления того или иного конкретного несо-
ответствия (отказа) для СлПО (см. IEC 61508 и IEC 
61511). В частном случае, если принять, что все 
события отказов равновероятны, возможно рас-
смотреть зависимость только от количества несо-
ответствий и затрат на обеспечение аудитов. 

Этот тезис также дополнительно подтверж-
дается и требованиями стандартов в области ФБ 
(safety), в частности:

•  Интенсивность опасных отказов для СОИБ 
должна быть подтверждена анализом надежно-
сти, выполненным с использованием признанной 
процедуры или данными по надежности из про-
мышленной базы данных по оборудованию (на-
пример, IEC 61508, п. 7.5.2.6 а);

•  СОИБ должна быть независимой от иных 
(исполнительных) систем, связанных с безопас-
ностью, и других средств снижения риска (напри-
мер, IEC 61508, п. 7.5.2.6 d);

•  Для систем с тяжелым последствиям в слу-
чае отказа должны быть приняты особые меры 
предосторожности по отношению к маловероят-
ным событиям по общей причине, например, ави-
ационным катастрофам или землетрясениям (на-
пример, IEC 61508, п. 7.6.2.7).

В этом случае формула (5) значительно упро-
щается и совпадает с формулой Хартли [25]: 

NH 2log=                                                                    (6) 

где N – количество несоответствий.
Таким образом, для различных состояний 

СлПО между оценками энтропии в представле-
ниях Хартли и Шеннона существуют тесные связи, 
которые указывают на сходство данных величин 
между собой [25]. В свою очередь, частные виды 
информационной энтропии могут быть представ-
лены в определенной реализации на практике как 
в форме (5), так и в форме (6). 

Рассмотрим известные ранее варианты «А» и 
«Б», в которых энтропия представлена дополни-
тельно формулой Хартли. При увеличении затрат 
на поддержание ИБ происходит снижение энтро-
пии Q за счет, прежде всего, явного уменьшения 
количества несоответствий Dint (см. таблицу 5 и та-
блицу 6 соответственно). 

Графическое представление результатов рас-
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чета энтропии СОИБ по варианту «А» (Хартли) 
приведено на рисунке 6.

Графическое представление результатов рас-
чета энтропии СОИБ по варианту «Б» (Хартли) при-
ведено на рисунке 7.

Как видно из полученных результатов, в зави-
симости от состояния СлПО, можно обосновать 
принцип применения расчета энтропии и сопо-
ставить различные виды расчета энтропии СОИБ. 
Однако предложенная авторами методика оце-

Таблица 5. 
Расчет энтропии СОИБ по варианту «А» (Хартли)

Время, 
T

Кол-во 
н/с, N

Dint = dN/dt
Dint (по 
Хартли)

Затраты 
на аудит, S

Dext = dS/
dt

Dext (по 
Хартли)

Q = Dext + Dint

Q = Dext + Dint 

(по Хартли)
1 14 -2 3,81 100 5 6,64 3 10,45
2 12 -3 3,58 105 10 6,71 7 10,30
3 9 -4 3,17 115 15 6,85 11 10,02
4 5 -5 2,32 130 20 7,02 15 9,34

Рис. 6 – Результаты расчета энтропии СОИБ по варианту «А» (Хартли)

Рис. 7 – Результаты расчета энтропии СОИБ по варианту «Б» (Хартли)

Таблица 6. 
Расчет энтропии СОИБ по варианту «Б» (Хартли)

Время, 
T

Кол-во 
н/с, N

Dint = dN/dt
Dint (по 
Хартли)

Затраты 
на аудит, 

S

Dext = dS/
dt

Dext (по 
Хартли)

Q = Dext + Dint

Q = Dext + Dint 

(по Хартли

1 14 -2 3,81 100 -5 6,64 -7 10,45
2 12 -3 3,58 95 -10 6,57 -13 10,15
3 9 -4 3,17 85 -15 6,41 -19 9,58
4 5 -5 2,32 70 -20 6,13 -25 8,45
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нивания энтропии в СОИБ представляется более 
предпочтительной, поскольку демонстрирует 
результаты более точной оценки динамики изме-
нения различных компонент СОИБ. В частности, 
применение «классической» информационно-эн-
тропийной меры Шеннона (5) и формулы Хартли 
(6) предоставляет ЛПР менее качественный ана-
лиз. Это можно объяснить тем, что меры Шенно-
на и Хартли основаны на функции логарифма, а 
не оценки динамики приращений, что не всегда 
удобно для практического применения на всем 

диапазоне возможных аргументов конкретных 
СОИБ (например, при общем числе несоответ-
ствий ИСМ менее 50). 

Вывод
На основании учета различных аспектов раз-

личной природы предложен подход к формиро-
ванию оценки энтропии в СОИБ. Показана воз-
можность рассмотрения современных СОИБ как 
диссипативных систем с целью достижения устой-
чивого функционирования и обеспечения требуе-
мого уровня ИБ для СлПО.
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ASSESSMENT OF ENTROPY OF INFORMATION 
SECURITY SYSTEMS  

Livshitz I.I. 3, Neklydov A.V. 4

To create modern information security systems, it is important to ensure ‘the balance of interests’ of 
various components, which define stability of operation of various types of protected assets. Various meth-
ods can be used to solve this task, which assume assessment of the information system entropy. However, 
there is no common approach to calculating entropy for the information systems, which does not allow for 
implementing safe operation of the security systems as far as necessary in general and information security 
systems in particular. This research attempts to analyze information security systems from the point of view 
of defining full entropy of the information system. It takes into account the indicators of the IS audit systems 
as a ‘system shell’. It provides an example for assessing dissipative systems in terms of the thermodynamic 
theory of I. Prigozhin. It shows that it is possible to consider modern information security systems as dissipa-
tive systems, which ‘production of the entropy’ element is negative on the scale that proceeds to the right. 

Keywords: Management system, Integrated Management System; Information System; Entropy, Dis-
sipative system; Information Security.
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