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КОНЦЕПЦИЯ ИТЕРАЦИОННОГО ВНЕШНЕГО
ПРОЕКТИРОВАНИЯ ОБЛИКА ПРОАКТИВНЫХ СИСТЕМ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Горбачев И.Е.1

В работе проведен анализ неразрешенных проблем, приводящих к вырождению задач внешнего 
проектировани я (ВНЕПР) систем информационной безопасности (СИБ). Представлена концептуальная 
схема итерационного системн о-агрегативного (ВНЕПР) облика современных СИБ, на основе которой 
осуществлен а формальная постановка задачи обеспечения гарантируемого уровня потенциальной 
результативности целевого применения проектируемых СИБ, наделенны х свойством проактивности. 
Даны формализованные определения проектного решения (ПрРеш) и облика СИБ. Выявленные на ос-
нове данной схемы итерационные связи между этапами жизненного цикла  системы (ЖЦС) позволили 
разработать модель итерационного ВНЕПР облика проактивных СИБ. Особенностью модели являются 
обоснованные для каждого этапа ЖЦС показатели качества ПрРеш, а также обоснованные цели прове-
дения каждой итерации. Проведенные исследования позволили формально описать специфику функ-
ционирования СИБ, наделенных свойством проактивностью, а также сформулировать показатель реа-
лизуемости ПрРеш и обосновать показатель готовности системы к непосредственному применению, 
показатели живучести и функционально-технической (оперативной) готовности. 
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Введение
Проблемы, связанные с проектированием и 

созданием систем информационной безопасно-
сти (СИБ), давно находятся в области научного 
внимания зарубежных и отечественных исследо-
вателей, а фундаментальные модели и методы, 
закладываемые в их основу, базируются на теоре-
тических и прикладных результатах авторитетных 
научных школ и видных учёных. 

Неоценимые результаты получены в области 
проектирования современных СИБ, рассматрива-
емой во взаимосвязи с интеллектуальными систе-
мами поддержки принятия решений и многоагент-
ными системами (И.В.Котенко) [1, 2], с вопросами 
анализа и объединения данных для принятия ре-
шений и индуктивного обучения (Городецкий В.И., 
Карсаев О.В.) [3, 4], интеллектуальной обработки 
данных и извлечения знаний (Городецкий В.И.) [5-
7], управления информацией и событиями безо-
пасности (Саенко И.Б.) [8, 9]. Заслуживают особого 
внимания результаты, связанные с развитием те-
ории динамического управления компьютерной 
безопасностью (Зегжда П.Д., Зегжда Д.П.) [10, 11].

Однако большинство существующих средств 
информационной безопасности (ИБ) исполь-

зуют «реактивные» (основанные на реакции 
системы ИБ на действия злоумышленника) тех-
нологии. Данные средства в настоящее время 
позволяют решать задачи противоборства в 
критической информационной инфраструктуре 
(КИИ) лишь в ограниченном объёме и не соот-
ветствуют предъявляемым к ним современным 
требованиям [12]. 

В значительной степени данное обстоятель-
ство обусловлено отсутствием системного под-
хода к обоснованию проектных решений (ПрРеш) 
на создание средств ИБ КИИ и к предъявлению 
достаточно жестких (современных) требований к 
образцам создаваемых средств ИБ.

Анализ научно-методического аппарата [13-
18], посвященного проблеме обоснования реше-
ний при проектировании и реализации систем и 
средств ИБ КИИ, показывает, что в настоящее вре-
мя универсальных, формальных методов решения 
данной задачи не существует. Как правило, данная 
задача решается экспертно и успех её решения в 
значительной степени зависит от компетентности 
и опыта исследователя. По этой причине:

1. Отсутствуют единые методологические под-
ходы и используются различные показатели и 

DOI: 10.21681/2311-3456-2017-5-50-63

mailto:gie1976@mail.ru


51

Концепция итерационного внешнего проектирования ...

Вопросы кибербезопасности  №5(24) - 2017 

критерии оценивания эффективности функцио-
нирования СИБ. 

2. В технических заданиях смешиваются такие 
понятия как оперативно-технические требования, 
технико-экономические показатели, эксплуатаци-
онно-технические характеристики и параметры 
проектируемого изделия ИБ.

3. Разрабатываемые в настоящее время отдель-
ные методики обоснования ПрРеш:

− носят узко-ориентированный характер, 
− создаются под заранее определенный облик 

проектируемого средства и по этой причине не-
пригодны для исследования систем другого обли-
ка или построенных на других физических прин-
ципах, тем более для СИБ, где противодействие 
ведётся в виртуальном (нечетком, неопределен-
ном) пространстве. 

Представляется совершенно очевидным, что 
применительно к уникальным, сложным, дорого-
стоящим системам и процессам противоборства 
такой путь нереален по следующим причинам:

1) С усложнением СИБ резко возрастает мно-
говариантность технических, проектных, эконо-
мических, организационных, управленческих и 
других решений.

2) Многократно возрастает цена последствий 
принятия неверного (ошибочного) ПрРеш.

3) Уникальность отдельных СИБ, особенно си-
стем не многократного применения, делает мето-
ды исследования их эффективности, основанные 
на анализе среднего эффекта их применения не-
приемлемыми. При этом если применяемые в на-
стоящее время методы исследования операций 
достаточно разработаны и могут считаться при-
емлемыми для практики, то методы оценивания 
и анализа эффективности уникальных операций 
в КИИ изучены мало. Методологические принци-
пы оценивания эффективности уникальных опе-
раций в киберпространстве (КП) подробно пред-
ставлены в трудах [19, 20].

Поиск пригодного научно-методического ап-
парата оценивания качества CИБ и исследования 
эффективности их применения в КП наталкивает-
ся на существенные трудности, связанные с недо-
статочной изученностью киберпространства, как 
среды противоборства [21]. В работе [22] прове-
ден анализ существующих классических кибер-
нетических моделей конфликта применительно 
к противоборству в КП. Результаты исследований 
показали, что данные модели имеют существен-
ные недостатки и не приемлемы в исследовании 
конфликта в киберпространстве. Основной их не-
достаток заключается в постулирование гипотезы 

о лежащих на поверхности стратегиях борьбы, в 
то время как в конфликте данный  факт представля-
ет наименьшую ценность – главная задача противо-
борствующих сторон  в киберпространстве – это об-
наружить и оценить скрытые возможности против-
ника с последующим упреждением его действий. 

Это требует совершенствования существующей 
методологии проектирования проактивных СИБ. 
Практически реализуемым является лишь способ, 
основанный на построении достаточно адекват-
ных математических моделей процесса функцио-
нирования (ПФ) создаваемых СИБ и сравнения ре-
зультатов исследования этих моделей. Этот способ 
является фундаментом внешнего проектирования 
(ВНЕПР) СИБ, а целью данного проектирования яв-
ляется создание облика Θ  этих программно-тех-
нических систем, конфликтный характер взаимо-
действия которых с учетом особенностей противо-
борства в КП ранее не исследовался

В связи с этим, можно констатировать, что на-
зрела необходимость в создании единого методо-
логического подхода к решению задачи обоснова-
ния ПрРеш при ВНЕПР проактивных СИБ в КИИ, ос-
нованного на использовании теории эффективно-
сти целенаправленных процессов (ТЭЦнП) [23-25]. 
Основой этой методологии являются  комплекс-
ный подход к проблеме оценивания качества и 
вероятностно-гарантированный подход к обеспе-
чению гарантируемого уровня потенциальной ре-
зультативности применения этих систем. 

Фундаментальный вклад в становление и разви-
тие ВНЕПР целеустремленных технических систем 
(ЦУТС) и целенаправленных процессов функци-
онирования системы (ЦнПФС) как научной дис-
циплины внесли ученые Петухов Г.Б., Иоффе А.Я., 
Якунин В.И [24, 25]. Именно они заложили основы 
методологии исследования эффективности функ-
ционирования сложных систем. Однако за рамки 
их исследований [19] выходило изучение взаимо-
действия антагонистических систем в информаци-
онном конфликте. Анализ ограничений примени-
мости ТЭЦнП для исследования конфликтующих 
процессов показал, что объект исследования тео-
рии ограничен рассмотрением только сплоченных 
операционных комплексов, а класс разобщенных 
(антагонистических) ОПК (РОпК) не исследовался.

1. Обоснование непригодности методов 
внешнего проектирования проактивных систем 
информационной безопасности 

В настоящее время при решении задач ВНЕПР 
современных СИБ не разрешены следующие про-
блемы:
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1. Качество рассматриваемых систем оцени-
вается по отдельным параметрам, что позволяет 
анализировать лишь отдельные стороны инфор-
мационного конфликта вне рамок системного 
подхода. 

2. В большинстве случаев (и это в лучшем случае) 
под показателем качества СИБ понимается вектор, 
включающий несколько независимых показателей 
свойств системы или показатель, характеризующий 
лишь одно из существенных свойств системы. При 
этом не учитывается, что показатель качества – это 
комплексное понятие, а не простое множество вза-
имно независимых показателей свойств объекта, 
поскольку между отдельными свойствами объекта 
могут существовать  связи, которые в терминах тео-
рии множеств не описываются.

3. Зачастую эффективным считается такое 
функционирование СИБ, при котором она тех-
нически (технологически) способна выполнить 
определенную (частную) задачу при определен-
ных (детерминированных) условиях. При этом не 
учитывается ни случайный характер объема и сте-
пени (уровня) обработки данных, ни случайный 
характер воздействия нарушителя, ни нечеткий 
характер среды информационного конфликта.

4. При оценивании эффективности процесса 
функционирования средств информационной 
безопасности (ИБ) не учитывается взаимосвязь 
и зависимость компонент 

1 2 3n n nV , R , T  векто-
ра показателя nU  качества результатов опера-
ции, проводимой СИБ (например, зависимость 
между величиной предотвращенного ущерба, 
затратами ресурсов и операционного времени 
на противодействие нарушителю). Компоненты 

1 2 3n n nV , R , T  характеризуют соответственно 
результативность операции, ресурсоемкость опе-
рации и оперативность операции.

5. В отдельных случаях оценивание качества 
процесса функционирования средств ИБ произ-
водится без предъявления требований к резуль-
татам операции. 

6. В большинстве случаев не строится матема-
тическая модель кибернарушителя, не исследует-
ся характер его возможных действий, не опреде-
ляются характеристики 
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например, суперсистемой априори задаются директивные требования ко времени 
окончания проведения нарушителем операции. Иными словами, нарушитель мо-
делируется посредством задания детерминированных требований. Не исследуется 
нарушитель как человеко-машинная система, наделенная “интеллектом”, “разу-
мом”, что характерно для киберпространства [22]. 

7. Уделено недостаточно внимания методологическим аспектам проблемы 
построения математических моделей таких сложных объектов как КИИ и кибер-
нарушитель. Точнее сказать, мало обсуждаются принципы и методики их постро-
ения и основные требования, которым они должны удовлетворять. В основном 
говорится, что такое математические модели, и приводятся их примеры и не гово-
рится о том, как эти модели построить и какими они должны быть, чтобы их 
можно было использовать в конкретных прикладных исследованиях, то есть не 
исследуется качество этих моделей применительно к решаемой задаче. Мало го-
ворится о специфике моделей объектов КИИ и моделей нарушителя в исследова-
нии ИБ вообще и в рамках задачи исследования эффективности организации за-
щиты в частности. 

Перечисленные проблемы являются принципиальными и их игнорирование 
приводит к вырождению задачи ВНЕПР СИБ. По этой причине существующая 
методология проектирования СИБ не позволяет оценить и обеспечить гарантиру-
емый уровень потенциальной результативности целевого применения проектиру-
емых СИБ, наделенных свойством проактивности.  

В результате, основным ограничением методов ВНЕПР СИБ является их 
неприменимость для исследования так называемых РОпК, в состав которых вхо-
дят антагонистические системы – «система ИБ – кибернарушитель». Универсаль-
ных формальных методов ВНЕПР таких систем с прогнозируемым эффектом их 
поведения в настоящее время не существует [19, 25]. Следствием вышесказанного 
является отсутствие на этапе ВНЕПР методов обоснования проектных решений 
(ПрРеш) при разработке проактивных СИБ. В связи с этим в работах [19, 26] была 
обоснована типовая структура РОпК моделирования противоборства в КИИ.  

Очевидно, что в условиях ограничений на выделенные ресурсы не всегда 
возможно создать проактивную СИБ требуемого качества. Для разрешения этого 
конфликта необходимо реализовать итерационный подход, то есть реализовать 
обратные связи между этапами и подэтапами жизненного цикла системы (ЖЦС) 
СИБ, что в настоящее время при проектировании данных проактивных систем не 
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Таким образом, можно сделать вывод, что про-
блема итерационного системно-агрегативного 
ВНЕПР облика Θ  проактивных СИБ до настояще-
го времени не нашли должного отражения в ис-
следованиях. Как следствие, научно-техническая 
проблема обеспечения обоснованности принятия 
ПрРеш при разработке проактивных СИБ в КИИ в 
настоящее время является весьма актуальной.

Цель проведения исследований состоит в обо-
сновании показателя П качества  проектных ре-
шений для каждого этапа ЖЦС при итерационном 
ВНЕПР СИБ.

2. Концептуальная схема итерационного си-
стемно-агрегативного (внешнего) проектирова-
ния облика проактивных систем информацион-
ной безопасности

Этапы ЖЦС СИБ представляют собой процесс, в 
котором усло вия (характеристики КИИ) l'B′  функ-

ционирования СИБ и условия (характеристики на-
рушителя) l"B′′  ее целевого применения являют-
ся исходными для этапа обоснования об лика Θ  
системы. Проведенный анализ специфики задач, 
решаемых в ходе проектирования СИБ, позволил 
разработать концептуальную схему итерационно-
го системно-агрегативного ВНЕПР облика проак-
тивных СИБ (рис. 1).

Определение 1. Облик Θ  СИБ есть область 
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которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
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значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  

Показатель 1П  качества ПрРеш на первом этапе может быть пред-
ставлен в виде 

    пп прим
1 1 1 2 5k l k lП f A ,B ,T ,C ;I A ,I B ,                                                        (2) 

где 1П  – показатель качества ПрРеш на первом этапе, учитывающий стоимость 

1С  работ по проведению ВНЕПР и обоснованию требуемого уровня ТР
ДЦP  показа-

теля ДЦP  эффективности ЦнПФС при директивных затратах Д
1T  времени 1T ,  

 пп
1 2 kT T A ,  пп

1 2 kC C A ;  kA  – рассматриваемые на первом этапе значения 

вектора kA  характеристик СИБ и вектора kA   характеристик организации (тех-

нологии) ее применения, k k kA A , A ,    k k k   ; lB  – рассматриваемые 

Для каждого этапа ЖЦС формализуем особен-
ности и цели проведения итерационного ВНЕПР 
СИБ в КИИ.    

3. ЭТАП 1. Формализация задачи обосно-
вания проектного решения на этапе внешнего 
проектирования облика проактивных систем 
информационной безопасности

При обосновании облика Θ  СИБ на этапе 
ВНЕПР определяется тип каждой ее подсистемы 
на основе анализа целей, поставленных перед си-
стемой, и ее основных характеристик. Объектом 
исследо вания является процесс функционирова-
ния системы в целом; каждая подсистема задает-
ся основными (обликовыми, агрегированными) 
параметрами (агрегатами), определяющими ее 
роль и место в информационном конфликте. На 
этом этапе определяется перечень за дач, которые 
должна решать система, способы достижения ос-
новных целей, а также роль и место этой системы 
в системе более высокого уровня (суперсистеме). 
При этом опре деляются критерии оценивания, ис-
следуется эффективность применения, стоимость 
и сроки создания и функционирования рассма-

триваемых вариан тов построения системы, а так-
же оценивается степень риска создания системы 
по выбранным показателям. Результат достигает-
ся при итератив ном процессе исследований. 

Показатель П1 качества ПрРеш на первом эта-
пе может быть пред ставлен в виде

  
 
 

которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  

Показатель 1П  качества ПрРеш на первом этапе может быть пред-
ставлен в виде 

    пп прим
1 1 1 2 5k l k lП f A ,B ,T ,C ;I A ,I B ,                                                        (2) 

где 1П  – показатель качества ПрРеш на первом этапе, учитывающий стоимость 

1С  работ по проведению ВНЕПР и обоснованию требуемого уровня ТР
ДЦP  показа-

теля ДЦP  эффективности ЦнПФС при директивных затратах Д
1T  времени 1T ,  

 пп
1 2 kT T A ,  пп

1 2 kC C A ;  kA  – рассматриваемые на первом этапе значения 

вектора kA  характеристик СИБ и вектора kA   характеристик организации (тех-

нологии) ее применения, k k kA A , A ,    k k k   ; lB  – рассматриваемые 

      (2)

где П1 – показатель качества ПрРеш на пер-
вом этапе, учитывающий стоимость С1 работ по 
проведению ВНЕПР и обоснованию требуемо-
го уровня 

  
 
 

которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  

Показатель 1П  качества ПрРеш на первом этапе может быть пред-
ставлен в виде 

    пп прим
1 1 1 2 5k l k lП f A ,B ,T ,C ;I A ,I B ,                                                        (2) 

где 1П  – показатель качества ПрРеш на первом этапе, учитывающий стоимость 

1С  работ по проведению ВНЕПР и обоснованию требуемого уровня ТР
ДЦP  показа-

теля ДЦP  эффективности ЦнПФС при директивных затратах Д
1T  времени 1T ,  

 пп
1 2 kT T A ,  пп

1 2 kC C A ;  kA  – рассматриваемые на первом этапе значения 

вектора kA  характеристик СИБ и вектора kA   характеристик организации (тех-

нологии) ее применения, k k kA A , A ,    k k k   ; lB  – рассматриваемые 

 показателя 

  
 
 

которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  

Показатель 1П  качества ПрРеш на первом этапе может быть пред-
ставлен в виде 

    пп прим
1 1 1 2 5k l k lП f A ,B ,T ,C ;I A ,I B ,                                                        (2) 

где 1П  – показатель качества ПрРеш на первом этапе, учитывающий стоимость 

1С  работ по проведению ВНЕПР и обоснованию требуемого уровня ТР
ДЦP  показа-

теля ДЦP  эффективности ЦнПФС при директивных затратах Д
1T  времени 1T ,  

 пп
1 2 kT T A ,  пп

1 2 kC C A ;  kA  – рассматриваемые на первом этапе значения 

вектора kA  характеристик СИБ и вектора kA   характеристик организации (тех-

нологии) ее применения, k k kA A , A ,    k k k   ; lB  – рассматриваемые 

 эффективности 
ЦнПФС при директивных затратах 

  
 
 

которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  

Показатель 1П  качества ПрРеш на первом этапе может быть пред-
ставлен в виде 

    пп прим
1 1 1 2 5k l k lП f A ,B ,T ,C ;I A ,I B ,                                                        (2) 

где 1П  – показатель качества ПрРеш на первом этапе, учитывающий стоимость 

1С  работ по проведению ВНЕПР и обоснованию требуемого уровня ТР
ДЦP  показа-

теля ДЦP  эффективности ЦнПФС при директивных затратах Д
1T  времени 1T ,  

 пп
1 2 kT T A ,  пп

1 2 kC C A ;  kA  – рассматриваемые на первом этапе значения 

вектора kA  характеристик СИБ и вектора kA   характеристик организации (тех-

нологии) ее применения, k k kA A , A ,    k k k   ; lB  – рассматриваемые 

 времени 

  
 
 

которых она предназначена, так и типом, числом средств, включаемых в состав 
системы, и их параметрами.    

Определение 2. Проектное решение на этапе ВНЕПР есть совокупность 
значений агрегатов д

kA   (агрегированных характеристик), специфицирующих об-

лик   проектируемой СИБ и обеспечивающих гарантируемый уровень Г
ПРv  по-

тенциальной результативности целевого применения этих систем в информаци-
онном конфликте. 

По физическому смыслу  Г
ДЦP ;   есть гарантируемая (минимально воз-

можная) вероятность достижения цели операции с уровнем гарантии равным   
(при условии, что к результатам операции предъявлены требования Т Дv , ), где 
Тv  – требуемая потенциальная результативность целевого применения СИБ.  

В качестве рациональных ПрРеш выбираются наиболее "экономичные" 
ЭК

kA   по критерию пригодности значения характеристик д
kA ,   ЭК д

k kA A .    
Для каждого этапа ЖЦС формализуем особенности и цели проведения ите-

рационного ВНЕПР СИБ в КИИ.     
 
3. ЭТАП 1. Формализация задачи обоснования проектного решения на 

этапе внешнего проектирования облика проактивных систем информацион-
ной безопасности 

При обосновании облика   СИБ на этапе ВНЕПР определяется тип каждой 
ее подсистемы на основе анализа целей, поставленных перед системой, и ее ос-
новных характеристик. Объектом исследования является процесс функциониро-
вания системы в целом; каждая подсистема задается основными (обликовыми, 
агрегированными) параметрами (агрегатами), определяющими ее роль и место в 
информационном конфликте. На этом этапе определяется перечень задач, кото-
рые должна решать система, способы достижения основных целей, а также роль и 
место этой системы в системе более высокого уровня (суперсистеме). При этом 
определяются критерии оценивания, исследуется эффективность применения, 
стоимость и сроки создания и функционирования рассматриваемых вариантов 
построения системы, а также оценивается степень риска создания системы по вы-
бранным показателям. Результат достигается при итеративном процессе исследо-
ваний.  
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даже еще раньше – на этапе разработки ПрРеш.  
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ляет априорная оценка качества ПрРеш для про-
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ния. Поэтому для управления качеством СИБ ее 
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На этапе ВНЕПР априорное оценивание каче-
ства СИБ без прямого ее применения по назначе-
нию возможно, если известно соотношение, свя-
зывающее ее характеристики (структуру, органи-
зацию, параметры, ЭТХ и т.п.) с выходным эффек-
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( ) ( )n k l' n k' k' l'U A ;B U A ; A ,B ,′ ′ ′′ ′=                       (4)
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′ ′′=< >k k' k"A A ,A , ′ ′′′ ′′=< >l l lB B ,B .
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′ ′ ′′ ′ ′ ′′ ′′ ′ ′′ ′ ′′ ′= = 1
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создания П Д
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4 4(С ,T )  и целевого применения П Д
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C C ;
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где П
1C  – предельная стоимость 1C  проведения ВНЕПР СИБ (выработки ПрРеш). 

 
4. ЭТАП 2. Формализация задачи обоснования проектного задания на 

этапе внутреннего проектирования проактивных систем информационной 
безопасности 

На этапе ВНУПР определяются конкретные значения проектных ЭТХ пп
kA    проектируемой систе-

мы и значения проектных параметров 

 
 
 

проектируемой системы и значения проектных параметров пп
kA   организации ее 

целевого применения, вырабатывается ПрЗад на изготовление СИБ и организа-
цию ее ПФ. Учитываются следующие данные, полученные на первом этапе: 

 значения агрегированных характеристик kA   СИБ и характеристик kA 

организации ее применения; 
 облик   проектируемой системы, то есть область  дkA   допустимых 

значений агрегатов (обликовых параметров); 
 область возможных значений параметров lB   модели условий функцио-

нирования и параметров lB   условий применения СИБ; 
 РОпК применения СИБ в КИИ [19, 26]; 
 критерий ЦРG  оценивания качества возможных результатов операции 

[19]; 
 критерии ЦЭG  и ЦЭO  оценивания эффективности применения СИБ [26]; 
 варианты ПрРеш д

kA   в условиях выполнения критерия (6) и ограниче-
ний, сформулированных на первом этапе. 
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пп пп изг прим
2 2 2 2 2 3 5k l k l

изг прим
Ц 2 2 3 5k l

П f A , B ,T ,C ;I A ,I B

P ,T ,C ; I A ,I B ,
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где 2П  – показатель качества ПрРеш на втором этапе, учитывающий затраты 2С  
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выполнения задачи при директивных затратах Д
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где 2П  – показатель качества ПрРеш на втором этапе, учитывающий затраты 2С  
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 допустимых значений агрегатов 
(обликовых пара метров);

− область возможных значений параметров 

lB ′′  модели условий функционирования и пара-
метров lB ′′′′  условий применения СИБ;

− РОпК применения СИБ в КИИ [19, 26];
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− критерий GЦР оценивания качества возмож-
ных результатов операции [19];

− критерии GЦЭ и OЦЭ оценивания эффектив-
ности применения СИБ [26];

− варианты ПрРеш 
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kA   в условиях выполнения критерия (6) и ограниче-
ний, сформулированных на первом этапе. 

Далее обосновываются рациональные варианты  р( пп )
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kA   технологии ее применения. 
Формальная постановка задачи обоснования ПрЗад на этапе ВНУПР имеет 

следующее выражение:  

 в условиях выполне-
ния критерия (6) и ограничений, сформулирован-
ных на первом этапе.

Далее обосновываются рациональные вариан-
ты 
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ванных на первом этапе.

Качество вариантов проектируемых СИБ опре-
деляется:

− моделированием этапа непосредственного 
применения в условиях воздействия нарушителя 
при учете основных особенностей и ограничений 
третьего и чет вертого этапов;

− качеством имеющейся производственной 
базы;

− условиями изготовления и эксплуатации.
Показатель П2 качества ПрРеш на этом этапе 

может быть пред ставлен как
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 
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структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 
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3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 – обоснованная на эта-
пе ВНЕПР предельная стоимость 2C  проведения 
ВНУПР СИБ (выработки ПрЗад); 
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 – обоснован-
ные на этапе ВНЕПР директивные затраты времени 

2T  на выработку ПрЗад.
Замечание 4. Область 
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 на этапе ВНУПР  
характеризует множество рациональных вариан-
тов ПрЗад на изготовление СИБ, соответственно, 
конкретное значение вектора 
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 определяет 
конкретное допустимое ПрЗад на изготовление 
СИБ.    

Замечание 5. Область 

  
 
 

 
 

     
д

k k

р( пп ) пп д П
2 2k k k

A A

пп д ТР пп д Д
Ц Ц 2 2k k k k

A arg C A ( A ) C /

/ P A ( A ) P T A ( A ) T

 

  
 

   

   

     

                                             (9) 

или 

 
 

     
д

k k

р( пп ) пп д Д
2 2k k k

A A

пп д ТР пп д П
Ц Ц 2 2k k k k

A arg T A ( A ) T /

/ P A ( A ) P C A ( A ) C ,

 

  
 

   

   

     

                                         (10) 

где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 фактически 
определяет  для третьего этапа область рацио-
нальных значений проектных параметров и харак-
теристик проектируемой СИБ.    

Замечание 6.  Результатами этапа ВНУПР явля-
ются:
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 

 – множество допустимых вариан-
тов ПрЗад на изготовление СИБ;
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )

kA   определяет конкретное допустимое ПрЗад на изготовление 
СИБ.     

Замечание 5. Область  р( пп )
kA   фактически определяет  для третьего этапа 

область рациональных значений проектных параметров и характеристик проекти-
руемой СИБ.     

Замечание 6.  Результатами этапа ВНУПР являются: 
   р( пп )

kA   – множество допустимых вариантов ПрЗад на изготовление СИБ; 

    экс ( пп )
n kA   – множество возможных алгоритмов эксплуатации СИБ (на 

этапе целевого применения); 
    прим ( прим )

m kA   – множество возможных сценариев применения СИБ. 

 
5. ЭТАП 3. Формализация задачи обоснования технологического реше-

ния на этапе изготовления проактивных систем информационной безопасно-
сти 

На третьем этапе изготавливается СИБ в соответствии с требованиями кон-
структорской документации, разработанной в соответствии с ПрЗад  второго эта-
па (этапа ВНУПР), при выделенных материальных и временных затратах П

3C  и 
Д

3T , соответственно, на конкретной производственной базе. В качестве ведущих 
рассматриваются показатели стоимости  ТП

3 3 { k } 3C C A ,П  и срока 

 ТП
3 3 { k } 3T T A ,П изготовления элементов СИБ, где ТП

3П  – показатель качества 
технологического процесса изготовления на третьем этапе. Анализ показателей 

3C  и 3T  обуславливает решение по совершенствованию качества технологическо-
го процесса.  

Учет взаимосвязи проектно-конструкторских и технологических решений 
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где р( пп )
kA   – допустимое ПрЗад пп

kA   из области  р( пп )
kA   допустимых значений 

характеристик проектируемой СИБ; П
2C  – обоснованная на этапе ВНЕПР предель-

ная стоимость 2C  проведения ВНУПР СИБ (выработки ПрЗад); Д
2T  – обоснован-

ные на этапе ВНЕПР директивные затраты времени 2T  на выработку ПрЗад. 

Замечание 4. Область  р( пп )
kA   на этапе ВНУПР  характеризует множество 

рациональных вариантов ПрЗад на изготовление СИБ, соответственно, конкретное 
значение вектора р( пп )
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n kA   – множество возможных алгоритмов эксплуатации СИБ (на 
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    прим ( прим )
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го обслуживания СИБ (например, периодичность обновления базы сигнатур ком-
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ность обеспечения требуемого уровня ТР

ЦP  показателя ЦP  условной вероятности 
выполнения задачи при заданных на этапе ВНЕПР предельных  затратах П

4C  ре-

сурсов 4C  и заданных директивных затратах Д
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На этапе организации целевого применения СИБ и управления операцией 

определяются сценарии  наилучшего использования системы в конкретной среде 
КИИ с учетом специфики целевой обстановки, опыта использования подобных си-
стем, искусства лица, принимающего решение. 

На этом этапе реализуются сценарии прим
m  непосредственного целевого при-

менения СИБ, разработанные на этапе их проектирования. Анализ качества ПрРеш 
направлен на разработку рациональных сценариев р( прим )
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учетом имеющейся информации об условиях прим
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операции, прим прим прим
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где 4П  – показатель качества ПрРеш на четвертом этапе, учитывающий возмож-
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

   

(15)
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Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,

 



  


                                    (15) 

где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,

 

  

   




 

 

   
       (16) 

где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 показателя 

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,

 



  


                                    (15) 
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У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 времени 5T ;  

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 – актуализированные на пятом этапе 
данные о характеристиках 

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 технологии при-
менения СИБ; 

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 – актуализированные на 
пятом этапе данные о характеристиках 

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 усло-
вий проведения информационной операции.  

Математическая постановка  задачи обосно-
вания рационального сценария 

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,

 

  

   




 

 

   
       (16) 

где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 

 целевого 
применения СИБ на пятом этапе имеет следующее 
выражение:

       

 
 
 

Показатель 5П  качества ПрРеш на этом этапе может быть представлен 
как 

    
    

прим прим прим прим
5 5 5 5 5 5 5k l k l

прим прим
Ц 5 5 5 5k l

П f A , B ,T ,C ,I A ,I B

Р ,T ,C ,I A ,I B ,
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где 5П – показатель качества ПрРеш на пятом этапе, отражающий возможность 
обеспечения требуемого уровня ТР

ЦР  показателя ЦР  условной вероятности выпол-
нения задачи при заданных на этапе ВНЕПР предельных затратах П

5C  ресурсов 5C  и 

заданных директивных затратах Д
5T  времени 5T ;  прим

5 kI A   – актуализированные на 

пятом этапе данные о характеристиках прим
kA   технологии применения СИБ; 

 прим
5 { l }I B  – актуализированные на пятом этапе данные о характеристиках прим

{ l }B  
условий проведения информационной операции.   

Математическая постановка  задачи обоснования рационального сценария 
р( прим )
n  целевого применения СИБ на пятом этапе имеет следующее выражение: 

 
  

       
прим д

nn

р( прим ) прим р( экс ) прим ТР
Ц Цn n n k

прим р( экс ) прим П прим р( экс ) прим Д
5 5 5 5n n k n n k

arg Р ; A Р /

/ C ; A C T ; A T ,
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где р( прим )
n  – рациональный сценарий целевого применения СИБ (характеризуемой 

параметрами ( изг )
kA  ), полученный на основе обработки оперативной информации 

   прим прим
5 5k lI A ,I B .  

Замечание 8. Процесс обоснования рационального сценария р( прим )
n , обес-

печивающего требуемую ТР
ЦP  условную вероятность ЦP  выполнения задачи  це-

левого применения СИБ, подразумевает под собой проведение обеспечивающими 
системами «рефлексивного контроля» [21, 22, 27] предполагаемого нарушителя в 
условиях ограничений на предельную П

5C  стоимость 5C  и директивные Д
5Т  за-

траты времени 5T  на организацию и ведение мониторинга.        
Замечание 9. Для адаптивных СИБ по мере получения информации о среде 

информационного конфликта производится: 
  корректировка значений управляемых 

У

р( изг )У
kA   параметров р( изг )

kA ,  
р( изг )У р( изг )

k kA A   ;  

  обоснование рационального сценария р( прим )
n  из фиксированной области 

  прим ( прим )
m kA .   

Замечание 10.  Для проактивных СИБ на этом этапе производится (по мере 
получения информации о среде информационного конфликта) расширение области 
 прим

m , то есть генерирование новых сценариев *
m  целевого применения СИБ, 

не предусмотренных на этапе ВНУПР: 
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Проведенный выше анализ специфики итерационного внешнего проектиро-
вания облика проактивных СИБ позволил разработать модель итерационного си-
стемно-агрегативного внешнего проектирования облика проактивных СИБ, пред-
ставленную на рисунке 2. 
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где 1Р  – вероятность реализуемости ПрРеш на этапе ВНЕПР – вероятность собы-
тия Â ; 2Р  – условная вероятность реализуемости ПрРеш на этапе ВНУПР – веро-
ятность события B̂  при условии A ; 3Р  – условная вероятность реализуемости 

ПрРеш на этапе изготовления СИБ – вероятность события Ĉ  при  условии A B ; 
4Р  – условная вероятность реализуемости ПрРеш на этапе эксплуатации СИБ – 

вероятность события D̂  при условии C ( A B )  ; 5Р  – условная вероятность ре-
ализуемости ПрРеш на этапе организации и управления процессом целевого при-
менения СИБ – вероятность события Ê  при  условии D ( C ( A B )).     

Пусть  Ц Ц ( д )
Ц 3 3

ˆ ˆР Р U {U }   – условная вероятность того, что цель прово-

димой СИБ операции будет достигнута – вероятность события F̂  при условии 
E ( D ( C ( A B ))),     где Ц

3Û  – вектор "целевых характеристик" процесса 

функционирования СИБ; Ц ( д )
3

ˆ{U }  – область допустимых значений "целевых 
(операционных) характеристик" процесса, то есть результатов процесса функцио-
нирования СИБ (целевого эффекта v̂  и расходуемых ресурсов ˆ ˆr ,  ), обеспечива-
ющих достижение цели операции. 

Тогда показатель ДЦP  эффективности применения СИБ примет следующее 
выражение:  
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где 3П̂  – вектор “обеспечивающих характеристик” целевого применения СИБ 
(вектор характеристик ПрРеш с учетом ЖЦС);  
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ˆ ˆ ˆ ˆ ˆ ˆП П П П П П      – область допустимых зна-

чений вектора 3П̂ .   
Целевые и обеспечивающие ЭТХ подробно рассмотрены в работе [25]. Об-
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тия Â ; 2Р  – условная вероятность реализуемости ПрРеш на этапе ВНУПР – веро-
ятность события B̂  при условии A ; 3Р  – условная вероятность реализуемости 

ПрРеш на этапе изготовления СИБ – вероятность события Ĉ  при  условии A B ; 
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где 1Р  – вероятность реализуемости ПрРеш на этапе ВНЕПР – вероятность собы-
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нирования СИБ (целевого эффекта v̂  и расходуемых ресурсов ˆ ˆr ,  ), обеспечива-
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D ( C ( A B )).∩ ∩ ∩  

(16)



59

Концепция итерационного внешнего проектирования ...

Вопросы кибербезопасности  №5(24) - 2017 

Рис. 2. Модель итерационного системно-агрегативного ВНЕПР облика проактивных СИБ



60

Меры и средства защиты  информации УДК 004.056

Вопросы кибербезопасности  №5(24) - 2017 

Пусть 

  
 
 

8. Обоснование степени функционально-технической  (оперативной) го-
товности системы 

Степень неопределенности будущих условий реализации ПрРеш обуславли-
вает неопределенность (случайность) векторов i 3П̂  и д

i 3П̂ . Тогда для i -ого этапа 

ЖЦС степень iР  реализуемости ПрРеш определяется (вычисляется) следующим 
показателем:    

                
д ТР П Д

i Ц Ц i i i ii 3 i 3
ˆ ˆˆ ˆ ˆ ˆ ˆˆР Р П {П } Р P P С С T ,                   (18) 

где   – символ случайной величины.    
В результате показатель С

ДЦP  реализуемости ПрРеш с учетом итерационного 
характера этапа ВНЕПР СИБ примет следующее выражение: 

 3 3

5 5
С д
ДЦ i i i

i 1 i 1

ˆ ˆP Р Р П {П } ,
 

                                                                       (19) 

где 1Р  – вероятность реализуемости ПрРеш на этапе ВНЕПР – вероятность собы-
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тия Â ; 2Р  – условная вероятность реализуемости ПрРеш на этапе ВНУПР – веро-
ятность события B̂  при условии A ; 3Р  – условная вероятность реализуемости 

ПрРеш на этапе изготовления СИБ – вероятность события Ĉ  при  условии A B ; 
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менения СИБ – вероятность события Ê  при  условии D ( C ( A B )).     

Пусть  Ц Ц ( д )
Ц 3 3

ˆ ˆР Р U {U }   – условная вероятность того, что цель прово-

димой СИБ операции будет достигнута – вероятность события F̂  при условии 
E ( D ( C ( A B ))),     где Ц
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Замечание 11. Руководствуясь работой [25] и исходя из физического смыс-

ла сомножителей  iР ,[ i 1(1 )4 ]  их произведение 
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Р

  целесообразно называть 

показателем ГP  готовности (эксплуатационно-технической готовности) СИБ к 
непосредственному применению:    
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P Р ,


                                                                                                          (22) 

где ГP  – вероятность того, что в момент начала операции СИБ будет готова к 
применению. 

Замечание 12. Вероятность 5Р  целесообразно обозначить через ЖР  и назы-
вать показателем живучести СИБ: 

5 ЖP P ,                                                                                                               (23) 
где ЖP  – условная вероятность того, что в ходе операции параметры и ЭТХ СИБ 
будут находиться в пределах, обеспечивающих выполнение ее задачи при любых 
воздействиях на нее окружающей среды (понимаемой в широком смысле, вклю-
чая противника). 

Замечание 13. Произведение Г ЖР Р  целесообразно называть показателем 
функционально-технической (оперативной) готовности СИБ: 

С
ДЦ Г ЖP Р Р ,                                                                                                       (24) 

где С
ДЦP  – показатель реализуемости ПрРеш с учетом жизненного цикла СИБ. 
Замечание 14. Вероятность ЦР  целесообразно называть условной вероятно-

стью выполнения задачи системой.  
 
Выводы 
В настоящее время существующая методология проектирования СИБ по ря-

ду причин относится без должного внимания к этапу ВНЕПР. Необходимость и 
важность этапа ВНЕПР СИБ состоит в том, что с помощью моделей макроуровня 
(относительно этапа конструирования) удается определить класс пригодных СИБ 
(при создании систем) и класс пригодных целенаправленных процессов (при ор-
ганизации применения СИБ), то есть в дальнейшем рассматривать не все возмож-
ные варианты создания системы и все возможные варианты организации ЦнПФС, 
а только пригодные. 

Стоит отметить, что в условиях ограничений на выделенные ресурсы не все-
гда возможно создать проактивную СИБ требуемого качества. Для разрешения 
этого конфликта необходимо реализовать итерационный подход, то есть реализо-
вать обратные связи между этапами и подэтапами жизненного цикла СИБ, что в 
настоящее время при ВНЕПР данных проактивных систем не реализуется.  

Проведенный научно-технический анализ специфики задач, решаемых в ходе 
проектирования СИБ, позволил обосновать концептуальную схему итерационного 
системно-агрегативного ВНЕПР облика проактивных СИБ. Выявленные на основе 
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Выводы 
В настоящее время существующая методология проектирования СИБ по ря-

ду причин относится без должного внимания к этапу ВНЕПР. Необходимость и 
важность этапа ВНЕПР СИБ состоит в том, что с помощью моделей макроуровня 
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ганизации применения СИБ), то есть в дальнейшем рассматривать не все возмож-
ные варианты создания системы и все возможные варианты организации ЦнПФС, 
а только пригодные. 

Стоит отметить, что в условиях ограничений на выделенные ресурсы не все-
гда возможно создать проактивную СИБ требуемого качества. Для разрешения 
этого конфликта необходимо реализовать итерационный подход, то есть реализо-
вать обратные связи между этапами и подэтапами жизненного цикла СИБ, что в 
настоящее время при ВНЕПР данных проактивных систем не реализуется.  

Проведенный научно-технический анализ специфики задач, решаемых в ходе 
проектирования СИБ, позволил обосновать концептуальную схему итерационного 
системно-агрегативного ВНЕПР облика проактивных СИБ. Выявленные на основе 
данной схемы итерационные связи между этапами ЖЦС позволили разработать 
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 – показатель реализуемости ПрРеш с 
учетом жизненного цикла СИБ.

Замечание 14. Вероятность РЦ  целесообразно 
называть условной вероятностью выполнения за-
дачи системой. 

Выводы
В настоящее время существующая методоло-

гия проектирования СИБ по ряду причин отно-
сится без должного внимания к этапу ВНЕПР. Не-
обходимость и важность этапа ВНЕПР СИБ состоит 
в том, что с помощью моделей макроуровня (отно-
сительно этапа конструирования) удается опреде-
лить класс пригодных СИБ (при создании систем) 
и класс пригодных целенаправленных процес-
сов (при организации применения СИБ), то есть 
в дальнейшем рассматривать не все возможные 
варианты создания системы и все возможные ва-
рианты организации ЦнПФС, а только пригодные.

Стоит отметить, что в условиях ограничений на 
выделенные ресурсы не всегда возможно создать 
проактивную СИБ требуемого качества. Для разре-
шения этого конфликта необходимо реализовать 
итерационный подход, то есть реализовать обрат-
ные связи между этапами и подэтапами жизненно-
го цикла СИБ, что в настоящее время при ВНЕПР 
данных проактивных систем не реализуется. 

Проведенный научно-технический анализ спец-
ифики задач, решаемых в ходе проектирования 
СИБ, позволил обосновать концептуальную схему 
итерационного системно-агрегативного ВНЕПР 
облика проактивных СИБ. Выявленные на основе 
данной схемы итерационные связи между этапами 
ЖЦС позволили разработать модель итерационно-
го ВНЕПР облика проактивных СИБ.

Проведенные на модели исследования специ-
фики итерационного ВНЕПР облика проактивных 
СИБ позволили:

− формально описать специфику функциони-
рования СИБ, наделенных свойством проактивно-
стью;

− обосновать показатель реализуемости 
ПрРеш с учетом итерационного характера этапа 
ВНЕПР проактивной системы ИПб в условиях не-
полноты знаний об условиях проведения инфор-
мационной конфликта;
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− для СИБ обосновать показатель готовности 
системы к непосредственному применению, пока-
затели живучести и функционально-технической 
(оперативной) готовности. 

Полученные результаты являются необходи-
мым условием разработки адекватных методов:

− оценивания эффективности процесса функ-
ционирования проактивных СИБ, в том числе и 
уникальных;

− оценивания качества ПрРеш при разработке 
СИБ.

Вышесказанное позволит на этапе ВНЕПР 
спрогнозировать качество создаваемой СИБ, 
синтезировать пригодный облик данной систе-
мы и выработать обоснованные ПрРеш с уче-
том особенностей противоборства в киберпро-
странстве. 

Достоверность и обоснованность результатов, 
представленных в статье, подтверждается:

− всесторонним анализом предшествующих 
научных работ в области квалиметрии и теории 
эффективности целенаправленных процессов, 
привлечением базовых научных дисциплин и 
апробированного математического аппарата для 
формализации задачи итерационного обоснова-
ния качества ПрРеш на создание СИБ;

− корректностью постановки задачи обеспе-
чения гарантируемого уровня потенциальной 
результативности целевого применения проекти-
руемых СИБ и обоснованной декомпозицией этой 
задачи по этапам ЖЦС СИБ;

− строгостью формализации показателя реа-
лизуемости ПрРеш с учетом итерационного харак-
тера этапа ВНЕПР СИБ, показателя функционально-
технической  (оперативной) готовности системы;

− непротиворечивостью и совпадением част-
ных результатов исследований с результатами ра-
бот других авторов. 
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THE CONCEPT OF EXTERNAL ITERATIONDESIGN 
APPEARANCE A PROACTIVE SYSTEMS

INFORMATION SECURITY
I. Gorbachev2

Abstract. In the work the analysis of unresolved problems that lead to the degeneration of the tasks of 
the external design of information security systems. The conceptual diagram of the iterative system-aggre-
gate (external design) of modern systems of information security, which conducted a formal statement of the 
problem of providing a guaranteed level of potential impact the targeted application of the designed systems 
endowed with the property of being proactive. The formal definition of the design and appearance of the infor-
mation security systems. Identified on the basis of this scheme the iterative connection between the phases 
of the life cycle of the system made it possible to develop iterative external design appearance of proactive in-
formation security systems. A feature of the model is reasonable for each stage of the life cycle of the system 
indicators quality design solutions, as well as reasonable goals for each iteration. The study made it possible 
to formally describe the specifics of the operation of information security systems endowed with the property 
proactive and to formulate an indicator of the feasibility of design solutions and to justify the increased system 
readiness for immediate use, indicators of survivability and functional-technical (operational) readiness.

Keywords: system information security efficiency estimation of iterative external design, proactivity, 
project design, indicator of the feasibility of the project lifecycle.
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