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СХЕМА РАЗДЕЛЕННОЙ ПЕРЕДАЧИ КОНФИДЕНЦИАЛЬ-
НЫХ ДАННЫХ НА ОСНОВЕ ДИФФЕРЕНЦИРОВАНИЯ 
ПОЛИНОМОВ НЕСКОЛЬКИХ ПЕРЕМЕННЫХ НАД ПРО-
СТЫМИ ПОЛЯМИ ГАЛУА

Деундяк В.М.1 ,  Могилевская Н.С.2

Построена теоретическая схема разделенной передачи конфиденциальных данных, в которой ис-
ходные данные на стороне отправителя разделяются на несколько частей и независимо друг от друга 
передаются по различным линиям связи, а на стороне получателя из принятых частей восстанавлива-
ются исходные данные. Для разделения и восстановления данных используется математический аппа-
рат дифференцирования и интегрирования полиномов m переменных над простыми полями Галуа Fp, 
а также коды Рида-Маллера второго и первого порядков. Отличительная особенность схемы состоит 
в том, что ее использование обеспечивает как конфиденциальность, так и помехоустойчивость пере-
даваемых данных. Ключом является набор базисных векторов m-мерного пространства над полем Fp. 
Определены условия на количество ошибок, при выполнении которых данная схема работает корректно. 
Приведены оценки размера ключевого пространства схемы и ее избыточности. Описана уязвимость 
схемы разделенной передачи конфиденциальных данных к атакам на ключ, проводимых на основе од-
нократных и многократных перехватов данных в отдельных линиях связи. Подробно рассмотрена атака 
на ключ в случае однократного перехвата данных из одной линии связи и оценена ее сложность.  

Ключевые слова: декомпозиция данных, разделение данных, коды Рида-Маллера, конфиденци-
альность, помехоустойчивость, полиномы нескольких переменных, параллельные линии связи.
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1. Введение 
В разделенной передаче данных предполагает-

ся, что исходные данные на стороне отправителя 
разделяются на несколько частей, которые неза-
висимо друг от друга передаются по различным 
линиям связи, а на стороне получателя из этих ча-
стей восстанавливаются исходные данные. В каче-
стве используемых каналов связи могут выступать 
как несколько отдельных параллельных каналов 
связи, так и многоканальная система передачи [1]. 
Разделенная передача может быть использована 
как для повышения скорости связи, так и для обе-
спечения конфиденциальности данных за счет ус-
ложнения задачи перехвата. Отметим, что метод 
декомпозиции данных для обеспечения конфи-
денциальности используется, например, в крип-
тографических протоколах разделения секретов 
[2], в методах порогового разделения данных [3, 
4],  в теории ущербных текстов [5]. 

Цель работы состоит в создании теоретической 
схемы разделенной передачи конфиденциальных 
данных по зашумленным каналам связи на осно-
ве использования p-ичных кодов Рида-Маллера 

и дифференцирования  полиномов нескольких 
переменных. Особенностью предлагаемой схемы 
декомпозиции данных является то, что она по-
зволяет защищать данные, как от нелегитимного 
доступа, так и от непреднамеренных ошибок, при 
этом в обоих случаях используется один и тот же 
математический аппарат. Отметим, что в работе 
рассматривается ситуация идеально синхронизи-
рованных каналов связи.

2. Дифференциальное исчисление полиномов 
нескольких переменных и коды Рида-Маллерa

В пункте 2.1 этого раздела приведены необхо-
димые сведения [6, 7, 8, 9, 10] и результаты о p
-ичных кодах Рида-Маллера и дифференциальном 
исчислении полиномов нескольких переменных 
над простыми полями Галуа pF . В пункте 2.2 до-
казана теорема, необходимая для обоснования 
корректности схемы распределенной передачи 
данных, представленной далее в разделе 3.

2.1. Рассмотрим ]...,,[ 1 mp xxF  – кольцо поли-
номов от m  переменных над простым полем pF
. Пусть m

pF  – m -мерное линейное  пространство 
над pF . Сумму координат вектора m

pF∈α , как на-
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туральных чисел, обозначим )(αρ . В   векторном 
пространстве m

pF  зафиксируем  упорядочение 
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в котором элементы расположены по возрас-
танию )(αρ , а при одинаковых значениях )(αρ   
упорядочены лексикографически. В частности, 
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Полиномы из ]...,,[ 1 mp xxF  будем записывать в 
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полинома f  определяется как максимальная степень его ненулевых мономов.  
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(РМ-кодах) над простыми полями pF  [8, 9]. Линейное пространство полиномов из 
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где    –  округление до меньшего целого, а минимальное кодовое расстояние  d  
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Доказательство в случае 2p  вытекает из [6, с. 139], а при 2p  – из [7].  
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с нулевой диагональю, следовательно, матрица TA  нижнетреугольная  с нулевой 
диагональю, таким образом, действительно матрица A  восстанавливается из 
суммы )( TAA  обнулением элементов, лежащих ниже главной диагонали. 
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дифференциального исчисления полиномов 
В предлагаемой схеме для разделения и сборки данных используются коды 

Рида-Маллера ),1( mRM p , ),2( mRM p , заданные над простым полем Галуа pF . 
Отметим, что эти коды давно и успешно используются в различных задачах 
защиты информации [6, 10, 11]. Параметрами схемы являются p  и m . На рисунке 
1 представлена подготовка исходного сообщения для разделенной передачи. 
Источник сообщений (ИС) выдает информационный вектор k

pw F , где k – 
размерность  ),2( mRM p . Этот вектор поступает в блок разделения сообщений, 
включающий в себя кодер кода ),2( mRM p  и делитель сообщений. В кодере 
вектору w  сопоставляется информационный полином )(xww  , который 
кодируется с использованием оператора (3), и на выходе кодера формируется 
вектор n

pwC F)( , где n – длина кода ),2( mRM p . На вход делителя сообщений 
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Отсюда вытекает справедливость (14). •
3. Схема разделенной передачи конфиден-

циальных данных на основе дифференциаль-
ного исчисления полиномов

В предлагаемой схеме для разделения и сбор-
ки данных используются коды Рида-Маллера  
RMp ),1( mRM p , RMp ),2( mRM p , заданные над простым полем 
Галуа pF . Отметим, что эти коды давно и успешно 
используются в различных задачах защиты ин-
формации [6, 10, 11]. Параметрами схемы являют-
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ся p  и m . На рисунке 1 представлена подготовка 
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сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

 и ключ β  (см. (17)). В сум-
маторе сообщений формируется полином )(xf ,  
у которого 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
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mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  
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где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 
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словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
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скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

 формируется полином 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD
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В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

,  
который, как будет ниже доказано в теореме 2, 
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выполнении которых предложенная схема кор-
ректна. 
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00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
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Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k
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mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  
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восстановление значения 00..00f , если менее, чем  m/2  координат вектора 
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произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

, а на выходе из этих каналов при-
нимаются векторы 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

,  
mi ,...,1=  (см.(19)). Тогда вектор, полученный на 

выходе блока восстановления сообщения, совпа-
дет с вектором w , если выполняются следующие 
условия: 

1)  2/)1())))'((()),(((:,1 1 −≤=∀ dwDCwDCdmi
ii bbH ,

где ),( yxdH – расстояние Хемминга между век-
торами yx, , 1d  – минимальное кодовое расстоя-
ние кода RMp ),1( mRM p ;

2) вектор 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

, сформи-
рованный в блоке восстановления сообщений, 
содержит менее  m/2  координат, отличных от зна-
чения 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

.
Доказательство. Часть ))(( wDC

ib  вектора 

iS  является кодовым словом pdkn ],,[ 11 -кода  
RMp ),1( mRM p  (см.(7), (18)). Параметрами этого кода 
гарантируется исправление ( ) 2/11 −d  ошибок в 
кодовом слове. Следовательно, выполнение пер-
вого условия теоремы обеспечивает восстановле-
ние любым декодером кода RMp ),1( mRM p  из вектора 

)))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, 
связанного с ним полинома )(wD

ib .
В блоке восстановления сообщений из коор-

динат 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD

i
..,,.,)( 21

)1(' F , mi ,...,1 . Из 
коэффициентов '

,00..00 i
f  формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff  и подается на 

вход декодера ),0( mRM p , на выходе которого формируется скаляр ''
00..00f . Затем на 

вход сумматора сообщений подаются полиномы  mpb xxxwD
i

..,,.,)( 21
)1(' F , mi ,1 , 

скаляр ''
00..00f  и ключ   (см. (17)). В сумматоре сообщений формируется полином 

)(xf , у которого 00..00f =0, с использованием формул (13) и (14) в случае 
использования поля мощности два и формул  (12) и (14) в случае использование 
полей другой мощности. Из полинома )(xf  и скаляра ''

00..00f  формируется 
полином ''

00..00)()(' fxfxw  , который, как будет ниже доказано в теореме 2, в 
случае ограниченного числа ошибок совпадает с искомым информационным 
полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
информационный вектор k

pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1

00..00||))((  n
pbi fwDCS

i
F  (см.(18)), где )0(00..00 wf  , 

а на выходе из этих каналов принимаются векторы 1'
00..00

||)))'((('  n
pbi fwDCS

i
F , 

mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  
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ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 
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формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
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словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

 векторов 'iS  формируется вектор 

произвольные, например, из работ [13, 14, 15]. На выходе рассматриваемых 
декодеров формируются полиномы  mpb xxxwD
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полиномом  mp xxxxw ..,,.,)( 21

)2(F  кода ),2( mRM p . Получателю сообщений 
поступает информационный вектор k

pw F' , соответствующий полиному )(' xw . 
Сформулируем связанные с корректирующей способностью кодов Рида-

Маллера условия, при выполнении которых предложенная схема корректна.  
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Теорема 2. Рассмотрим схему разделения сообщений с параметрами p  и m . 

Предположим, что на вход блока разделения сообщения подается 
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pw F , с выхода этого блока в каждый i -тый канал, 
mi ,...,1 ,  поступает вектор 1
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а на выходе из этих каналов принимаются векторы 1'
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mi ,...,1  (см.(19)). Тогда вектор, полученный на выходе блока восстановления 
сообщения, совпадет с вектором w , если выполняются следующие условия:  

 1)  2/)1())))'((()),(((:,1 1  dwDCwDCdmi
ii bbH , 

где ),( yxdH – расстояние Хемминга между векторами yx, , 1d  – минимальное 
кодовое расстояние кода ),1( mRM p ; 

2) вектор )...,,,( '''
,00..002,00..001,00..00 m

fff , сформированный в блоке восстановления 

сообщений, содержит менее  m/2  координат, отличных от значения )0(00..00 wf  . 
Доказательство. Часть ))(( wDC

ib  вектора iS  является кодовым словом 

pdkn ],,[ 11 -кода ),1( mRM p  (см.(7), (18)). Параметрами этого кода гарантируется 
исправление   2/11 d  ошибок в кодовом слове. Следовательно, выполнение 
первого условия теоремы обеспечивает восстановление любым декодером кода 

),1( mRM p  из вектора )))'((( wDC
ib  вектора ))(( wDC

ib  и, следовательно, связанного 
с ним полинома )(wD

ib . 

В блоке восстановления сообщений из координат '
,00..00 i

f  векторов 'iS  
формируется вектор )...,,,( '''

,00..002,00..001,00..00 m
fff , являющийся искаженным кодовым 

словом pmm ],1,[ -кода ),0( mRM p , который подается на соответствующий 
мажоритарный декодер. Параметрами кода ),0( mRM p  гарантируется 
восстановление значения 00..00f , если менее, чем  m/2  координат вектора 

, если менее, чем  m/2  координат векто-
ра )...,,,( '''

,00..002,00..001,00..00 m
fff  отличаются от 00..00f .  

Таким образом, условия, наложенные на качество используемых каналов 
связи, позволяют декодерам в блоке восстановления сообщений (см. рис.2) 
полностью восстановить все производные )(wD

ib , mi ,1  информационного 

полинома w , а также коэффициент )0(00..00 wf  . Корректность восстановления 
сумматором сообщений исходного полинома w , а, следовательно, и вектора w , 
вытекает из теоремы 1. 

Отметим, что в схеме распределенной передачи используются коды Рида-
Маллера как первого, так и второго порядков, однако декодеры применяются 
только для кодов первого порядка и кодов повторения. 

Замечание 1. В случае, когда в используемых каналах связи произошло 
ошибок больше, чем могут исправить декодеры, восстановление 
информационного вектора не гарантируется. Признаком неверного 
декодирования в блоке восстановления сообщения является несимметричность 
матриц A  из (12) или  )( TAA  из (13). В этом случае возможно проведение 
искусственной симметризации матриц. Подобный прием использован в 
конструкциях декодеров  РМ-кодов для поля F2 в [10, 15], а для поля F3 в [9, 16]. 
Вопрос о качестве работы рассматриваемой схемы передачи данных в общем 
случае требует дополнительного исследования, например, с помощью 
имитационного моделирования (см., например, [11], глава 4). 

Замечание 2. Легко видеть, что объем передаваемых данных увеличивается 
по сравнению с исходным сообщением в kmn /)1(   раз, но при этом возрастает 
помехоустойчивость и обеспечивается конфиденциальность. В схеме с 
параметрами 2p  и 4m , длина информационного вектора 11k , длина 
кодового вектора 16n , т.о. по 4 линиям связи передаются векторы длины 17 (см. 
(4), (18)). Следовательно, объем передаваемых данных увеличивается примерно в 
6 раз. При этом декодеры кода )4,1(2RM , используемые на стороне получателя 
могут исправить не менее трех ошибок в каждом векторе iS , 4...,,1i . В случае, 
когда бы разделенная передача не использовалась и в канал связи сразу бы 
передавался кодовый вектор кода )4,2(2RM , сформированный в блоке разделения 
сообщений, то объем передаваемых данных увеличился бы в 16/111,45 раз, но 
используемые декодеры смогли бы исправить только одну ошибку в принятом 
векторе. В случае схемы с параметрами 3p  и 2m : 6k , 9n , по 2 каналам 
связи передаются векторы длины 10, объем данных увеличивается примерно в 
3,33 раз, при этом, код )2,1(3RM  гарантирует исправление двух ошибок в кодовом 
слове, а код )2,2(3RM , используемый в блоке разделения сообщений – только 
одной ошибки, увеличивая при этом длину исходного сообщения в 1,5 раза.  

Замечание 3. Мощность N  ключевого пространства в случае использования 
схемы разделенной передачи с параметрами p  и m  совпадает с количеством 
всевозможных упорядоченных ключевых наборов   вида (17):  
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ppmN 
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
.      (20) 

Для сравнения стандарт шифрования ГОСТ 28147-89 предлагает использовать 
ключ длиной 256 бит, т.е. общее число ключей 2256. В разработанной схеме 
схожий объем ключевого пространства достигается в двоичном случае при m=15. 
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Маллера как первого, так и второго порядков, однако декодеры применяются 
только для кодов первого порядка и кодов повторения. 

Замечание 1. В случае, когда в используемых каналах связи произошло 
ошибок больше, чем могут исправить декодеры, восстановление 
информационного вектора не гарантируется. Признаком неверного 
декодирования в блоке восстановления сообщения является несимметричность 
матриц A  из (12) или  )( TAA  из (13). В этом случае возможно проведение 
искусственной симметризации матриц. Подобный прием использован в 
конструкциях декодеров  РМ-кодов для поля F2 в [10, 15], а для поля F3 в [9, 16]. 
Вопрос о качестве работы рассматриваемой схемы передачи данных в общем 
случае требует дополнительного исследования, например, с помощью 
имитационного моделирования (см., например, [11], глава 4). 

Замечание 2. Легко видеть, что объем передаваемых данных увеличивается 
по сравнению с исходным сообщением в kmn /)1(   раз, но при этом возрастает 
помехоустойчивость и обеспечивается конфиденциальность. В схеме с 
параметрами 2p  и 4m , длина информационного вектора 11k , длина 
кодового вектора 16n , т.о. по 4 линиям связи передаются векторы длины 17 (см. 
(4), (18)). Следовательно, объем передаваемых данных увеличивается примерно в 
6 раз. При этом декодеры кода )4,1(2RM , используемые на стороне получателя 
могут исправить не менее трех ошибок в каждом векторе iS , 4...,,1i . В случае, 
когда бы разделенная передача не использовалась и в канал связи сразу бы 
передавался кодовый вектор кода )4,2(2RM , сформированный в блоке разделения 
сообщений, то объем передаваемых данных увеличился бы в 16/111,45 раз, но 
используемые декодеры смогли бы исправить только одну ошибку в принятом 
векторе. В случае схемы с параметрами 3p  и 2m : 6k , 9n , по 2 каналам 
связи передаются векторы длины 10, объем данных увеличивается примерно в 
3,33 раз, при этом, код )2,1(3RM  гарантирует исправление двух ошибок в кодовом 
слове, а код )2,2(3RM , используемый в блоке разделения сообщений – только 
одной ошибки, увеличивая при этом длину исходного сообщения в 1,5 раза.  

Замечание 3. Мощность N  ключевого пространства в случае использования 
схемы разделенной передачи с параметрами p  и m  совпадает с количеством 
всевозможных упорядоченных ключевых наборов   вида (17):  
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Для сравнения стандарт шифрования ГОСТ 28147-89 предлагает использовать 
ключ длиной 256 бит, т.е. общее число ключей 2256. В разработанной схеме 
схожий объем ключевого пространства достигается в двоичном случае при m=15. 
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вытекает из теоремы 1. •

Отметим, что в схеме распределенной переда-
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только одну ошибку в принятом векторе. В случае 
схемы с параметрами 3=p  и 2=m : 6=k , 9=n ,  
по 2 каналам связи передаются векторы длины 
10, объем данных увеличивается примерно в 3,33 
раз, при этом, код RM3 )2,1(3RM  гарантирует исправле-
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Замечание 3. Мощность N  ключевого про-
странства в случае использования схемы раз-
деленной передачи с параметрами p  и m  
совпадает с количеством всевозможных упорядо-
ченных ключевых наборов β  вида (17): 
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Для сравнения стандарт шифрования ГОСТ 
28147-89 предлагает использовать ключ длиной 
256 бит, т.е. общее число ключей 2256. В разрабо-
танной схеме схожий объем ключевого простран-
ства достигается в двоичном случае при m=15. В 
этом случае, N»2.04×1079» 2263. 

4. Возможные атаки на ключ
Рассмотрим схему разделенной передачи с 

параметрами p  и m , в которой качество линий 
связи таково, что для легальных пользователей 
выполняются условия корректности работы, 
сформулированные в теореме 2. Будем предпола-
гать, что отправителем передается информацион-
ный полином )(xf  в виде (8), а за системой следит 
нелегальный наблюдатель, цель которого восста-
новить ключ β . Предположим, что наблюдатель 
способен определять начало и конец векторов 
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4. Возможные атаки на ключ 
Рассмотрим схему разделенной передачи с параметрами p  и m , в которой 

качество линий связи таково, что для легальных пользователей выполняются 
условия корректности работы, сформулированные в теореме 2. Будем 
предполагать, что отправителем передается информационный полином )(xf  в 
виде (8), а за системой следит нелегальный наблюдатель, цель которого 
восстановить ключ  . Предположим, что наблюдатель способен определять 
начало и конец векторов 1'
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F , перехваченных из линий 
связи, и знает упорядочение (1). 

Рассмотрим атаку на одну фиксированную линию связи при однократном 
перехвате, т.е. ситуацию, когда нелегальному наблюдателю удается получить 
вектор 'iS  из одной линии связи. Пусть  uxaxa ,)( 0  – результат 
декодирования наблюдателем вектора )))'((( wDC

ib . Возникает задача 
восстановления по вектору )||( 0 uaa   полинома )(xf  с k  коэффициентами и 
вектора ibb  ( m

pF ) для которых )()( xafDb  . Для поиска таких b  и )(xf  
методом полного перебора при 2p  необходимо рассмотреть 12 2
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
mmmkm ppp  

вариантов пар b  и )(xf .  Перебор можно уменьшить, если  учитывать, что в силу 
(9) равенство )()( xafDb   имеет вид 

00...00)(2 fbfbAx T  =  uxa ,0 . 
В итоге получаем систему из 1m  уравнений с 12

)1(  mmm  неизвестными: 
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Поэтому можно снизить число переборов до 2
)1(  mmmp , предварительно применяя 

к системе (21) метод Гаусса, вычислительная сложность которого ))1(( 3mO . 
Таким образом, в результате атаки на одну фиксированную линию связи при 
однократном перехвате, злоумышленник с вычислительной сложностью  

))1(( 3mO  может получить список из  2
)1(  mmmp  подходящих пар )(xf  и  b . 

Кроме рассмотренной атаки возможны и другие атаки. Например, атака на 
одну фиксированную линию связи при повторном (кратном) перехвате, или атака 
на две и более фиксированные линии связи при одновременном перехвате.  

Выводы 
В работе построена новая теоретическая схема разделенной передачи 

конфиденциальных данных, основанная на использовании РМ-кодов. Обоснованы 
условия корректности ее работы, приведены оценки избыточности и размера 
ключевого пространства. Схема применима к данным, представленным простыми 
полями Галуа, и обеспечивает конфиденциальность и помехоустойчивость 
передачи. Конфиденциальность поддерживается не только закрытостью ключа, но 
и декомпозицией данных, т.к. перехват из нескольких линий связи 
затруднительнее для наблюдателя, чем нелегитимное получение данных из одной 
линии связи. В дальнейшем представляется полезным рассмотреть возможность 
переноса схемы разделенной передачи на случай произвольных РМ-кодов, а 
также исследовать устойчивость схемы к общим атакам. 
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)1(  mmmp  подходящих пар )(xf  и  b . 

Кроме рассмотренной атаки возможны и другие атаки. Например, атака на 
одну фиксированную линию связи при повторном (кратном) перехвате, или атака 
на две и более фиксированные линии связи при одновременном перехвате.  

Выводы 
В работе построена новая теоретическая схема разделенной передачи 

конфиденциальных данных, основанная на использовании РМ-кодов. Обоснованы 
условия корректности ее работы, приведены оценки избыточности и размера 
ключевого пространства. Схема применима к данным, представленным простыми 
полями Галуа, и обеспечивает конфиденциальность и помехоустойчивость 
передачи. Конфиденциальность поддерживается не только закрытостью ключа, но 
и декомпозицией данных, т.к. перехват из нескольких линий связи 
затруднительнее для наблюдателя, чем нелегитимное получение данных из одной 
линии связи. В дальнейшем представляется полезным рассмотреть возможность 
переноса схемы разделенной передачи на случай произвольных РМ-кодов, а 
также исследовать устойчивость схемы к общим атакам. 

			       (21)

Поэтому можно снизить число переборов до 

2
)1( ++ mmmp , предварительно применяя к системе 

(21) метод Гаусса, вычислительная сложность ко-
торого O((m+1)3). Таким образом, в результате 
атаки на одну фиксированную линию связи при 
однократном перехвате, злоумышленник с вычис-
лительной сложностью  O((m+1)3) может получить 

список из  2
)1( ++ mmmp  подходящих пар )(xf  и  b .

Кроме рассмотренной атаки возможны и дру-
гие атаки. Например, атака на одну фиксиро-
ванную линию связи при повторном (кратном) 
перехвате, или атака на две и более фиксирован-
ные линии связи при одновременном перехвате. 

Выводы
В работе построена новая теоретическая схе-

ма разделенной передачи конфиденциальных 
данных, основанная на использовании РМ-кодов. 
Обоснованы условия корректности ее работы, 
приведены оценки избыточности и размера клю-
чевого пространства. Схема применима к дан-
ным, представленным простыми полями Галуа, и 
обеспечивает конфиденциальность и помехоу-
стойчивость передачи. Конфиденциальность под-
держивается не только закрытостью ключа, но и 
декомпозицией данных, т.к. перехват из несколь-
ких линий связи затруднительнее для наблюдате-
ля, чем нелегитимное получение данных из одной 
линии связи. В дальнейшем представляется полез-
ным рассмотреть возможность переноса схемы 
разделенной передачи на случай произвольных 
РМ-кодов, а также исследовать устойчивость схе-
мы к общим атакам.
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THE CONFIDENTIAL DATA DIVIDED TRANSMISSION 
SCHEME BASED ON DIFFERENTIAL CALCULUS 

OF POLYNOMIALS IN SEVERAL VARIABLES 
OVER PRIME GALOIS FIELDS

Deundyak V.3, Mogilevskaya N.4

Abstract. The paper presents the confidential data divided transmission scheme. According to the 
scheme the sender divides the original data into several parts which are independently transmitted via vari-
ous communication channels, and the receiver reconstructs the original data from parts transmitted. To 
divide and reconstruct the data differential and integrated mathematical apparatus for polynomials in several 
variables over prime Galois fields is used, as well as Reed-Muller codes of the first and second orders. The 
correct work of the scheme provided that channels of proper quality are applied is proved. The scheme key 
space size and its redundancy estimations are computed. Application of the scheme provides both privacy 
and noise immunity of data transmitted which are its key distinctive features.

Keywords: divided transmission, Reed-Muller codes, confidential data, noise immunity, polynomials in 
several variables.
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