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ОЦЕНКА ЖИВУЧЕСТИ РАСПРЕДЕЛЕННЫХ 
ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ

Искольный Б.Б.1, Максимов Р.В.2, Шарифуллин С.Р.3

Методика применима при сравнительной оценке распределенных информационно-
телекоммуникационных сетей на предмет их способности обеспечивать информационных обмен между 
корреспондентами в условиях случайных и преднамеренных (компьютерные атаки, использование 
недекларированных возможностей программного обеспечения) программных помех (деструктивных 
программных воздействий). Воздействие на сеть случайных и преднамеренных помех, вызывающих 
цепочки отказов описано в модели деградации сети, основанной на теории перколяции. Результатом 
использования методики является повышение достоверности оценивания структур распределенных 
интегрированных информационно-телекоммуникационных сетей при вариации количества узлов 
и линий связи сети. Методика учитывает безопасность линий связи, которые в отличие от узлов 
невозможно изолировать от воздействий внешней среды.
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Введение
Случайные и преднамеренные программные 

помехи – это возмущения, снижающие качество 
распределенных интегрированных информаци-
онно-телекоммуникационных сетей (ИТКС): ре-
альную скорость передачи данных (наличие избы-
точности служебной информации, содержащейся 
в каждом из фрагментов пакетов сообщений сни-
жает реальную скорость передачи данных) и до-
ступность средств связи (отказ в обслуживании 
информационных систем) посредством создания 
нештатной дополнительной нагрузки на процес-
сы и устройства их реализующие [1, стр. 498-513].

Живучесть системы – это ее способность вы-
полнять основные функции, несмотря на действие 
возмущений [1, 2].

Информационный обмен между защищенны-
ми сегментами ИТКС корреспонденты осущест-
вляют через последовательность транзитных уз-
лов и линий связи сетей связи общего пользова-
ния (ССОП). При этом динамически формируется 
структура ИТКС, включающая в себя все альтерна-
тивы маршрутов пакетов сообщений между кор-
респондирующими абонентами.

Возникает задача интегрированного оценива-
ния качества подсистем, полностью или частично 
не принадлежащих оценщику. Она обусловлена 
использованием для информационного обмена 

больших и динамичных интегрированных ИТКС, 
практически непредсказуемо включающих в свой 
состав одни высоконадежные элементы (узлы и 
связи между ними, функционирующие в штатном 
режиме) и исключающих другие. То есть задача 
оценивания должна решаться в процессе струк-
турирования ИТКС – постоянного изменения ее 
топологии и типологии ее элементов.

Реальные структуры ИТКС достаточно боль-
шие, поэтому задача оценки живучести ИТКС 
аналитическими методами не решается. В связи с 
этим такие задачи принято [3, 4, 5, 6] решать с по-
мощью имитационного моделирования.

Недостатками известных и внедренных в прак-
тику методик оценивания ССОП являются:

-  узость области применения, выраженная в 
том, что используют локальную адаптацию (охват 
корректировкой отдельных фрагментов) к вари-
ациям структуры и качеству сетевых ресурсов 
при выборе пути прохождения информационных 
сообщений;

-  недостаточно высокая достоверность ре-
зультатов оценки структур ИТКС при увеличении 
количества узлов и линий связи (в то же время 
методики, не имеющие данного недостатка, при-
менимы только для принятых бесконечными по 
количеству элементов – узлов и линий связи – 
структур).
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Низкая точность методик обусловлены:
-  децентрализованной корректировкой марш-

рутов;
-  неприемлемыми временными и ресурсны-

ми затратами на получение исходных данных по 
большому количеству элементов ИТКС;

-  комбинаторной сложностью задачи поиска 
безопасных маршрутов на большом количестве 
элементов ИТКС;

-  неприемлемо низкой чувствительностью по-
казателей безопасности маршрутов, связанное с 
тем, что увеличение количества элементов ИТКС 
неизбежно приводит к увеличению количества 
маршрутов с близким значением показателя без-
опасности;

-  отсутствием учета безопасности линий свя-
зи, которые в отличие от узлов невозможно изо-
лировать от воздействий внешней среды, так как 
они не локализованы в пределах контролируемых 
зон. Возможна компрометация сети связи разме-
щением пассивных средств злоумышленника на 
линиях связи или радиоэлектронным подавлени-
ем линий связи большой протяженности, что по-
требует значительных средств для поиска и устра-
нения причин снижения значений комплексных 
показателей безопасности линий связи.

Цель методики – решение задачи сравнитель-
ной оценки живучести ИТКС, обеспечивающей по-
вышение достоверности результатов оценки при 
вариации количества узлов и линий связи ИТКС 
от структур, размер которых можно принять ко-
нечным по количеству элементов, до больших 
структур, размер которых можно принять относи-
тельно бесконечным, в условиях воздействия на 
оцениваемые ИТКС преднамеренных и случайных 
программных помех, а также обеспечение адапта-
ционных возможностей ИТКС в условиях воздей-
ствия дестабилизирующих факторов среды.

Повысить достоверность результата сравни-
тельной оценки структур ИТКС можно путем уче-
та перспективного снижения значений показате-
лей безопасности (защищенности) узлов и линий 
связи, а также за счет учета критической области, 
занятой интервалом значений критического соот-
ношения «опасных» и «безопасных» узлов и линий 
связи, полученных в экспериментах с различными 
случайными последовательностями.

Обеспечение адаптационных возможностей 
ИТКС в условиях воздействия дестабилизирую-
щих факторов среды достигается выбором наи-
лучшей (из числа допустимых альтернатив) струк-
туры ИТКС, а также выбором наилучших решений 
для восстановления связи между транзитными 

узлами. Ассортимент альтернативных структур 
для этого предварительно находят мониторингом 
ССОП специализированным программным обе-
спечением (ПО) типа Visual Route или встроенными 
в операционные системы семейства Windows ути-
литами tracert (traceroute в Unix), ping и pathping.

Содержательная (физическая) постановка  
задачи

Маршрутизация пакетов сообщений в ИТКС 
и передача их по линиям связи для обеспечения 
информационного обмена между корреспонден-
тами осуществляется в транзитных узлах ССОП.

Определение маршрута движения пакетов со-
общений в ССОП является сложной задачей, так 
как между каждой парой корреспондентов су-
ществует большой ассортимент альтернативных 
маршрутов. Выбор маршрута осуществляют в уз-
лах ССОП (маршрутизаторах операторов связи). 
Критериями выбора маршрута из числа допусти-
мых альтернатив являются потенциальная про-
пускная способность и загруженность линий (ка-
налов) связи; вносимые каналами задержки и их 
надежность; количество транзитных узлов ССОП и 
их надежность.

Для обеспечения безопасности информаци-
онного взаимодействия корреспондентов не-
обходимо осуществлять сравнительную оценку 
альтернативных структур ИТКС, учитывающую 
способность обеспечить информационное взаи-
модействие корреспондентов в условиях предна-
меренных и случайных программных помех, при-
водящих к снижению качества ИТКС и создающих 
нештатную нагрузку на процессы устройства, реа-
лизующие информационное взаимодействие.

Такая постановка задачи позволяет сформули-
ровать следующие противоречия.

Противоречие между необходимостью обеспе-
чить высокую достоверность результатов оценки 
и увеличением потребного для ее решения ре-
сурса, вызванного вариацией количества линий и 
узлов связи ИТКС, подверженных влиянию помех.

Противоречие между потребностью дать оцен-
ку адаптационным возможностям ИТКС и необхо-
димостью получения этой оценки перспективных 
значений показателей безопасности узлов и ли-
ний связи, учитывающих деструктивное воздей-
ствие среды.

Методика направлена на устранение указан-
ных противоречий.

Интегральным показателем живучести ИТКС 
выбрана вероятность PНС нарушения связи между 
корреспондентами (абонентами), а показателем 
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живучести узла ИТКС – коэффициент доступно-
сти КД

i, где i = 1, 2, 3, …, n, характеризующий его 
возможности по обеспечению абонентов услуга-
ми связи с требуемым качеством. Порядок полу-
чения значений показателей, частные критерии 
и их вклад в итоговую оценку изложены ниже по 
тексту.

Теоретической основой методики являются тео-
рии перколяции (от англ. percolation – протекание), 
математической статистики и вероятности. Воз-
действие на ИТКС преднамеренных и случайных 
программных помех, вызывающих последователь-
ности отказов, аналогично представленному в ра-
ботах [7, 8, 9] процессу протекания (перколяции) и 
дает возможность описать глобально, но простой 
форме процессы эпидемии на деградирующей 
структуре ИТКС. В рамках теории перколяции такая 
задача решается по узлам и по связям [8].

Модель деградации ИТКС, решение перколя-
ционной задачи по узлам

Для достижения цели методики при решении 
перколяционной задачи по узлам осуществляют 
следующую последовательность действий. Зада-
ют исходные данные: схему связи органов управ-
ления; требования к показателям качества ИТКС и 
минимальное допустимое значение комплексного 
показателя безопасности ПКmin; идентификаторы 
узлов и наличие между ними линий связи. Струк-
тура и параметры распределенной ИТКС (типоло-
гия ее элементов) определяются перечисленны-
ми исходными данными. При этом схема связи и 
требования к показателям качества ИТКС задает 
система вышестоящего уровня иерархии – систе-
ма управления ведомства, в интересах которого 
организуют связь. Если информацию о структуре 
ССОП невозможно получить как исходные данные 
от оператора связи, то ее предварительно нахо-
дят мониторингом ССОП специализированным 
ПО. Полнота и достоверность результатов мони-
торинга определяется количеством и взаимным 
расположением (пространственным размахом) 
средств мониторинга. Достоверность в данном 
случае определяется изоморфизмом результатов 
мониторинга и структуры реальной ССОП. Целе-
сообразно иметь пункты мониторинга в каждом 
защищаемом сегменте ИТКС, подключенном к 
ССОП. Такое многоагентное ПО в результате по-
зволит решать задачи подсистемы мониторинга 
топологии и типологии ИТКС для определения 
всего ассортимента альтернативных структур 
ИТКС для информационного обмена между орга-
нами управления [10, 11].

Показатель доступности (исправного дей-
ствия) i-го узла ИТКС – коэффициент до-
ступности, который вычисляют по формуле  
КД

i = ((Тi – ТП
i) / Тi) ∙ 100%, где ТП

i – длительность ин-
тервала времени, в течение которого абонентам 
недоступны с требуемым качеством услуги от узла 
связи (время «простоя»); Тi – суммарное время ра-
боты узла ИТКС. Воздействие на узел ИТКС случай-
ных и преднамеренных помех создает нештатную 
(дополнительную) нагрузку на связь и устройства, 
ее реализующие. Как следствие, ТП

i – длительность 
интервала времени, в течение которого абонен-
там недоступны с требуемым качеством услуги от 
узла связи (время «простоя»)  – увеличивается, а 
показатель доступности узла ИТКС – уменьшает-
ся. Опыт эксплуатации ИТКС и эксперименты на ее 
фрагментах показывают, что значение минималь-
ного допустимого значения показателя доступно-
сти должно быть задано в интервале 0,6 < КДmin < 1.

Далее необходимо вычислить значения ком-
плексного показателя безопасности для каждо-
го узла ИТКС. Под комплексным показателем i-го 
узла ИТКС ПК

i, понимают свертку (ее нормирован-
ное численное значение) параметров безопас-
ности, характеризующую способность узла ИТКС 
противостоять реализации угроз безопасности. 
Расчет ПК

i можно вычислить разными способа-
ми: суммированием, или перемножением, или как 
среднее арифметическое значение параметров 
безопасности узла. Кроме этого в предварительно 
заданные исходные данные в качестве параме-
тров ИТКС дополнительно задают минимальное 
допустимое значение комплексного показателя 
безопасности ПКmin для узлов ИТКС и альтернатив-
ные варианты подключения абонентов к ИТКС. 
Значение ПКmin задают как требование (то есть ди-
рективно) с учетом реализации функций безопас-
ности, обеспечивающих уровень минимального 
доверия к производителю и эксплуатанту обору-
дования (регламентируется нормативно). 

Опыт эксплуатации ИТКС и эксперименты на ее 
фрагментах показывают, что значение ПКmin долж-
но задаваться в интервале 0,5 < ПКmin < 1.

Затем необходимо сравнить значение вычис-
ленного комплексного показателя безопасности 
ПК

i i-го узла ИТКС с предварительно заданным ми-
нимальным допустимым значением ПКmin. 

При ПК
i < ПКmin запоминают i-й узел как «опас-

ный», а при ПК
i ≥ ПКmin узел запоминают как «безо-

пасный». При увеличении в структуре ИТКС (до от-
носительно большого количества) узлов связи су-
ществуют, как правило,  альтернативы вариантов 
маршрутизации пакетов сообщений. Требуемую 
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живучесть и надежность систем связи достигают 
резервированием каналов связи и известными 
адаптивными способами маршрутизации (реали-
зуемыми локально оборудованием операторов 
связи). 

Пусть, например, j-й вариант идеализирован-
ной регулярной структуры ИТКС представляет со-
бой структуру, в узлах которой размещены узлы 
связи (рис.1), pj-я доля которых (узлы черного цве-
та) является «опасными», и возможность прохож-
дения пакетов сообщений между абонентами №1 
и №2 исключена. Из таких смежных узлов форми-
руют цепочки (узлы и связи между ними черного 
цвета) и запоминают их. В приведенном приме-
ре видно, что при представленной на (рис.1, а), 
и (рис.1, б), pj-й части «опасных» узлов из общего 

их количества (pj = 0,3) существует большое коли-
чество альтернатив маршрутизации сообщений 
между абонентами ИТКС (узлы белого цвета и свя-
зи между ними на (рис.1, б), некоторые из которых 
показаны на рисунке стрелками).

Для учета перспективного снижения значений 
ПК

i, вызванного воздействием случайных и пред-
намеренных помех на каналы связи и узлы ИТКС, 
необходимо увеличивать долю «опасных» узлов 
на величину Δp. Эту величину (Δp) задают в интер-
вале Δp = 0,01..0,2 из требуемой точности резуль-
татов расчетов. Из рисунка, представленного на 
(рис.1, в), следует, что при pj-й части «опасных» уз-
лов, представленной на (рис.1, в и г), где pj = 0,5, су-
ществует лишь 4 альтернативных варианта марш-
рутов пакетов сообщений между абонентами, по-

Затем необходимо последовательно уменьшить значение показателя 
доступности узла ИТКС КД

i на величину Δd до выполнения условий КД
i < КДmin. 

Значение величины Δd задают в интервале Δd = 0,01 ÷ 0,1 из требуемой точности 
результатов расчетов.  

Далее необходимо вычислить длительность интервала времени TД
i, в течение 

которого выполнялось условие КД
i ≥ КДmin.  

 

 
Рис.1. Вариант регулярной структуры ИТКС  
с различным количеством «опасных» узлов 

 
Помехи, инжектируемые в одну или несколько точек ИТКС, снижают 

доступность узлов ИТКС. Графиками, представленные на (рис.2, б) и (рис.2, г), 
иллюстрируется динамика изменения количества узлов ИТКС во фронте действия 
помехи. Например (см. график на рис.2, б), в точке «Д» количество узлов ИТКС во 
фронте действия помехи равно 35 единицам на момент времени t1 ≈ 90 сек: то есть 

Рис.1. Вариант регулярной структуры ИТКС  
с различным количеством «опасных» узлов
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казанные на рисунке стрелками. Для того вычис-
ления критического соотношения «безопасных» и 
«опасных» узлов pk

j для каждого j-го варианта под-
ключения абонентов, необходимо последователь-
но увеличивать на величину Δp (где, например, 
Δp  =  0,01) долю «опасных» узлов до выполнения 
условий pj = pk

j, при котором смежные «опасные» 
узлы образуют цепочки, исключающие для або-
нентов возможность информационного обмена. 

После вычисления критического соотношения 
«опасных» и «безопасных» узлов pk

j для каждой 
альтернативной структуры ИТКС и ранжирования 
альтернативных вариантов подключения абонен-
тов к ИТКС в соответствии со значениями pk

j выби-
рают из них дополнительно варианты с допусти-
мым значением (допустимые варианты) pk

j (pk
j ≥ 

pДОП) и запоминают их [12, 13].
Затем необходимо вычислить 

показатель доступности каждого 
«опасного» КД

i i-го узла ИТКС и 
сравнить его значение с предва-
рительно заданным минимально 
допустимым КДmin. При КД

i  ≥ КДmin 
необходимо запомнить i-й узел 
как «доступный», в противном 
случае, то есть при КД

i < КДmin, за-
помнить узел как «недоступный».

Затем необходимо последова-
тельно уменьшить значение по-
казателя доступности узла ИТКС 
КД

i на величину Δd до выполне-
ния условий КД

i < КДmin. Значение 
величины Δd задают в интерва-
ле  Δd =  0,01 ÷ 0,1 из требуемой 
точности результатов расчетов. 

Далее необходимо вычислить 
длительность интервала времени 
TД

i, в течение которого выполня-
лось условие КД

i ≥ КДmin. 
Помехи, инжектируемые в 

одну или несколько точек ИТКС, 
снижают доступность узлов ИТКС. 
Графиками, представленные на 
(рис.2,  б) и (рис.2, г), иллюстри-
руется динамика изменения ко-
личества узлов ИТКС во фронте 
действия помехи. Например (см. 
график на рис.2, б), в точке «Д» ко-
личество узлов ИТКС во фронте 
действия помехи равно 35 едини-
цам на момент времени t1 ≈ 90 сек: 
то есть на девяностой секунде (с 
начала наблюдения) одновремен-

но на 35-ти узлах ИТКС действуют помехи, умень-
шающие значение КД

i на величину Δd. 
А за время tk

j количество pj «недоступных» узлов 
ИТКС достигнет значения pk

j (точка «Е1» на (рис.2, а) 
и точка «Е2» на (рис.2, в)). Графики, представленные 
на (рис.3), демонстрируют динамику роста количе-
ства «недоступных» в ИТКС узлов связи в двух аль-
тернативных вариантах структуры.

Далее необходимо ранжировать альтернатив-
ные варианты подключения абонентов по зна-
чению величины pk

j (критического соотношения 
«опасных» и «безопасных» узлов). Для этого от-
меряют на шкале времени значения tk

j альтер-
нативных (конкурирующих) структур ИТКС. Так, 
например, из графиков на (рис.2,  б) и (рис.2, г): 
tk

1 ≈ 260 сек, tk
2 = 225 сек.

на девяностой секунде (с начала наблюдения) одновременно на 35-ти узлах ИТКС 
действуют помехи, уменьшающие значение КД

i на величину Δd.  
А за время tkj количество pj «недоступных» узлов ИТКС достигнет значения 

pk
j (точка «Е1» на (рис.2, а) и точка «Е2» на (рис.2, в)). Графики, представленные на 

(рис.3), демонстрируют динамику роста количества «недоступных» в ИТКС узлов 
связи в двух альтернативных вариантах структуры. 

Далее необходимо ранжировать альтернативные варианты подключения 
абонентов по значению величины pk

j (критического соотношения «опасных» и 
«безопасных» узлов). Для этого отмеряют на шкале времени значения tkj 
альтернативных (конкурирующих) структур ИТКС. Так, например, из графиков на 
(рис.2, б) и (рис.2, г): tk

1 ≈ 260 сек, tk
2 = 225 сек. 

Из двух конкурирующих (альтернативных) структур выбирают варианты со 
значением tk

j ≥ tk min
j и запоминают их. Пусть tk min

j = 250 сек.  
Тогда из графиков на (рис.2, б) и (рис.2, г) выбирают структуру № 1, т. к. 

tk
1 ≈ 260 сек, что соответствует условию tkj ≥ tk min

j (260 сек > 250 сек). Если 
tk min

j < 225 сек, то для выбора оснований недостаточно и необходим 
дополнительный критерий. 

 

 
Рис.2. Графики, иллюстрирующие динамику роста  

количества «недоступных» узлов ИТКС в двух  
конкурирующих вариантах структуры ИТКС



77

Оценка живучести распределенных сетей 

Вопросы кибербезопасности  №5(24) - 2017 

Из двух конкурирующих (альтернативных) 
структур выбирают варианты со значением tk

j  ≥ 
tk min

j и запоминают их. Пусть tk min
j = 250 сек. 

Тогда из графиков на (рис.2, б) и (рис.2, г) выби-
рают структуру № 1, т. к. tk

1 ≈ 260 сек, что соответ-
ствует условию tk

j ≥ tk min
j (260 сек > 250 сек). Если 

tk min
j < 225 сек, то для выбора оснований недоста-

точно и необходим дополнительный критерий.
Совокупность «недоступных» узлов, связан-

ных между собой, образует внутри ИТКС структу-
ру – «кластер», свойства которого описывают, в 
частности, в [7, стр.  108-150]. Например, форму-
лируют задачу поиска структурно обособленных 
ветвей кластера, связанных с его остовом через 
единственный узел. Эту задачу в предметной об-
ласти сетей и систем связи целесообразно трак-
товать следующим образом: требуется найти все 
«недоступные» узлы ИТКС, «замена» любого из 
которых на «доступные» узлы приводит к разру-
шению кластера «недоступных» узлов и восста-
новлению связи между абонентами. Такие узлы 
именуют «рассекающими». Потенциальные воз-
можности по восстановлению связи между або-
нентами в ИТКС тем больше, чем больше «рассе-
кающих» узлов. 

На (рис.3) в общей структуре ИТКС выделен 
один из «рассекающих» узлов.

Для поиска «рассекающих» узлов необходимо 
[14] вычислить показатель связности N каждого i-го 
«недоступного» узла ИТКС для каждого j-го под-
ключения абонентов и задать минимальное зна-
чение показателя связности Nmin «недоступных» 
транзитных узлов ИТКС. Выбрать те «недоступные» 
узлы ИТКС, показатель связности которых N = Nmin,  

и запомнить их. После этого увеличить значение 
КД

i каждого i-го «недоступного» транзитного узла 
ИТКС до выполнения условий КД

i ≥ КДmin и прове-
рить наличие связи между абонентами.

Если связь между абонентами не восстанови-
лась, то увеличить значение минимального пока-
зателя связности Nmin «недоступных» транзитных 
узлов ИТКС на единицу. Если связь между абонен-
тами восстановилась, то запомнить i-й «недоступ-
ный» транзитный узел ИТКС как «рассекающий». 
На (рис.3) показана кривая расположения на кла-
стере совокупности «рассекающих» узлов. 

Далее для обоснования выбора структуры из 
числа альтернатив необходимо ранжировать аль-
тернативные варианты ИТКС по количеству «рас-
секающих» узлов и выбрать вариант с максималь-
ным значением количества «рассекающих» узлов 
ИТКС, обеспечивающим наибольшие потенциаль-
ные возможности по восстановлению связи меж-
ду абонентами.

Вероятность PНС
j  нарушения между корре-

спондентами связи для j-той структуры формали-
зуют как функциональную зависимость, представ-
ленную на (рис.  4) от соотношения pj «опасных» 
и «безопасных» узлов. Доля «опасных» узлов, где 
pj < pj

k, то есть относительно малая, обеспечивает 
допустимо малую (и даже пренебрежимо малую) 
вероятность нарушения связи между абонентами.

Вероятность нарушения связи резко возрас-
тает при увеличении pj до области критических 
значений вблизи pj

k ≈ 0,6, и при pj → 1 (pj > pj
k на 

(рис.4)) возрастает до единицы. «Крутизна» зави-
симости связана с размахом структуры ИТКС. В 
[14] детально изложен алгоритм методики.

Рис.2. Графики, иллюстрирующие динамику роста количества «недоступных» 
узлов ИТКС в двух конкурирующих вариантах структуры ИТКС 
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Рис.3. Графическая интерпретация «рассекающего» узла в ИТКС, размерностью 
1000 на 1000 узлов связи 
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Рис.3. Графическая интерпретация «рассекающего» узла в ИТКС,  
размерностью 1000 на 1000 узлов связи



78

Оценка эффективности систем информационной безопасности 	 УДК 621.394.6 

Вопросы кибербезопасности  №5(24) - 2017

Сравнительная оценка конечных структур 
интегрированных ИТКС, решение перколяцион-
ной задачи по связям

Для конечных структур значение pk
j – случай-

ная величина, среднеквадратическое отклонение 
значений которой увеличивается по степенному 
закону с уменьшением числа узлов и (или) линий 
связи. Для конечных структур четко определяе-
мого порога pk

j не существует, а существует кри-
тическая область, занятая интервалом значений 

Dk
jp , полученных в D экспериментах с различны-

ми случайными последовательностями [15]. Кро-
ме этого, критическое значение pk

j для узлов свя-
зи во всех практических топологиях ИТКС всегда 
меньше, чем для линий связи, так как при выходе 
из строя одного узла связи разрывается не одна 
линия связи, а все линии связи этого узла. Это 
означает, что полученная без учета линий связи 
оценка будет недостоверной.

Перколяционная задача по связям решается 
аналогично задаче по узлам. Предварительно за-
дают параметры ИТКС и альтернативные варианты 
подключения абонентов. В качестве параметров 
задают идентификаторы узлов сети, линии связи 
между ними; минимальное допустимое значение 
комплексного показателя безопасности ПЛmin для 
линий связи; общее количество Dmax случайных 
испытаний, которое обеспечивает достоверность 
результатов экспериментов, номер испытания 
обозначают как D = 1, 2, … Dmax.

Имитационное моделирование деградации 
ИТКС при решении перколяционной задачи по 
связям осуществляется также, как и в рассмотрен-
ной выше задаче по узлам.

Выделяют массивы памяти для хранения 
идентификаторов абонентов и альтернатив-
ных маршрутов пакетов сообщений, двумер-
ный массив памяти (табл.1) для хранения 
значений критического соотношения «опас-
ных» и «безопасных» линий связи Dk

jp  каж-
дого из D случайных испытаний по каждому 
j-му варианту подключения абонентов, где 
j  =  1,  2,  … . Формируют топологическую схему 
ИТКС, из которой выделяют альтернативные 
маршруты пакетов сообщений для каждой пары 
альтернативных вариантов подключений к ИТКС 
абонентов. Запоминают альтернативные марш-
руты пакетов сообщений для каждого j-го вари-
анта подключения абонентов. Значение текуще-
го количества случайных испытаний DТЕК

  задают 
равным нулю.

Для учета перспективного снижения значе-
ний комплексных показателей безопасности ли-
ний связи, вызванного воздействием на линии 
связи ИТКС случайных и преднамеренных по-
мех, необходимо увеличить долю «опасных» ли-
ний на величину Δp и найти Dk

jp  – критическое 
соотношение «опасных» и «безопасных» линий 
связи для каждого j-го варианта подключения 
абонентов, при котором исключается информа-
ционный обмен между абонентами.

Для этого выбирают случайным образом из 
каждого ранее запомненного варианта под-
ключения абонентов D

jp -ю часть линий связи 
из общего их количества и запоминают их как 
«опасные», из смежных «опасных» линий связи 
формируют связанные цепочки и запоминают 
их, затем последовательно увеличивают долю 

Рис.4. Зависимость PНС
j  от числа узлов, подверженных деструктивным воздействиям



79

Оценка живучести распределенных сетей 

Вопросы кибербезопасности  №5(24) - 2017 

«опасных» линий связи на величину Δp и повто-
ряют формирование связанной цепочки до вы-
полнения условий D

jp = Dk
jp , запоминают крити-

ческое соотношение «опасных» и «безопасных» 
линий связи Dk

jp  в двумерном массиве памяти 
(табл.1). Величину Δp задают исходя из требуе-
мой точности результатов расчетов в интерва-
ле  Δd =  0,01 ÷ 0,1. Результат вычисления Dk

jp  
заносят в таблицу двухмерного массива памяти 
для хранения значений критического соотно-
шения «опасных» и «безопасных» линий связи 
(табл.1). 

После этого увеличивают значение счетчика 
количества случайных испытаний DТЕК на едини-
цу, чем фиксируют номер случайного испытания.

Каждое случайное испытание DТЕК, осущест-
вляемое в процессе экспериментов с помощью 
численного моделирования методом статисти-
ческих испытаний Монте – Карло приводит к 
формированию различных структур из связан-
ных между собой «опасных» линий связи и по-
лучению случайных значений Dk

jp , которые за-
поминают в (табл.1), пока выполняется условие 
DТЕК < Dmax, ограничивающее общее количество 
случайных испытаний. Малая доля «опасных» 
линий связи D

jp = Dk
jp  обеспечивает пренебре-

жимо малую вероятность нарушения связи меж-
ду абонентами ИТКС.

Общее количество Dmax случайных испыта-
ний, обеспечивающее достоверность резуль-
татов экспериментов, вычисляют по формуле 

22
2/

max 4/ dZD α= , где 2/αZ – стандартная нор-
мальная статистика для искомой вероятности,  
d – приемлемая ошибка.

Альтернативный порядок вычисления коли-
чества Dmax случайных испытаний при практи-
ческой реализации имитационной модели Dmax

 

осуществляют следующим образом. Для каж-
дого варианта подключения абонентов к ИТКС 
j сначала вычисляют очередное значение по-
следовательности Dk

jp , где D  =  DТЕК а затем 

вычисляют среднее арифметическое Dk
jp  по 

всей совокупности вычисленных значений Dk
jp ,  

то есть итерационно. Полученная последова-

тельность Dk
jp  стремится к точному решению 

при увеличении количества опытов DТЕК. Тогда 
критерием останова итерационного процесса 

будет 

испытаний Монте – Карло приводит к формированию различных структур из 
связанных между собой «опасных» линий связи и получению случайных 
значений Dk

jp , которые запоминают в (табл.1), пока выполняется условие 
DТЕК < Dmax, ограничивающее общее количество случайных испытаний. Малая 
доля «опасных» линий связи D

jp = Dk
jp  обеспечивает пренебрежимо малую 

вероятность нарушения связи между абонентами ИТКС. 
Общее количество Dmax случайных испытаний, обеспечивающее 

достоверность результатов экспериментов, вычисляют по формуле 
22

2/
max 4/ dZD  , где 2/Z – стандартная нормальная статистика для искомой 

вероятности, d – приемлемая ошибка. 
Альтернативный порядок вычисления количества Dmax случайных 

испытаний при практической реализации имитационной модели Dmax
 

осуществляют следующим образом. Для каждого варианта подключения 
абонентов к ИТКС j сначала вычисляют очередное значение последовательности

Dk
jp , где D = DТЕК а затем вычисляют среднее арифметическое Dk

jp  по всей 

совокупности вычисленных значений Dk
jp , то есть итерационно. Полученная 

последовательность Dk
jp  стремится к точному решению при увеличении 

количества опытов DТЕК. Тогда критерием останова итерационного процесса 
будет  1ТЕКDТЕКD

k
j

k
j pp , где ε – приемлемая ошибка. Значение приемлемой 

ошибки задают декларативно, исходя из требуемой точности вычислений. 
Диапазон значений ε зависит от степени различия сравниваемых структур ИТКС 
и из опыта вычислений находится в интервале 1,001,0   . После завершения 
итерационного процесса Dmax будет равно DТЕК. 

При выполнении условия DТЕК
 ≥ Dmax вычисляют значение показателя 

центра распределения выборки Dk
jp  по всей совокупности Dmax случайных 

испытаний для каждого j-го варианта подключения абонентов как математическое 
ожидание, или среднее арифметическое, или среднее геометрическое, или среднее 
гармоническое, или среднее степенное, или среднее взвешенное, или медиану, 
или моду значений Dk

jp  по всей совокупности из D случайных испытаний по 
каждому j-му варианту подключения абонентов. Результаты расчета показателей 
центра распределения выборки Dk

jp  по всей совокупности Dmax случайных 
испытаний для двух альтернативных структур ИТКС и Dmax = 6 представлены в 
(табл.1). При этом в строке 1 (табл.1) записаны результаты расчетов для 
регулярной структуры ИТКС со связностью каждого узла связи, равной четырем. 
В строке 2 (табл.1) запомнены результаты расчетов для регулярной структуры 
ИТКС со связностью каждого узла связи, равной трем. 

Среднее арифметическое вычисляют по формуле: 





max

max

1
max
1 D

D

k
j

k
j

DD p
D

p .               (1) 

Например, для строки 1 (табл.1):  

, где ε – приемлемая 

ошибка. Значение приемлемой ошибки задают 
декларативно, исходя из требуемой точности 
вычислений. Диапазон значений ε зависит от 
степени различия сравниваемых структур ИТКС 
и из опыта вычислений находится в интервале  
0,01 1,001,0 ≤≤ ε . После завершения итерационного 
процесса Dmax будет равно DТЕК.

При выполнении условия DТЕК
  ≥  Dmax вычис-

ляют значение показателя центра распределе-

ния выборки Dk
jp  по всей совокупности Dmax 

случайных испытаний для каждого j-го вариан-
та подключения абонентов как математическое 
ожидание, или среднее арифметическое, или 
среднее геометрическое, или среднее гармо-
ническое, или среднее степенное, или среднее 
взвешенное, или медиану, или моду значений 

Dk
jp  по всей совокупности из D случайных ис-

пытаний по каждому j-му варианту подключе-
ния абонентов. Результаты расчета показателей 

центра распределения выборки Dk
jp  по всей со-

вокупности Dmax случайных испытаний для двух 
альтернативных структур ИТКС и Dmax = 6 пред-
ставлены в (табл.1). При этом в строке 1 (табл.1) 
записаны результаты расчетов для регулярной 
структуры ИТКС со связностью каждого узла 
связи, равной четырем. В строке 2 (табл.1) за-
помнены результаты расчетов для регулярной 
структуры ИТКС со связностью каждого узла 
связи, равной трем.

Среднее арифметическое вычисляют по фор-
муле:

∑
=

=
max

max

1
max

1 D

D

k
j

k
j

DD p
D

p .			          (1)

Таблица 1.
Двумерный массив памяти значений критических соотношения

  D
j 1 2 3 4 5 Dmax =6 maxD

k
jp )( maxD

k
jpG )( max

1
D

k
jpA−

показателя безопасности ПЛmin для линий связи; общее количество Dmax 
случайных испытаний, которое обеспечивает достоверность результатов 
экспериментов, номер испытания обозначают как D = 1, 2, … Dmax. 

Имитационное моделирование деградации ИТКС при решении 
перколяционной задачи по связям осуществляется также, как и в рассмотренной 
выше задаче по узлам. 

Выделяют массивы памяти для хранения идентификаторов абонентов и 
альтернативных маршрутов пакетов сообщений, двумерный массив памяти 
(табл.1) для хранения значений критического соотношения «опасных» и 
«безопасных» линий связи Dk

jp  каждого из D случайных испытаний по каждому 
j-му варианту подключения абонентов, где j = 1, 2, … . Формируют 
топологическую схему ИТКС, из которой выделяют альтернативные маршруты 
пакетов сообщений для каждой пары альтернативных вариантов подключений к 
ИТКС абонентов. Запоминают альтернативные маршруты пакетов сообщений для 
каждого j-го варианта подключения абонентов. Значение текущего количества 
случайных испытаний DТЕК

  задают равным нулю. 
Для учета перспективного снижения значений комплексных показателей 

безопасности линий связи, вызванного воздействием на линии связи ИТКС 
случайных и преднамеренных помех, необходимо увеличить долю «опасных» 
линий на величину Δp и найти Dk

jp  – критическое соотношение «опасных» и 
«безопасных» линий связи для каждого j-го варианта подключения абонентов, 
при котором исключается информационный обмен между абонентами. 

Для этого выбирают случайным образом из каждого ранее запомненного 
варианта подключения абонентов D

jp -ю часть линий связи из общего их 
количества и запоминают их как «опасные», из смежных «опасных» линий связи 
формируют связанные цепочки и запоминают их, затем последовательно 
увеличивают долю «опасных» линий связи на величину Δp и повторяют 
формирование связанной цепочки до выполнения условий D

jp = Dk
jp , запоминают 

критическое соотношение «опасных» и «безопасных» линий связи Dk
jp  в 

двумерном массиве памяти (табл.1). Величину Δp задают исходя из требуемой 
точности результатов расчетов в интервале Δd = 0,01 ÷ 0,1. Результат вычисления 

Dk
jp  заносят в таблицу двухмерного массива памяти для хранения значений 

критического соотношения «опасных» и «безопасных» линий связи (табл.1).  
 

Таблица 1. 
Двумерный массив памяти значений критических соотношения 

  D 
j 1 2 3 4 5 Dmax =6 maxD

k
jp  )( maxD

k
jpG
 

)( max

1
D

k
jpA  )( maxD

k
jpMe

1 0,726 0,548 0,262 0,738 0,250 0,417 0,490 0,447 0,406 0,482 
2 0,565 0,318 0,271 0,129 0,341 0,071 0,282 0,231 0,179 0,294 

…
.

          
 

После этого увеличивают значение счетчика количества случайных 
испытаний DТЕК на единицу, чем фиксируют номер случайного испытания. 

Каждое случайное испытание DТЕК, осуществляемое в процессе 
экспериментов с помощью численного моделирования методом статистических 

1 0,726 0,548 0,262 0,738 0,250 0,417 0,490 0,447 0,406 0,482

2 0,565 0,318 0,271 0,129 0,341 0,071 0,282 0,231 0,179 0,294

…
.
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Например, для строки 1 (табл.1): 

490,0
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)417,0250,0738,0262,0548,0726,0(
6
1 6

1
11

6 =
+++++

== ∑
=D

kk Dpp

490,0
6

)417,0250,0738,0262,0548,0726,0(
6
1 6

1
11

6 =
+++++

== ∑
=D

kk Dpp

490,0
6

)417,0250,0738,0262,0548,0726,0(
6
1 6

1
11

6 =
+++++

== ∑
=D
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Значения других показателей центра распре-
деления выборки вычисляют аналогично по сле-
дующим формулам.

Среднее геометрическое вычисляют по формуле:

max

max

max

1
)( D

D

D

k
j

k
j

DD ppG ∑
=

= .		                        (3)

Среднее гармоническое вычисляют по формуле:

∑
=

− = max
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D

D
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Среднее степенное вычисляют по формуле:

d

D

D

k
j

k
jd D

p
pA

D

D
max

1

max

max )(
∑
== .			          (5)

Среднее степенное зависит от параметра d. 
При d  =  1 среднее степенное равно среднему 
арифметическому, а при d = – 1 среднему гармо-
ническому.

Для расчета медианы необходимо ранжиро-
вать (сортировать по убыванию) вычисленные 
значения Dk

jp . Если Dmax – нечетное число, то ме-
диана будет соответствовать центральному значе-
нию полученной сортированной последователь-
ности. Если Dmax – четное число, то медиана будет 
равна среднему арифметическому двух централь-
ных значений полученной сортированной после-
довательности.

Понятия «альтернативные варианты подключе-
ния абонентов ИТКС» и «альтернативные структу-
ры ИТКС» являются синонимами – равнозначными 
с точки зрения применения изложенного порядка 

сравнения альтернатив. Если структура ИТКС не-
регулярная, то при различных вариантах подклю-
чения к ней абонентов между этими абонентами 
образуются различные структуры ИТКС, как аль-
тернативные пути передачи пакетов сообщений.

После этого ранжируют альтернативные вари-
анты подключения абонентов к ИТКС по значению 
величины показателя центра распределения вы-
борки, и выбирают из их вариант с максимальной 
величиной значения показателя центра распреде-
ления выборки max→Dk

jp . Для примеров расче-
тов, представленных в таблице (см. табл.1), макси-
мальную величину значения показателя центра 
распределения выборки имеет вариант, записан-
ный в строке 1.

После осуществления сравнительной оценки 
по всем приведенным выше показателям к сети 
связи подключают абонентов и осуществляют 
между ними информационный обмен. Детальные 
алгоритмы, описывающие последовательность 
действий по многоэтапной сравнительной оцен-
ке, приведены в [12, 13, 14, 15].

Заключение
При работе ИТКС случайные и преднамеренные 

помехи неизбежны, что может привести к сбоям в 
работе ИТКС и, как следствие, системы управления 
ведомства [16, стр. 187-200]. Применением мето-
дики достигается решение задачи сравнительной 
оценки живучести ИТКС, обеспечивающей повы-
шение достоверности результатов оценки при ва-
риации количества узлов и линий связи в условиях 
воздействия преднамеренных и случайных про-
граммных помех, обеспечение адаптационных воз-
можностей структуры ИТКС к дестабилизирующим 
факторам внешней среды, а также повышение до-
стоверности результатов оценки структур, размер 
которых можно принять конечным по количеству 
элементов – узлов и линий связи, за счет учета кри-
тической области, занятой интервалом значений 

Dk
jp линий связи, полученных в экспериментах с 

различными случайными последовательностями.
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EVALUATION OF THE SURVIVABILITY OF INTEGRATED 
INFORMATION-TELECOMMUNICATION NETWORKS

Iskolnyy B.B.4, Maximov R.V.5, Sharifullin S.R.6

The technique is applicable in case of comparative assessment of the distributed information and tele-
communication networks regarding their ability to provide information exchange between correspondents in 
the conditions of accidentals and premeditated (the computer attacks, use of not declared software oppor-
tunities) program noises (destructive program influences). Impact on a network of the random and premedi-
tated noises causing chains of failures is described in model of degradation of a network based on theories 
of percolation. Increase in reliability of estimation of structures of the distributed integrated information and 
telecommunication networks in case of a variation of quantity of nodes and communication lines of a network 
is result of use of a technique. The technique considers safety of communication lines which unlike nodes can-
not be isolated from influences of an external environment.
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