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МЕТОД ОБНАРУЖЕНИЯ НИЗКОИНТЕНСИВНЫХ 
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СО СЛУЧАЙНОЙ ДИНАМИКОЙ ХАРАКТЕРИСТИК 
ФРАГМЕНТАЦИИ И ПЕРИОДИЧНОСТИ
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В статье рассматривается подход к обнаружению низкоинтенсивных распределенных атак на отказ 
в обслуживании, направленных на прикладной уровень инфокоммуникационной сети. Рассмотрены 
особенности обнаружения низкоинтенсивных DDoS-атак со случайной динамикой характеристик 
фрагментации и периодичности приема пакетов. Предложен показатель оценивания состояния 
объекта атаки. Разработан способ обнаружения низкоинтенсивной атаки со случайной динамикой её 
характеристик. Представлены результаты экспериментальных исследований, характеристики ошибок 
первого и второго рода.
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Введение.
Стремительное внедрение инфокоммуника-

ционных технологий в различные сферы челове-
ческой деятельности способствует развитию ме-
тодов противодействия их функционированию. 
Для сдерживания предлагаемых ими возможно-
стей со стороны злоумышленников. Причем такое 
противодействие реализуется на различных уров-
нях для влияния, как на частных лиц, так и госу-
дарственные структуры. В результате появляется 
множество классов деструктивных информацион-
ных кибернетических воздействий (ДИКВ). 

Общий анализ атак показывает, что одним из 
эффективных способов воздействий на инфоком-
муникационную сеть с целью нарушения процес-
сов управления ею является несанкционирован-
ное блокирование доступа к информационным 
ресурсам. Наиболее распространенным методом 
ДИКВ является распределенная атака отказа в об-
служивании (DDoS-атака). 

Результаты анализа ДИКВ на инфокоммуника-
ционные сети в 3 квартале 2017 года указывают 
на то, что одной из основных целей ДИКВ являет-
ся прикладной уровень инфокоммуникационной 
сети (рис. 1). Статистика атак по количеству запро-
сов в секунду показывает, что более чем в 79,4% 
случаев атак мощность атаки лежит в пределах 
10-1000 тыс. запросов в секунду (RPS) при средней 
продолжительности от 30 до 60 минут в 41,4% слу-
чаев [1]. Если сравнивать с тем же периодом 2016 

года, когда мощность атаки находилась в преде-
лах от 80 до 268 тыс. RPS, а её длительность в 52,2% 
случаев составляла менее 1 часа, то рассмотрение 
проблемы в аспекте индустрии криминальных 
киберуслуг, позволяет сделать вывод о том, что 
технология проведения низкоинтенсивных атак 
позволит снизить вычислительную нагрузку на 
средства проведения атак и увеличить их эффек-
тивность по временному критерию. Следователь-
но, рассматривая динамику тенденции проведе-
ния распределенных атак отказа в обслуживании 
прикладного  уровня, можно дать прогноз увели-
чения в ближайшем будущем доли применения 
низкоинтенсивных атак, что делает необходимым 
совершенствование методов их обнаружения.

Сценарий низкоинтенсивной DDoS-атаки 
Низкоинтенсивная DDoS-атака характеризует-

ся продолжительными периодами между переда-
чей пакетов для одной сессии и большим значе-
нием фрагментации пакетов в данной  сессии для 
передачи контентной информации. Возможность 
проведения низкоинтенсивной атаки объясняет-
ся уязвимостью протокола HTTP и необходимо-
стью обязательного ожидания сервером конца 
передачи POST-запроса. При реализации низко-
интенсивной DDoS-атаки злоумышленник фраг-
ментирует POST-запрос на пакеты малой длины  и 
отправляет их серверу с периодичностью мень-
ше, чем значение времени ожидания окончания 
соединения. В результате чего сервер вынужден 

DOI: 10.21681/2311-3456-2018-1-19-27



20

Мониторинг безопасности объектов	 УДК 004.942

Вопросы кибербезопасности  №1(25) - 2018 

ожидать окончание приема POST-запросов злоу-
мышленника, в тот момент как запросы легитим-
ных пользователей игнорируются ввиду отсут-
ствия свободного ресурса [2].

Существующие методы обнаружения DDoS-
атак (табл. 1), позволяют эффективно распозна-
вать DDoS-атаки транспортного и сетевого уров-
ней и малоэффективны для обнаружения низко-
интенсивных DDoS-атак прикладного уровня, так 
как не учитывают особенностей низкоинтенсив-
ной атаки. Исключение составляют методы на ос-
нове мягких решений, но и они обладают рядом 
существенных недостатков, снижающих эффек-
тивность их применения, главный из которых – не-

обходимость предварительного обучения. Кроме 
того, точность функционирования методов на ос-
нове мягких решений зависит от качества наборов 
характеристик атаки. Чем больше для обучения 
анализатора используется значений из простран-
ства характеристик атаки, тем точнее ее определе-
ние (меньше ошибок 1 и 2 рода). Однако обучение 
по всему пространству значений характеристик 
атаки невозможно ввиду вычислительной и вре-
менной сложности реализации такого обучения. В 
дополнение к этому обучение анализатора атаки 
становится бесперспективным в случае случайно-
го характера динамики характеристик низкоин-
тенсивной атаки, так как трафик атаки малой мощ-

а) мощность DDoS-атак на прикладной уровень 

б) длительность DDoS-атак на прикладной уровень 

Рис. 1. Статистика DDoS атак на прикладной уровень в 3 квартале 2017 года
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ности становится непериодическим, что является 
нетипичным её признаком [3-5]. 

Способ обнаружения низкоинтенсивных рас-
пределенных атак отказа в обслуживании со 
случайной динамикой характеристик фрагмен-
тации и периодичности

Анализ наличия или отсутствия атаки прово-
дится относительно состояния объекта атаки, ко-
торое описывается значением, являющимся точ-
кой, взятой в ортогональном базисе пространства 
состояний, независимых функций, описывающих 
признаковые показатели низкоинтенсивной ата-
ки. Точка в пространстве состояний объекта – это 
показатель тревоги (1), рассчитываемый на  осно-
ве трех признаковых показателей атаки (2–4):

,			         (1)

где  – коэффициент фрагментации пакетов 
определяется выражением:

, 				          (2) 

где   – среднее значение размера 
данных POST запросов к серверу службы во фраг-
ментированных пакетах;  – среднее значе-
ние размера данных для всех фрагментированных 
пакетов отправленных к серверу службы.

 – коэффициент интенсивности приема фраг-
ментированных пакетов вычисляется по формуле:

, 				           (3)

где  – среднее время между приемом для 
всех фрагментированных пакетов отправленных к 
серверу службы;  – среднее время меж-
ду приемом фрагментированных пакетов с данны-
ми POST–запросов к серверу службы.

Коэффициент доступности службы определя-
ется как:

 ,					          (4)

 – количество ответов службы сервера 
с согласием на установление соединения,  
– количество запросов к службе сервера на уста-
новку соединения.

Блок–схема алгоритма расчета показателя тре-
воги  представлен на рис.2. 

На первом шаге производится прием пакета, 
на 2-м и 9-м шагах выявляются пакеты запросов на 
соединение с сервером и пакеты с его согласием 
на установку соединений. На 11-м и 12-м шагах вы-
являются целевые пакеты с признаками содержа-
ния фрагментированных данных HTTP–запросов к 
серверу. На 13-м шаге определяется принадлеж-
ность пакета к ранее зарегистрированным со-
единениям по признаку идентификатора  соеди-
нения. На шагах 4, 10, 14 и 17–19-м  определяются 
параметры соединения, на основе которых будет 
рассчитан показатель тревоги (шаги 5–7). 

Таблица 1. 
Методы обнаружения DDoS-атак

№ п/п Метод Достоинства Недостатки

1. Статистический Адаптация к поведению субъ-
екта, не требуется знание о 
возможных атаках и исполь-
зуемых уязвимостях

1.  Возможность манипуляции эта-
лонными профилями параметров 
трафика.
2.  Нечувствительность к порядку сле-
дования событий.
3.  Объективная  трудность определе-
ния граничных (пороговых) значений 
отслеживаемых характеристик.

2. Использование экспертных 
систем (сигнатурный метод)

Отсутствие ложных тревог Необходимость постоянного обнов-
ления сигнатур (актуализация)

3. Использование методов на 
основе мягких решений
(нейросетевые анализаторы 
и генетические алгоритмы)

Способность «изучать» харак-
теристики атак и идентифи-
цировать элементы, которые 
не похожи на те, что наблюда-
лись ранее.

Точность обнаружения атак зависит 
от качества обучения нейросети

4. Использование методов 
Data Mining и машинного 
обучения 

Малое время обнаружения со-
бытия атаки

1.  Недостаточно апробирован на 
практике.
2.  Требует достаточно больших вы-
числительных мощностей
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В настоящее время наиболее эффективным 
способом реализации обнаружения низкоинтен-
сивной атаки по предлагаемому показателю явля-
ется анализатор на основе гибридной нейронной 
сети, состоящей из фильтров запрета и нейронной 
сети с обратным распространением на основе 
звезды Гроссберга (рис. 3) [6]. 

Такая реализация позволяет сузить бесконеч-
ное множество возможных значений показателя 
тревоги на входе нейронной сети до трех четких 

состояний: «Атака», «Возможность атаки», «Отсут-
ствие атаки» (рис. 4), однако обладает следующи-
ми недостатками:

- необходимость предварительного знания ха-
рактеристик атак для предварительного обучения 
нейросети;

- трудность в точном определении границы об-
ластей состояний наличия и отсутствия атаки, что 
в совокупности определяет значение риска не об-
наружения атаки.

Рис.2. Блок–схема алгоритма расчета показателя тревоги

Рис. 3. Гибридная нейронная сеть с обратным распространением на основе звезды Гроссберга
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Для устранения указанных недостатков пред-
лагается дополнительно анализировать скорость 
динамики градиентного движения показателя 
тревоги , (рис. 5). 

Полученные расчетные значения показателя 
 проверяются на предмет изменения скоро-

сти градиентного движения к нулевому вектору  
, на основании чего 

делается вывод о наличии низкоинтенсивной 
атаки.

 Однако такой анализ скорости динамики гра-
диентного движения показателя тревоги дает 

положительный результат при ограничении со-
гласно которому степень фрагментации пакетов 
нелегитимного трафика и значение периода полу-
чения пакетов нелегитимного трафика являются 
постоянными величинами. Известные примеры 
проведенных низкоинтенсивных атак в отноше-
нии ресурсов коммерческих и общественных 
организаций показали, что характеристики фраг-
ментации и период получения пакетов атаки но-
сят случайный характер. 

В рамках проведенных исследований были вы-
двинуты и проверены две гипотезы.

Рис. 5. Динамика градиентного движения показателя тревоги 

Рис. 4. Области возможных состояний анализатора атаки
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Гипотеза 1. Скорость динамики показателя 
тревоги при появлении в потоке пакетов низко-
интенсивной атаки всегда будет выше, чем при 
введении в поток дополнительных (искусственно 
сгенерированных) пакетов атаки, с усредненными 
характеристиками фрагментации и периодично-
сти регистрации пакетов  (рис. 6). 

На рисунке 6 начальное состояние  «Отсут-
ствие атаки», показано жёлтым цветом (область 

«1»). При введении в поток искусственно сгенери-
рованных пакетов атаки, с усредненными характе-
ристиками фрагментации и периодичности реги-
страции пакетов для состояния «отсутствия атаки» 
показатель перемещается в область показанную 
зелёным цветом (область «3»).

При моделировании низкоинтенсивной атаки, 
показатель тревоги перемещается в область «ата-
ки», помеченную красным цветом (область «2»). 

Рис. 6. Результаты экспериментальной проверки первой гипотезы

Рис. 7. Результаты экспериментальной проверки второй гипотезы
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При этом расстояние между точками из областей 
«1» и «2» будет всегда больше, чем между точками 
из областей «1» и «3».

Гипотеза 2. Если в анализируемом потоке при-
сутствуют пакеты низкоинтенсивной атаки, то при 
дополнительном введении в поток искусствен-
но сгенерированных  пакетов атаки с характери-
стиками фрагментации и периодичности реги-
страции пакетов скорость динамики показателя 
тревоги, будет всегда выше, чем при отсутствии 
в потоке таких дополнительно сгенерированных  
искусственных пакетов атаки (рис. 7).

На рисунке 7 при начальном состоянии «Атака 
присутствует» показатель тревоги находится в об-
ласти «1», показана красным цветом. Если усред-
ненные характеристики атаки не изменяются, то 
значения показателя тревоги концентрируются 
в области «1», не превышая значения, определя-

емого дисперсией характеристик фрагментации 
и периодичности атаки. При введении в поток 
искусственно сгенерированных  пакетов атаки с 
характеристиками фрагментации и периодично-
сти регистрации пакетов, вычисленных в преды-
дущем окне анализа, показатель тревоги пере-
мещается в «2», обозначена зелёным цветом. При 
этом расстояние между точками, рассчитанными с 
учетом дополнительных пакетов и без них, будет 
всегда больше, чем флуктуация показателя тре-
воги в состоянии атаки. Жёлтым цветом показана 
область значений показателя тревоги после уда-
ления из потока пакетов низкоинтенсивной атаки, 
область «3».

На основе сформулированных гипотез разра-
ботан алгоритм обнаружения низкоинтенсивных 
атак (рис. 8). Согласно предлагаемому алгоритму, 
по рассчитанному значению показателя тревоги 

Рис. 8. Алгоритм работы анализатора низкоинтенсивной DDoS атаки  
на основе анализа динамики градиента показателя тревоги
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определяется направление градиента  (рис. 
8, шаг 2–3) и в случае его положительного значе-
ния (движения к нулевой координате) сравнива-
ется скорость изменения  с результатом ана-
лиза на предыдущем окне  (рис. 8, шаг 4). 
При увеличении скорости изменения показателя 
тревоги рассчитывается следующие значение 
показателя тревоги  с учетом характеристик 
фрагментации и периодичности регистрации 
искусственно сгенерированных  пакетов атаки, 
определенных для предыдущего окна анализа 
(рис. 8, шаг 5).

Если значение изменения показателя тревоги 
для текущего окна анализа   больше, чем для 
значения вычисленного на шаге 5 (рис. 8, шаг 6), 
то формируется сообщение о наличии низкоин-
тенсивной атаки и определяются характеристики 
фрагментации и периодичности пакетов атаки 
(рис. 8, шаг 7–8 ). Полученные значения показа-
теля тревоги для события «Атака» дополнительно 
могут быть использованы для обучения нейросе-
тевого анализатора. 

Результаты экспериментальных исследований
Целью эксперимента являлась определе-

ние значений ошибок 1 и 2  рода для предло-
женного алгоритма обнаружения низкоинтен-
сивных DDoS-атак (рис. 8) со случайной дина-
микой характеристик фрагментации и перио-
дичности, при различных значениях размера 
окна анализа.

Проверка проводилась для трех сценариев:
1) Анализатор функционирует, когда объект 

не подвергается атаке и обрабатывается леги-
тимный трафик с периодическим увеличени-
ем нагрузки (значение коэффициента нагрузки 
изменяется случайным образом в диапазоне  
от 1 до 10); 

2)  Анализатор функционирует, когда объект не 
подвергается атаке, обрабатывается легитимный 
трафик с периодическим увеличением нагрузки 
(значение коэффициента нагрузки изменяется 
случайным образом в диапазоне от 1 до 10). Затем 
через 100 окон анализа подключается генератор 
деструктивных информационно-кибернетиче-
ских воздействий, реализующий низкоинтенсив-
ную атаку типа «Rudy», со случайными характери-
стиками фрагментации и периодичности пакетов 
(закон распределения характеристик атакующего 
трафика равномерный);

3) Анализатор функционирует, когда объект 
уже подвергнут атаке и объект обрабатывает 
смесь легитимного и атакующего трафика. При-
чём нагрузка  легитимного трафика периодически 
увеличивается (значение коэффициента нагрузки 
изменяется случайным образом в диапазоне от 1 
до 10). При этом генератор атаки имитирует низ-
коинтенсивную атаку типа «Rudy» со случайными 
характеристиками фрагментации и периодично-
сти пакетов (закон распределения характеристик 
атакующего трафика равномерный).

При проведении экспериментов значение 
окна анализа изменялось в диапазоне от 30 до 
1500 пакетов. При генерации нормального тра-
фика использовалось случайное количество за-
просов с случайным тайм-аутом без генерации 
случайных путей (только к корневой папке WEB-
сервера). При генерации трафика атаки типа 
«Rudy» сценарий производил множество запро-
сов к Web-серверу и в дальнейшем поддержи-
вал их. 

В ходе экспериментов значение максимальной 
ошибки первого рода (ложное срабатывание) при 
минимальном значении окна анализа (30 пакетов) 
не превысило 0,89%, а при максимальной значе-
нии окна анализа (1500 пакетов) не превысила 
0,0896%. Ошибка второго рода в наихудшем слу-
чае (окно анализа 30 пакетов) составляет 1,73%, 
при окне анализа 1500 пакетов – 0,63%. 

Заключение
Предлагаемый метод обнаружения низкоин-

тенсивных распределенных атак отказа в обслу-
живании позволяет решить ряд проблем, основ-
ными из которых являются следующие:

Эффективное выявление принадлежности тра-
фика к распределённой по времени атаке, при ус-
ловии перманентного изменения характеристик 
атаки с меньшим объемом анализируемых данных 
по сравнению со статистическими методами.

Реализация обнаружения низкоинтенсивных 
распределенных атак отказа в обслуживании не-
посредственно на серверах служб и/или интегри-
роваться в ПО маршрутизаторов.

Формирование данных для предварительного 
обучения нейросети с целью уменьшения объема 
вычислительных операций и снижения времени 
реакции анализатора низкоинтенсивной DDoS-
атаки в случае совместного применения с нейро-
сетевым методом. 
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METHOD FOR THE DETECTION OF LOW INTENSITY 
ATTACKS DISTRIBUTED DENIAL OF SERVICE WITH 

A RANDOM DYNAMICS OF CHARACTERISTICS 
OF FRAGMENTATION AND FREQUENCY

Slesarchik K. 2

The article discusses an approach to the detection of low intensity attacks distributed denial of service 
attacks aimed at application layer network information and communication. The features of detection of low-
intensity DDoS-attacks with random dynamics of fragmentation characteristics and frequency of packet 
reception are considered. The indicator of estimation of the state of the object of attack is offered. A method 
for detecting a low-intensity attack with random dynamics of its characteristics is developed. The results of 
experimental studies, characteristics of errors of the first and second kind are presented.

Keywords: low-attack; analyzer DDoS attacks; destructive information impact cyber; network security; 
attack of small capacity; information communication network; the application layer.
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