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ЭФФЕКТИВНОСТЬ СТАТИСТИЧЕСКИХ МЕТОДОВ 
СТЕГАНОАНАЛИЗА ПРИ ОБНАРУЖЕНИИ ВСТРАИВАНИЯ
В ВЕЙВЛЕТ ОБЛАСТЬ ИЗОБРАЖЕНИЯ

Сивачев А.В.1

Предметом исследования данной работы является оценка эффективности современных статистических 
методов стеганоанализа, разработанных для обнаружения встраивания в пространственную область 
изображения, при обнаружении встраивания в вейвлет область изображения. С появлением формата 
JPEG2000, использующего дискретное вейвлет преобразование (ДВП), активно разрабатываются методы 
встраивания информации в вейвлет область изображения с помощью стеганографии. Существующие 
методы стеганоанализа показывают низкую эффективность обнаружения факта встраивания в вейвлет 
область. В связи с низкой эффективностью обнаружения встраивания в вейвлет область изображения 
в данной статье рассматривается возможность адаптации и использования статистических методов 
стеганоанализа пространственной области изображения для обнаружения встраивания в вейвлет 
область изображения. Проведенный в работе анализ позволяет оценить практические возможности 
использования статистических методов стеганоанализа для обнаружения встраивания в вейвлет 
область изображения. При оценке эффективности статистических методов стеганоанализа используется 
принцип создания равных условий. Стеганографическое воздействие моделируется путем изменения 
значений предпоследних значащих бит коэффициентов ДВП всех областей по отдельности, получаемых 
при одноуровневом двумерном ДВП изображения. Для обеспечения высокой достоверности результатов 
используется коллекция с большим количеством изображений. Результатом проведенного исследования 
являются графики, показывающие эффективность обнаружения встраивания в различные области 
коэффициентов вейвлет области. Основным результатом работы является предлагаемый метод 
стеганоанализа, с использованием машинного обучения, обеспечивающий высокую эффективность 
обнаружения встраивания в LL область изображения, основанный на использовании корреляции между 
изображением и LL областью данного изображения.
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Введение
Сегодня стеганография применяется для ор-

ганизации скрытых каналов передачи информа-
ции и ряда других задач [1]. Возможность созда-
ния скрытых каналов связи с использованием 
стеганографии привлекла внимание со стороны 
криминальных элементов, террористических ор-
ганизация и разведывательных служб [2]. Одним 
из наиболее популярных видов контейнеров для 
создания скрытого канала связи являются непод-
вижные цифровые изображения т.к. с одной сто-
роны для цифровых изображений разработано 
большое количество стеганографических мето-
дов встраивания информации в цифровые изо-
бражения [3], а с другой стороны каждый день в 
интернете загружается и передается огромное 
количество изображений [4]. На сайте ФБР США 
можно найти примеры изображений, использо-
ванных для встраивания информации [5].

Использование стеганографии для создания 
скрытых каналов связи с противоправными це-
лями привело к разработке методов стеганоа-
нализа, позволяющих обнаружить факт встраи-

вания информации в контейнер, для пассивного 
противодействия использованию стеганографии. 
В идеале метод стеганоанализа должен позволять 
безошибочно определять содержит данный кон-
тейнер встроенную информацию или нет. Суще-
ствующие методы стеганоанализа для цифровых 
изображений имеют определенную погрешность. 
Например, метод стеганоанализа, предложенный 
в [6], имеет эффективность от 50% до 80% в зави-
симости от использованного метода встраивания. 
Согласно проведенному исследованию [7] со-
временные методы стеганоанализа не позволяют 
эффективно обнаруживать встраивание инфор-
мации в области коэффициентов LH, HL и LL ДВП 
изображения.

Низкая эффективность методов стеганоанали-
за при обнаружении встраивания в области коэф-
фициентов ДВП изображения делает актуальным 
исследования направленные на повышение её 
эффективности. С точки зрения повышения эф-
фективности обнаружения встраивания в вейвлет 
область целесообразно рассмотреть возможность 
адаптации и использования имеющихся методов 
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обнаружения факта встраивания в простран-
ственную область изображения. В частности, при 
обнаружении встраивания в пространственную 
область изображения хорошие результаты пока-
зывают статистические методы стеганоанализа 
[8]: 97,5% обнаруженных стегано изображений 
при менее 2.5% некорректно определенных ори-
гинальных изображений.

Цель работы
В работе проводится анализ эффективности 

использования статистических методов стеганоа-
нализа, разработанных для обнаружения встраи-
вания в пространственную область изображения, 
для вейвлет области изображения.

Исследование предметной области
Статистические методы стеганоанализа [9] 

разрабатывались для обнаружения характерных 
искажений, возникающих в изображении вслед-
ствие стеганографического встраивания в про-
странственную область. Результатом применения 
статистического метода является значение оцен-
ки количество искаженных пикселей в изобра-
жении. В тоже время встраивание информации в 
коэффициенты ДВП изображения тоже вызывает 
определенные искажения в изображении – рас-
смотрим возможность обнаружения данных иска-

жений с использованием статистических методов 
стеганоанализа. Для этого проанализируем стега-
но изображения, в которых смоделировано встра-
ивание в каждой из возможных областей (LL, LH, 
HL, HH) коэффициентов ДВП изображения, с помо-
щью статистических методов стеганоанализа.

В качестве методов статистического стегано-
анализа выберем методы: RS-анализ (RS), Sample 
pair analysis (SPA), Triples analysis (TR) и Weighted 
stego (WS), описанные в [9], показавшие хорошие 
результаты при обнаружении факта встраивания 
в пространственную область изображения [8]. В 
качестве коллекции изображений используется 
коллекция BOWS2. Для оценки эффективности 
методов статистического стеганоанализа ис-
пользуем полученные и представленные на ри-
сунке 1 графики соотношения количества вер-
но классифицированных стегано изображений, 
содержащих встраивание в соответствующую 
область ДВП изображения, от неверно класси-
фицированных оригинальных изображений (т.е. 
ошибочно классифицированных как стегано 
изображения) . 

Анализ графиков, приведенных на рисунке 1, 
показал неэффективность методов стеганоанали-
за [9] при встраивании в области коэффициентов 

классифицированных стегано изображений, содержащих встраивание в 
соответствующую область ДВП изображения, от неверно классифицированных 
оригинальных изображений (т.е. ошибочно классифицированных как стегано 
изображения) .  

 

 

а) б) 

в) г) 
Рисунок 1. График соотношения количества верно классифицированных стегано 
изображений от неверно классифицированных оригинальных изображений при 
встраивании в: а) LL области; б) LH области; в) HL области; г) HH области 
 
 Анализ графиков, приведенных на рисунке 1, показал неэффективность 
методов стеганоанализа [9] при встраивании в области коэффициентов ДВП – 
обнаружено менее 70% стегано изображений и более 50% оригинальных 
изображений ошибочно классифицированы как стегано изображения. На практике 
это обозначает, что использование статистических методов для анализа 
изображений не позволяет отличить изображение оригинал от изображения со 
встроенной информацией в одну или несколько областей.  

Низкая эффективность статистических методов стеганоанализа 
объясняется тем, что обратное ДВП, при котором из областей коэффициентов LL, 
LH, HL и HH получается исходное изображение, сглаживает искажения, 
возникающие вследствие встраивания в области коэффициентов ДВП. В тоже 
время получаемые при ДВП области LL, LH, HL и HH естественно взаимосвязаны 
с исходным изображением – т.е. могут сохранить закономерности характерные 

Рис. 1. График соотношения количества верно классифицированных стегано изображений  
от неверно классифицированных оригинальных изображений при встраивании в:  

а) LL области; б) LH области; в) HL области; г) HH области
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ДВП – обнаружено менее 70% стегано изобра-
жений и более 50% оригинальных изображений 
ошибочно классифицированы как стегано изо-
бражения. На практике это обозначает, что ис-
пользование статистических методов для анализа 
изображений не позволяет отличить изображе-
ние оригинал от изображения со встроенной ин-
формацией в одну или несколько областей. 

Низкая эффективность статистических методов 
стеганоанализа объясняется тем, что обратное 
ДВП, при котором из областей коэффициентов LL, 
LH, HL и HH получается исходное изображение, 
сглаживает искажения, возникающие вследствие 
встраивания в области коэффициентов ДВП. В тоже 
время получаемые при ДВП области LL, LH, HL и HH 
естественно взаимосвязаны с исходным изображе-
нием – т.е. могут сохранить закономерности харак-
терные для естественных цифровых изображений. 

Для оценки степени взаимосвязи между пиксе-
лями исходного изображения и коэффициентами 
областей LL, LH, HL и HH, полученными при ДВП 
изображения, рассчитаем коэффициент корреля-
ции между ними по следующей формуле:

для естественных цифровых изображений.  
Для оценки степени взаимосвязи между пикселями исходного изображения 

и коэффициентами областей LL, LH, HL и HH, полученными при ДВП 
изображения, рассчитаем коэффициент корреляции между ними по следующей 
формуле: 

𝑘𝑘 𝑘 ∑ ∑ (���(�𝑎�)����������)�(�����(��)𝑎���(
�
�)���� )

��������

��∑ ∑ (���(�𝑎�)����������)��������� ���∑ ∑ (�����(��)𝑎���(
�
�)���� )��������� �

, 

где k – коэффициент корреляции, 𝐼𝐼𝐼𝐼𝐼𝐼(𝑎𝑎𝑎 𝑎𝑎) – значение пикселя 
изображения с координатами a и b, 𝐼𝐼𝐼𝐼𝐼𝐼������ – среднее значение пикселя в 
изображении, RND(a) – функция округление вверх значения a, W(a,b) – значение 
коэффициента одной из областей ДВП (LL, LH, HL, HH)  с координатами a и b, 𝑊𝑊�  
– среднее значение коэффициента области ДВП. Коэффициент корреляции 
𝑘𝑘𝑘 𝑘 𝑘𝑘𝑘𝑘𝑘𝑘𝑘, при этом значения: «+1» – положительная  прямолинейная 
корреляция; «-1» – отрицательная прямолинейная корреляция;  «0» – отсутствие 
корреляции. 

На рисунке 2 представлены гистограммы значения коэффициента 
корреляции для между исходным изображением и каждой из областей ДВП 
изображения (LL, LH, HL, HH). 

 

 
а) б) 

в) г) 
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где k – коэффициент корреляции, IMG(a,b) – 
значение пикселя изображения с координатами 
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 – среднее значение пикселя в изобра-
жении, RND(a) – функция округление вверх зна-
чения a, W(a,b) – значение коэффициента одной 
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 – среднее значение коэффициента области 
ДВП. Коэффициент корреляции k ∈[-1,1], при этом 
значения: «+1» – положительная  прямолинейная 
корреляция; «-1» – отрицательная прямолинейная 
корреляция;  «0» – отсутствие корреляции.

На рисунке 2 представлены гистограммы зна-
чения коэффициента корреляции для между ис-
ходным изображением и каждой из областей ДВП 
изображения (LL, LH, HL, HH).

На гистограммах, представленных на рисунке 2,  
видно, что корреляция между исходным изобра-
жением и областями LH, HL, HH практически отсут-
ствует т.к. значение коэффициента корреляции в 
данном случае близко к нулю. В тоже время между 
исходным изображением и областью LL изобра-
жения существует прямолинейная положитель-
ная корреляции т.к. значение коэффициента кор-
реляции близко к единице (среднее значение ко-
эффициента корреляции для коллекции из 10000 
изображений составляет 0,9803).
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изображения, рассчитаем коэффициент корреляции между ними по следующей 
формуле: 
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, 

где k – коэффициент корреляции, 𝐼𝐼𝐼𝐼𝐼𝐼(𝑎𝑎𝑎 𝑎𝑎) – значение пикселя 
изображения с координатами a и b, 𝐼𝐼𝐼𝐼𝐼𝐼������ – среднее значение пикселя в 
изображении, RND(a) – функция округление вверх значения a, W(a,b) – значение 
коэффициента одной из областей ДВП (LL, LH, HL, HH)  с координатами a и b, 𝑊𝑊�  
– среднее значение коэффициента области ДВП. Коэффициент корреляции 
𝑘𝑘𝑘 𝑘 𝑘𝑘𝑘𝑘𝑘𝑘𝑘, при этом значения: «+1» – положительная  прямолинейная 
корреляция; «-1» – отрицательная прямолинейная корреляция;  «0» – отсутствие 
корреляции. 

На рисунке 2 представлены гистограммы значения коэффициента 
корреляции для между исходным изображением и каждой из областей ДВП 
изображения (LL, LH, HL, HH). 

 

 
а) б) 

в) г) 

Рис. 2. Гистограммы значений коэффициента корреляции для массива исходных изображений и обла-
стей ДВП, где: а) LL области; б) LH области; в) HL области; г) HH области
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При визуальном сравнении исходного изобра-
жения и его LL области выявлено заметное сход-
ство между ними. На рисунке 3 приведен пример 
изображения и LL области, получаемой в резуль-
тате ДВП данного изображения. На рисунке 4 при-
ведены гистограммы значений пикселей изобра-
жения и значений коэффициентов LL области.

Наличие корреляции между изображением и 
LL областью, а также визуальное сходство, позво-
ляет предположить, что закономерности харак-
терные для цифрового изображения характерны 
и для LL области. Наличие таких закономерностей 
в LL области дает возможность применения стати-
стических методов не только к изображениям, как 
это задумывалось авторами статистических мето-
дов, но и непосредственно к LL области с целью 
обнаружения факта встраивания в область LL.

Проверим эффективность методов статистиче-
ского стеганоанализа, описанных в [9], применяя 
их не к изображению, а непосредственно к LL об-
ласти, получаемой в результате ДВП. На рисунке 5  
представлен график соотношения количества 
верно классифицированных стегано изображе-

ний от неверно классифицированных оригиналь-
ных изображений при применении статистиче-
ских методов стеганоанализа непосредственно к 
LL области.

  
а) б) 

Рисунок 4. Гистограмма значений: а) пикселей изображения (с рисунка 3а); б) 
коэффициентов LL области (с рисунка 3б) 
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График, приведенный на рисунке 5, наглядно 
показывает возможность эффективного стегано-
анализа изображений со встраиванием в коэффи-
циенты LL области путем применения статистиче-
ских методов стеганоанализа непосредственно к 
LL области. Применении методов статистического 
стеганоанализа непосредственно к LL области по-
зволяют верно классифицировать более 95% стега-
но изображений при этом менее 5% оригинальных 
изображений будут классифицированы неверно.

Описание предлагаемый метод и условия 
проведения эксперимента

Значение оценки объема искаженных коэффи-
циентов, полученное с помощью статистических 
методов стеганоанализа при их применении к LL 
области, можно использовать в качестве дополни-
тельного параметра для метода стеганоанализа на 
основе машинного обучения. В качестве базовых 
параметров возьмем статистические моменты, 
используемые методами машинного обучения, 
которые рассматривались в [7], и добавим к ним 
предлагаемый дополнительный параметр для 
повышения эффективности обнаружения факта 
встраивания в область LL.

Таким образом предлагаемый метод стеганоа-
нализа использует для классификации изображе-
ний с помощью машинного обучения следующий 
набор параметров: 
. 1, 2, 3, 4 статистические моменты для обла-

стей коэффициентов LL, LH, HL, HH;
. значение количества искаженных коэффици-

ентов, полученное с помощью применения стати-
стического метода стеганоанализа к LL области.

В рамках статьи в качестве значения количе-
ства искаженных коэффициентов взят результат 
использования статистического метода стеганоа-
нализа Weighted stego, который показал высокую 
эффективность (см. рисунок 5)

Для сравнения эффективности предлагаемого 
метода с другими выберем следующие методы:
. метод, предложенный Gireesh Kumar и други-

ми [10];
. метод, предложенный Hany Farid [11];
. метод, предложенный Changxin Liu и другими 

[12];
. метод, предложенный Yun Q. Shi и другими 

[13].
Для моделирования стеганографического 

встраивания в область LL ДВП изображения про-
изводилась модификация предпоследних бит ко-
эффициентов LL области.

В качестве коллекции изображений была вы-
брана коллекция BOWS2, которая часто исполь-
зуется авторами в работах по стеганографии и 

стеганоанализу [14, 15] и насчитывающая 10000 
изображений с разрешением 512х512 пикселей. 
На основе выбранной коллекции было сформиро-
вано множество изображений, состоящее из ори-
гинальных и стегано (15% измененных коэффици-
ентов LL области) изображений.

Результатом классификации изображений с по-
мощью методов машинного обучения является 
бинарная классификация изображения: содержит 
изображение встраивание или нет. В идеале метод 
машинного обучения должен сто процентов ори-
гинальных изображений классифицировать как 
оригинальные изображение, а сто процентов сте-
гано изображений как стегано изображений. В ре-
альности результат классификации изображения 
может не совпадать с реальным состоянием изо-
бражение, т.е. оригинальное изображение может 
быть ошибочно классифицировано как стегано 
изображение и наоборот.

Результаты эксперимента
На рисунке 5 приведен график соотношения TN 

(истинно отрицательные, % верно классифициро-
ванных оригинальных изображений), TP (истинно 
положительные, % верно классифицированных 
стегано изображений), FN (ложноотрицательные, 
% неверно классифицированных стегано изобра-
жений), FP (ложноположительные, % неверно клас-
сифицированных оригинальных изображений), 
T (истинные, суммарный % верно классифициро-
ванных изображений), F (истинные, суммарный % 
неверно классифицированных изображений) для 
LL области при использовании описанного выше 
набора параметров, а также методов [10-13].

Выводы
График, представленный на рисунке 5, показы-

вает, что предложенный набор параметров дает вы-
сокую эффективность обнаружения для LL области: 
предложенный метод дает 96,36% верно классифи-
цированных изображений, в то время как метод [11] 
дает только 61,7% верно классифицированных изо-
бражений. Таким образом увеличение эффективно-
сти стеганоанализа составило более 30%.

Заключение
По итогам исследования можно сделать следу-

ющие выводы:
Статистические методы стеганоанализа, разра-

ботанные для стеганоанализа пространственной 
области изображения, неэффективны при анали-
зе изображений, содержащих встраивания в ко-
эффициентах LL, LH, HL и HH;

Наличие корреляции между исходным изобра-
жением и LL областью, получаемой в результате 
ДВП данного изображения, а также заметное визу-
альное сходство, делает возможным применение 
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статистических методов стеганоанализа для обна-
ружения встраивания в коэффициенты области LL. 

Использование объема искажений, получаемого 
при применении статистических методов к LL обла-

сти, в качестве дополнительного параметра для ме-
тодов стеганоанализа на основе машинного обуче-
ния позволяет повысить эффективность обнаруже-
ния встраивания в LL область изображения до 30%.

изображений) для LL области при использовании описанного выше набора 
параметров, а также методов [10-13]. 

 

 
Рисунок 5. График соотношения TN, TP, FN, FP, T, F при 5% объеме встраивания 

в LL область 
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получаемой в результате ДВП данного изображения, а также заметное 
визуальное сходство, делает возможным применение статистических 
методов стеганоанализа для обнаружения встраивания в коэффициенты 
области LL.  

 Использование объема искажений, получаемого при применении 
статистических методов к LL области, в качестве дополнительного 
параметра для методов стеганоанализа на основе машинного обучения 
позволяет повысить эффективность обнаружения встраивания в LL область 
изображения до 30%. 
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EFFICIENCY OF STATISTICAL STEGNA 
ANALYSIS METHODS IN DETECTION 
EMBEDDING IN WAVELET DOMAIN

Sivachev A.2

Abstract. The subject of the study is the evaluation of the effectiveness of modern statistical methods of 
steganoanalysis, designed to detect embedding into the spatial domain, to detect embedding into the wave-
let domain. Today methods of embedding information in the wavelet domain using steganography are being 
actively developed. The existing methods of steganoanalysis show a low efficiency of detecting the fact of 
embedding into the wavelet domain. Due to the low efficiency of detecting embedding in the wavelet domain, 
this article considers the possibility of adapting and using statistical methods of steganoanalysis of the spatial 
area to detect embedding in the wavelet domain. The analysis carried out in the work allows us to evaluate 
the practical possibilities of using statistical methods of steganoanalysis to detect embedding in the wavelet 
domain. When evaluating the effectiveness of statistical methods of steganoanalysis, the principle of creat-
ing equal conditions is used. The steganographic impact is modeled by changing the values of the penultimate 
significant bits of the DWT coefficients of all subbands separately, obtained with a single-level two-dimen-
sional DWT. To ensure high reliability of the results, a collection with a large number of images is used. The 
result of the study is a graph showing the efficiency of detection of embedding into different subbands of the 
wavelet domain coefficients. The main result of the work is the proposed method of steganoanalysis, using 
machine learning, which provides high detection efficiency of embedding in the LL subband, based on the cor-
relation between the image and the LL subband.

Keywords: steganography, steganalysis, statistical methods, wavelet domain, discrete wavelet trans-
form (DWT), LL subband, principle of equal conditions, machine learning, binary classification, passive attack
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