
46 Вопросы кибербезопасности  №1(25) - 2018 

РАЗРАБОТКА МОДЕЛЕЙ ОПИСАНИЯ ОБРАБОТКИ 
ИНФОРМАЦИИ В ЗАДАЧАХ УПРАВЛЕНИЯ СИСТЕМОЙ 
ЗАЩИТЫ ОБЪЕКТА НА ОСНОВЕ СЕТЕЙ ПЕТРИ

Шрейдер М. Ю.1, Боровский А.С.2

Аннотация. В статье рассматривается описание системы защиты объекта как комплекса 
инженерно-технических и программных средств на основе многоуровневых компьютерных сетей. 
Основная сложность управления такими системами заключается в обработке большого количества 
информации о состоянии объекта, возможных угрозах и формирование управляющих воздействий. В 
данной статье предлагается использование сетей Петри для описания процессов обработки информации 
при функционировании элементов системы защиты объекта. Структурно-логическая модель системы 
при этом представляется в виде гиперграфа. Элементы структурно-логической модели системы 
защиты объекта представлены в виде точек контроля (ТК), которые подразделяются по выполняемым 
функциям: точка обнаружения (ТО), точка доступа (ТД), точка видеонаблюдения (ТВ), точка задержки (ТЗ) 
и управляющих элементов, представленных периферийными и магистральными контроллерами (ПК, 
МК). Разработаны модели обработки информации  следующих элементов системы защиты объекта: 
датчик движения, периферийный контроллер, магистральный контроллер, универсальное устройство 
управления.
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Введение
Система защиты объекта (СЗО) представляет 

собой совокупность организационно - правовых 
и инженерно-технических решений, направлен-
ных на обнаружение, отражение и ликвидацию 
различных видов угроз объекту [1,2]. Современ-
ные системы защиты объектов — это сложные 
технические системы, включающие подсистемы 
видеонаблюдения, контроля и управления досту-
пом, пожарно-охранной сигнализации и др. 

Информационная взаимосвязь отдельных эле-
ментов СЗО осуществляется путем построения та-
ких систем на основе локальных многоуровневых 
компьютерных сетей. Управление такой системой 
является чрезвычайно сложной задачей, в связи с 
необходимостью обработки большого количества 
информации о состоянии объекта и возникающих 
угрозах, необходимых управляющих воздействи-
ях. Учитывая степень важности и повсеместное 
распространение систем защиты различных объ-
ектов (от коммерческой недвижимости до объ-
ектов повышенной потенциальной опасности: 
атомные электростанции, гидроэлектростанции, 
железнодорожные узлы и т.п.), необходимо по-
строение такой системы управления, которая даст 

максимально быстрое и эффективное обеспече-
ние безопасности объекта. 

Для решения задач управления необходимо 
разработать модели обработки информации на 
основе логических взаимосвязей элементов си-
стемы, возникающих в случае той или иной угро-
зы. В настоящее время не существует математиче-
ской модели системы защиты объекта, учитываю-
щей многоуровневую интеграцию и оптимальное 
использование ресурсов в процессе функциони-
рования системы защиты. Для описания процес-
сов взаимодействия элементов предлагается ис-
пользовать модели на основе сетей Петри.

Основная часть
Система защиты объекта – это комплекс ин-

женерно-технических и программно-аппаратных 
средств, включающих:

– подсистему охранной и тревожной сигнали-
зации;

– подсистему контроля управления доступом;
– подсистему телевизионного наблюдения;
– подсистему оперативной связи и оповеще-

ния;
– вспомогательные подсистемы (освещения, 

аварийного питания и т.д.) [3,4].
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Современные интегрированные системы за-
щиты строятся на основе локальных многоуров-
невых компьютерных сетей различного уровня 
сложности [5] (рис.1) 

В состав типового интегрированного комплек-
са защиты, как правило, входят:

1.  Центральное устройство управления, сер-
вер с общим пультом управлении и идентифика-
торы или автоматическое рабочее место.

2.  Периферийные контроллеры, подключен-
ные в сеть.

3.  Локальные терминалы, подключенные к пе-
риферийным контроллерам.

4.  Объединенные в сеть станций различного 
рода назначения.

5.  Контроллеры связи, маршрутизаторы, интер-
фейсные модули, платы расширения и так далее [6,7].

Сложность управления такой системой заклю-
чается в обработке большого количества входной 
информации и необходимости формирования 
управляющих воздействий, наилучших для сло-
жившейся ситуации. Для организации эффектив-
ного управления системой необходимо детальное 

математическое описание процессов функциони-
рования элементов.

Для построения математической модели, необ-
ходимо абстрагироваться от физической природы 
элементов, которые составляют систему защиты 
объекта. Элементы нижнего уровня в структурно-
логической модели системы защиты объекта мож-
но представить в виде точек контроля (ТК), кото-
рые могут включать в себя несколько инженерно-
технических средств защиты, выполняющих одну 
общую функцию. Точки контроля подразделяются 
по выполняемым функциям: точка обнаружения 
(ТО), точка доступа (ТД), точка видеонаблюдения 
(ТВ), точка задержки (ТЗ) [8]. Управляющие эле-
менты системы представлены периферийными и 
магистральными контроллерами (ПК, МК).

Разрабатываемые модели обработки информа-
ции в системе защиты объекта должны учитывать 
логику взаимодействия элементов различных 
подсистем. На наш взгляд наиболее полно опи-
сать такие модели возможно с использованием 
аппарата гиперграфов (рис.2), который обладает 
следующими достоинствами:

Рис.1. Фрагмент интегрированного комплекса защиты объекта

ТК- точка контроля, ПК-периферийный контроллер, МК-магистральный контроллер, 

ЛВС-локальная вычислительная сеть, ПС- периферийная сеть.

Рис.2. Фрагмент структурно-логической модели системы защиты, 
где показана возможность использования гиперграфов



48

Менеджмент информационной безопасности   			       УДК 004.056

Вопросы кибербезопасности  №1(25) - 2018 

- отображает отношения «многие ко многим»;
- каждая вершина гиперграфа может раскры-

ваться в самостоятельный граф или гиперграф по 
мере уточнения и усложнения модели;

- гиперграфовая модель позволяет строить 
процедуры оптимизации;

- гиперграф можно рассматривать как произ-
вольный набор подмножеств, в дальнейшем при-
меняя к ним возможности теории графов [6,9].

Представим систему защиты объекта как гир-
перграф (рис.3): 

                                                                                                             (1)

где V – множество вершин, представляющих 
собой отдельные структурно-логические элемен-
ты системы защиты ;

Е – множество ребер, представляющих инфор-
мационные взаимосвязи между отдельными эле-
ментами системы защиты .

 Каждое ребро Е графа Н можно описать как 
подмножество вершин:

,
где                                                                     (2)

При представлении интегрированной систе-
мы защиты объекта в виде гиперграфа каждому 
ребру Е гиперграфа Н  соответствует некоторая 
вложенная схема межсетевых процессов как эле-
мента подсетевой архитектуры.

Маршрутом в гиперграфе  будет 
последовательность вершин и ребер вида:

, 

где , 
                         (3)

В результате декомпозиции гиперграфовую 
модель системы защиты объекта можно предста-
вить в виде подпроцессов функционирования от-
дельных элементов, для описания которых пред-
ложено использовать Сети Петри, их особенность 
заключается в возможности отображения парал-
лелизма, асинхронности процессов в системе и 
иерархичности ее элементов [6,10-13].

На начальном этапе разработаны модели об-
работки информации в процессе функциониро-
вания таких элементов системы защиты объекта, 
как: датчик, периферийный контроллер, маги-
стральный контроллер, универсальное устрой-
ство управления.

Далее представлено описание сети Петри про-
цесса работы датчика (рис.4) с возможностью са-
мостоятельного принятия решения об оповеще-

нии и соответствующей передачи данных о сраба-
тывании на пульт управления на сеансовом уров-
не модели ISO/OSI.    Датчик работает исправно. 

Условиями для существования сети будет:
1.  включение датчика в сеть;
2.  авторизация датчика на устройстве управ-

ления;
3.  работа датчика в дежурном режиме;
4.  нарушитель найден;
5.  оповещение о нарушителе;
6.  возвращение к нормальной работе датчика;
7.  исключение датчика из системы физической 

защиты (выключение системы).
Событиями для сети являются:
1.  прием и отсылка пакетов инициализации;
2.  поступил сигнал о нарушителе;
3.  оповещение;
4.  оповещение о срабатывании;
5.  датчик возвращается к работе;
6.  завершение сеанса связи.
Позиция р1 означает что датчик находится во 

включенном состоянии.
Позиция р2 будет означать что датчик обра-

батывает пакет установки сеанса связи. Фишка в 
позиции р3 означает что датчик работает, то есть 
принимает данные, а в позиции р4 обрабатывает 
полученные данные.

Фишка в позиции р5 означает, что устройство 
находится в состоянии оповещения.

Позиция р6 будет иметь накопительный харак-
тер. Здесь мы будем накапливать количество по-
ступающих сигналов. А сама позиция характери-

Рис. 3. Фрагмент гиперграфа интегрированной 
системы безопасности объекта[14]
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зуется пультом управления.
И последняя фишка в р7 означает, что работа 

датчика завершена.
t1 - принятие пакета от периферийного кон-

троллера;
t2 - отсылка пакета обратно;
t3 - датчик отсылает данные на периферийный 

контроллер, а он с свою очередь передает через 
магистральный контроллер на устройство управ-
ления;

t4 - нарушитель не найден и переходим к состо-
янию нормальной работы;

t5 - нарушитель найден и происходит передача 
сигнала;

t6 - оповещение прекращается и переходит в 
нормальную работу;

t7 - принятие пакета о завершении сеансового 
уровня и отключение датчика.

Определим расширенную входную функцию I и 
выходную функцию О.

Далее представлена структура сети Петри в 
виде четверки, которая состоит из множества 
позиций (Р), множества переходов (Т), входной 
функции (I : P →T∞), и выходной функции (O: P→T∞)  
I: P → T∞, O: P→T∞ таким образом, что  (tj, I(pj)) = (pj, 
O(tj)),  (tj, O(pj)) = (pj, I(tj)).

C = (P, T, I, O),
P = {p1, p2, p3, p4, p5, p6, p7},
T = {t1, t2, t3, t4, t5, t6, t7},

I(p1) ={0}
I(p2) ={t1}
I(p3 )={t2, t6, t4}
I(p4) ={t5}
I(p5) ={t5}
I(p6) ={t5}
I(p7) ={t7}

O(p1) ={t1}
O(p2) ={t2}
O(p3) ={t3}
O(p4) ={t4, t5, t7}
O(p5) ={t6}
O(p6) ={0}
O(p7) ={0}

I(t1) ={p1}
I(t2) ={p2}
I(t3) ={p3} 
I(t4) ={p4}
I(t5) ={p4}

O(t1) ={p2}
O(t2) ={p3}
O(t3) ={p4}
O(t4) ={p3}
O(t5) ={p5, p6}
O(t6) ={p3}
O(t7) ={p7}

Проанализируем сеть Петри на основе матрич-
ных уравнений. Альтернативным по отношению к 
определению сети Петри в виде (P, T, I, O) является 
определение двух матриц D+ и D- , где D = D+ - D- 

- составная матрица изменений. Каждая матрица 
имеет m строк (по одной на переход) и n столбцов 
(по одному на позицию). Определим D- [j, i] =  (pj, 
I(tj)), а D+[j, i]=  (pj, O(tj)). D

- определяет входы в пе-
реходы, D+ - выходы.

Рис. 4. Описание процесса работы датчика в виде сети Петри
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В начальной маркировке μ = (1,0,0,0,0,0) пере-
ход t1 разрешен и приводит к маркировке μ`, где

=

Далее (рис. 5) представлен фрагмент дерева 
достижимости имитационной модели датчика

Срабатывание перехода t6 ведет к накоплению 
фишек позиции р6. 

Данная модель описывает работу датчика в 
нормальных условиях, когда могут возникать сиг-
нал о нарушителе. Датчик накапливает информа-
цию о количестве срабатываний в цикле своей 
работы.

Далее (рис. 6) представлена модель сети Петри 
функционирования периферийного контроллера 
на сеансовом уровне модели OSI/ISO. 

Условиями существования сети будут:
1.  наличие устройства управления;
2.  наличие одного или нескольких датчиков, 

подключенных по структуре «кольцо» или «шина»;
3.  наличие нарушителя;
4.  правильное подключение рабочего пери-

ферийного контроллера в сеть интегрированной 
физической защиты;

5.  одинаковый производитель (исключает 
проблему несовместимости устройств на про-
граммном аппаратном уровне).

Событиями для такой системы будут являться:
1.  подключение устройство в сеть;
2.  установка сеанса связи и его поддержания;
3.  принятия сигнала о срабатывании датчика;
4.  сигнал о прерывании связи.
Вышеописанные условия и события обязатель-

ны для моделирования работы периферийного 
контроллера. В этой модели мы не исключали не-
исправность устройства управления. Все переда-
ющиеся данные для устройства управления осу-
ществляются через магистральный контроллер 
по умолчанию.   

Позиция р1 будет означать что периферийный 
контроллер находиться в выключенном состо-
янии, но подключен к сети. Позиция р2, соответ-
ственно будет состоянием ожидания получения 
пакетов об установке сеанса связи.

Позиция р3 будет характеризовать состояние 
датчика, как состояние формирования пакета об 
оповещении отсутствия сеанса связи с датчиком и 
последующей отправкой его на устройство управ-
ления. 

Позиция р4 будет характеризоваться тем, что 
периферийный контроллер принимает решение и 
предпринимает попытку установления сеанса свя-
зи (инициализации) с устройством управления.  

Фишка в позиции р5 будет означать, что пери-
ферийный контроллер установил сеанс связи и с 
датчиком, и с устройством управления.

Позиция р6 характеризуется тем, что датчик 
перешел в состояния нормальной работы и готов 
принимать пакеты от датчика.

Фишка в позиции р7 означает что периферий-
ный контроллер ожидает ответного пакета под-
тверждения, а по истечению заданного периода 
ожидания.

Позиция р8 будет характеризовать состояние 
периферийного контроллера как ожидание отве-
та от датчика и устройства управления.  

Рис. 5. Фрагмент дерева достижимости  
имитационной модели датчика
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Фишка в позиции р9 будет означать, что устрой-
ство формирует пакет для устройства управления 
о срабатывании датчика(ов).

Позиция р10 характеризуется тем, что перифе-
рийный контроллер обрабатывает полученный 
пакет от устройства управления.

Фишка в позиции р11 означает о выключении 
периферийного контроллера.

t1 - отправка пакета для установки сеанса свя-
зи для датчика и инициализации на устройстве 
управления и магистрального контроллера.

t2 - принятие пакетов от об успешной установ-
ки установки сеанса связи с устройством управле-
ния и с датчиками.

t3 - принятие пакета от датчика о успешной 
установке сеанса связи, но не принятие пакета от 
устройства управления о подтверждении уста-
новки связи(инициализации периферийного кон-
троллера).

t4 - принятие пакета о успешной установки свя-
зи от устройства управления, но не получения па-
кета от датчика.

t5 - успешное установление сеанса связи с 
устройством управления.

t6 - периферийный контроллер переходит в со-
стояние к совей основной работе.

t7 - отправка повторного пакета установки се-
анса связи на устройство управления.

t8 - периферийный контроллер поддерживает 
сеанс связи с датчиком посылая ему пустой пакет, 
и принимает пустой пакет от магистрального кон-
троллера.

t9 - принимает пустой пакет от датчика и отсы-
лает свой пакет магистральному контроллеру.

t10 - принятие пакета от датчика о его срабаты-
вании.

t11 - периферийный контроллер отправляет 
данные на устройство управления и возвращает-
ся к своей работе.

t12 - принятие пакета от устройства управле-
ния о завершении с ним сеанса связи.

t13 - периферийный контроллер отправляет со-
общение о прекращении сеанса связи с датчиком.

Определение входной и выходной функции, 
анализ сети на основе матричных уравнений осу-
ществлялись аналогично модели датчика.

Также были получены модели магистрального 
контроллера и универсального устройства управ-
ления, схемы процессов работы устройств в виде 
сетей Петри (рис.7 и рис.8).

Рис. 7. Описание процесса работы 
магистрального контроллера в виде сети Петри  

Рис. 8. Описание процесса работы универсального 
устройства управления в виде сети Петри   

Рис. 6. Описание процесса работы периферийного контроллера в виде сети Петри
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Вывод
Несомненным достоинством сетей Петри явля-

ется математически строгое описание модели. Это 
позволяет проводить их анализ с помощью совре-
менной вычислительной техники и использовать 
при управлении сложными интегрированными 
системами.

Для этого разработаны модели обработки ин-
формации в процессе функционирования таких 
элементов системы защиты объекта, как: датчик, 
периферийный контроллер, магистральный кон-
троллер, универсальное устройство управления. 
В дальнейшем планируется разработать общую 
гиперграфовую модель взаимодействия элемен-
тов системы защиты с учетом возможных угроз.

Полученные модели обладают наглядностью 
и обеспечивают возможность автоматизирован-
ного анализа, позволяют переходить от одного 
уровня детализации описания системы к другому 
(за счет раскрытия/закрытия переходов) и могут 
использоваться в дальнейшем для организации 
интеллектуальной системы защиты объекта. 

Применение моделей на основе сетей Петри 
в системе защиты объектов, позволит повысить 
качество управления, например, более четко ко-
ординировать взаимодействие элементов в зоне 
нарушения, с учетом возможных конфликтов 
между ними, выделять наиболее важные задачи 
работы системы, в зависимости от сложившейся 
ситуации.

Рецензент: Марков Алексей Сергеевич, доктор технических наук, старший научный сотрудник, про-
фессор МГТУ им. Н.Э. Баумана, Москва, Россия. E-mail: a.markov@npo-echelon.ru 
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DEVELOPMENT OF INFORMATION 
PROCESSING DESCRIPTION MODELS 

BASED ON PETRI NETWORKS IN THE OBJECT-BASED 
SYSTEM MANAGEMENT PROBLEMS

Shreider M. Yu.3, Borovsky A.S.4

Abstract. The article describes the description of the object protection system as a complex of engi-
neering and software tools based on multi-level computer networks. The main difficulty in managing such 
systems is the processing of a large amount of information about the state of the object, possible threats and 
the formation of control actions. In this article, we propose the use of Petri nets for describing information 
processing processes when the elements of the object protection system function. The structural-logical 
model of the system is presented in the form of a hypergraph. Elements of structural and logical protection of 
the system object model presented in the form of points of control , which are divided by function: detection 
point , access point, surveillance point, the delay period and control elements, represented by peripheral and 
trunk controllers (PC, MK). The models of information processing of the following elements of the object pro-
tection system are developed: motion sensor, peripheral controller, main controller, universal control device.

Keywords: object protection system, complex technical system, multi-level integration, hypergraph, 
Petri nets, system model, information processing model.
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