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ФИЛЬТРАЦИЯ НЕЖЕЛАТЕЛЬНЫХ ПРИЛОЖЕНИЙ 
ИНТЕРНЕТ-ТРАФИКА С ИСПОЛЬЗОВАНИЕМ АЛГОРИТМА 
КЛАССИФИКАЦИИ RANDOM FOREST

Шелухин О.И. 1, Ванюшина А.В. 2, Габисова М.Е. 3	

Рассмотрена актуальная задача контроля доступа к Интернет-ресурсам имеющая важное 
прикладное значение: блокирование доступа к нелегальной, экстремистской, антисоциальной 
информации, предотвращение утечки конфиденциальной информации через Интернет и др. Для 
решения подобных задач широкое распространение получили методы машинного обучения. Одним 
из наиболее часто используемых и эффективных для классификации сетевого трафика методов 
машинного обучения является «случайный лес» (Random Forest), представляющий собой ансамблевый 
метод, действующий путем построения множества решающих деревьев. Для оценки эффективности 
работы алгоритма Random Forest ( RF) при классификации сетевого трафика по типам прикладных 
протоколов, работающих в сети Интернет, был осуществлён сбор трафика в сети, состоящей из 
нескольких компьютеров. Исследовались приложения, генерирующие пакеты, относящиеся к 
различным протоколам прикладного уровня : BitTorrent, DNS, HTTP, SSL, Skype, Steam. После отбора 
информационных признаков и предварительной обработки данных сформированы обучающая и две 
тестовых выборки, одна из которых содержала фоновый трафик. В результате применения алгоритма 
классификации RF к полученным данным найдены оценки эффективности работы данного алгоритма в 
условиях наличия и отсутствия фонового сетевого трафика 
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Введение
Проблема контроля доступа к Интернет-ресур-

сам актуальна и имеет важное прикладное значение 
по следующим основным причинам: блокирование 
доступа к нелегальной (экстремистской, антисоци-
альной и т.п.) информации, предотвращение досту-
па к Интернет-ресурсам в личных целях в учебное 
или рабочее время, предотвращение утечки конфи-
денциальной информации через Интернет.

Вредоносные программы и атаки обычно ис-
пользуют непроверяемый канал зашифрованного 
трафика HTTPS. Не соответствующее политике или 
нежелательное поведение пользователей.

 Первая задача, которая встает перед админи-
страторами, это определить, какой тип сетевого 
трафика генерируется пользователями. Трафик 
может быть вредоносным (например, кража дан-
ных или разведка сети), неприемлемым и наруша-
ющим политику (например, использование служб 
обмена файлами) или выходящим за рамки обыч-
ных бизнес-процессов (например, генерирование 
трафика в нерабочее время). Приложения, соот-
ветствующие вредоносному трафику, называют 
нежелательными.

Это могут быть потенциально опасные при-
ложения. У разных сетевых приложений (для ис-
пользования социальных сетей, служб обмена 
мгновенными сообщениями, служб обмена файла-
ми, одноранговых служб и др.) разные риски без-
опасности. Они могут ставить под угрозу данные и 
системные активы, влиять на производительность 
труда сотрудников и использовать пропускную 
способность сети.

 Таким образом проблема контроля доступа к 
Интернет ресурсам актуальна и имеет важное зна-
чение по следующим основным причинам: 

- блокирование доступа к нелегальной (экстре-
мистской, антисоциальной и другой) информации;

- предотвращение использования Интернет 
ресурсов не по назначению, в частности, ограни-
чение и контроль доступа к развлекательным и 
другим ресурсам для личного пользования;

- предотвращение утечки конфиденциальной 
информации через Интернет.

На сегодняшний день существует множе-
ство как коммерческих, так и некоммерче-
ских продуктов, решающих подобные зада-
чи. К наиболее распространённым коммер-
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ческим продуктам можно отнести: WebSense  
(https://www.forcepoint.com), NetNanny (https://
www.netnanny.com/) и множество других. Среди 
open-source решений следует отметить Poesia . 
Основные количественные показатели при оцен-
ке работы систем фильтрации Интернет-трафика 
следующие: точность анализа – процент верно 
отфильтрованных Интернет-ресурсов; излишнее 
блокирование или ложноположительные ошиб-
ки – процент «хороших» ресурсов, ошибочно за-
прещенных системой фильтрации.

Для решения подобных задач в настоящее 
время широкое распространение получили ме-
тоды, основанные на технологиях математиче-
ской статистики и машинного обучения, с помо-
щью которых даже неизвестные вредоносные 
приложения могут быть детектированы с опре-
деленной степенью вероятности [1, 2, 3]. 

Такие методы позволят разрабатываемой си-
стеме легко адаптироваться к постоянно изменя-
ющейся природе Интернет ресурсов и учитывать 
специфику анализа сетевого трафика.

Одним из наиболее часто используемых и эф-
фективных для классификации сетевого трафика 
методов машинного обучения является решаю-
щее дерево [4, 5].

Случайный лес (Random Forest) представляет 
собой ансамблевый метод обучения для класси-
фикации и регрессии, который действуют путем 
построения множества решающих деревьев [6]. 

Целью работы является оценка эффективности 
работы алгоритма Random Forest ( RF) в задачах 
классификации приложений в условиях наличия 
и отсутствия фонового сетевого трафика.

Исходные данные
Для сбора необходимых для анализа данных 

была организована лабораторная сеть из не-
скольких компьютеров. Один из компьютеров 
был подключен к глобальной сети интернет и на 
его базе была организована беспроводная точка 
доступа. Схематичное изображение используе-
мой сети приведено на рисунке 1.

На этом же компьютере осуществлялся за-
хват всего проходящего через него траффика 
с помощью программы Wireshark (https://www.
wireshark.org ). На остальных компьютерах, под-
ключенных к точке доступа были запущены раз-
личные приложения. Осуществлялся просмотр 
веб-страниц с помощью браузеров Google 
Chrome и Opera. Производились видеозвонки с 
помощью программы Skype, скачивание файлов 
с помощью торрент клиента μTorrent, исполь-
зование сервиса цифрового распространения 
компьютерных игр Steam и т.д. По завершении 
захвата, полученные данные были сохранены в 
формате PCAP.

Для приведения полученных данных в со-
ответствие с требованиями решаемой задачи, 
была произведена предварительная обработка 
данных. В результате все пакеты были разделе-
ны на потоки транспортного уровня, идентифи-
цируемые пятёркой значений: протокол транс-
портного уровня (TCP или UDP), IP-адрес источ-
ника, порт источника, IP-адрес получателя, порт 
получателя. Затем данные были помечены, т.е. 
каждому потоку был поставлен в соответствие 
протокол/приложение, к которому этот поток от-
носится. После чего полученный набор данных 

Рис. 1. Схема используемой сети
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был поделен на две подвыборки - обучающую и 
тестовую. Состав полученного датасета приве-
дён в таблице 1.

С помощью встроенного в RF алгоритма от-
бора информационных признаков Feature 
Importance [7], были отобраны следующие 11 
признаков (табл. 2).

Методологи я решения задачи классифика-
ции с помощью алгоритма RF 

Алгоритм RF опирается на технику бэггинга 
- использования композиции независимо обуча-
емых алгоритмов. В результате, строится множе-
ство решающих деревьев, каждое из отдельного 
случайного подмножества исходной выборки 
данных, причём размер подвыборок совпадает с 
размером исходной выборки и имеет повторения. 
Для -го дерева генерируется случайный вектор 

, который не зависит от сгенерированных ранее 
векторов  но имеет такое же распре-
деление. Дерево «выращивается» с применением 
тренировочной выборки и вектора , в результа-

те чего образуется классификатор , где  - 
входной вектор.

Деревья строятся с помощью стандартного ал-
горитма бинарного решающего дерева [7]. 

Пусть имеется некоторая обучающая выборка 
, где  - векторы ин-

формационных признаков объекта. Множество 
всех возможных значений векторов признаков  
называется пространством образов (объект - точ-
ка в пространстве образов). Состояния зависимой 
переменной (метки классов)  могут принимать 
только конечное число значений. С каждой вер-
шиной  дерева связаны: некоторое подмножество 
пространства образов  (с корневой верши-
ной связывается всё пространство образов );  
подвыборка обучающей выборки (с 
корневой вершиной связывается вся обучаю-
щая выборка ); некоторое решающее правило 

, где  - количество по-
томков вершины  (для бинарного дерева ),  
это правило определяет разбиение множества 

Таблица 1.
Состав полученной выборки данных

Протокол Обучающая выборка Тестовая выборка

SSL 1215 295

HTTP 1091 272

DNS 1061 267

BitTorrent 940 232

Steam 775 204

Skype 645 162

Таблица 2. 
Отобранные информационные признаки

No Название Описание

1 src_port номер порта источника (источником считается отправитель первого пакета

2 dst_port номер порта получателя

3 max_src_data_ip максимальный размер данных в пакете от источника

4 min_src_data_ip минимальный размер данных в пакете от источника

5 med_src_data_ip медианный размер данных в пакете от источника

6 prop_src_data_ip доля данных, переданных источником в общем количестве данных потока

7 max_dst_data_ip максимальный размер данных в пакете от получателя

8 mean_dst_data_ip средний размер данных в пакете от получателя

9 src_to_dst_ratio_data_ip отношение размера данных, переданных источником к размеру данных, 
переданных получателем

10 min_data_ip минимальное значение размера данных в потоке

11 var_data_ip среднеквадратическое отклонение значения размера данных в потоке
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 на  непересекающихся подмножеств (терми-
нальные вершины (листы) такого правила не име-
ют). Чаще всего в качестве решающего правила 
берется один из признаков . Обозначим  
вершину, являющуюся -тым потомком вершины .  
Множество  и функция  задают множества:

 		        (1)

В результате каждому внутреннему узлу со-
ответствует один из входных атрибутов, терми-
нальным вершинам соответствуют метки классов. 
Целью построения решающего дерева является 
классификация векторов . 

Атрибуты для каждого дерева выбираются из 
обучающей выборки случайно. Атрибуты, относя-
щиеся к более, чем двум классам, могут быть ото-
браны больше одного раза для разных узлов. 

Расщепление в промежуточном узле при по-
строении дерева необходимо производить так, 
чтобы загрязнённость была минимальной [9].

Пусть  - некоторая подвыборка, связанная 
с вершиной . Загрязнённость вершины  будет 
равна 0, если подвыборка  содержит экзем-
пляры только одного класса, и будет максималь-
ной при одинаковом количестве экземпляров 
каждого класса. В результате, количество экзем-
пляров, принадлежащих другим классам (приме-
сей), в каждом классе после разбиения должно 
стремиться к минимуму. Существует несколько 
мер загрязнённости вершины. Самыми популяр-
ными являются энтропийный критерий и крите-
рий Джини.	

Критерий основан на понятии количества ин-
формации, которую содержит расщепление. Эн-
тропию -го узла можно вычислить воспользовав-
шись соотношением  ,  
где  - доля экземпляров класса  в ,  - 
количество классов.

Критерий Джини определяемый по формуле 
, оценивает «расстояние» 

между распределениями классов.
Ещё одна, менее используемая, мера загряз-

нённости основана на частоте ошибок классифи-
кации, определяемая как минимальная вероят-
ность того, что экземпляр будет классифицирован 
неверно: 

Чем меньше критерий расщепления, тем лучше 
качество расщепления. 

На практике важно, чтобы загрязнённость 
уменьшалась при переходе от узла к его потомкам 
[7]. Определим уменьшение загрязнённости на 
узле  как

, где  и  - 
доли экземпляров левого (  и правого ( ) по-
томков узла  соответственно. Заметим, что фор-
мула справедлива только для случая бинарного 
дерева. Наилучшим расщеплением считается то, 
при котором величина  максимальна. Как 
правило при построении дерева понятие мак-
симальной  не является точным, поскольку 
при выборе оптимального расщепления не осу-
ществляется полный перебор всех возможных 
вариантов, а лишь производится «сужение» на-
бора до нескольких вариантов, из которых затем 
и выбирается тот, при котором  принимает 
наибольшее значение.

Если выращивать полное дерево, пока в листо-
вых вершинах не будет достигнута минимально 
возможная загрязнённость, произойдёт переобу-
чение модели, т.е. она просто «запомнит» все вари-
анты классификации для тренировочной выборки 
и не будет способна к работе на тестовых данных. 
В пределе каждая листовая вершина будет отве-
чать за один классифицируемый экземпляр. Если 
же остановить расщепление слишком рано, ока-
жется довольно высокой ошибка и будет страдать 
эффективность. Поэтому важной задачей является 
построение сбалансированного дерева, для чего 
необходим выбор правильного критерия оста-
новки расщепления. Таких критериев существует 
несколько. Один из них - задание минимального 
порога на число экземпляров в листовых верши-
нах. Как только количество экземпляров в данной 
вершине становится меньше этого порога, рас-
щепление останавливается, и вершина считается 
терминальной. Ещё один метод - выбор предель-
но допустимого значения параметра . Расще-
пление вершины не происходит, если после него 
уменьшение загрязненности меньше заданного 
порога. Можно также просто ограничивать глуби-
ну дерева [8,9]. В этом случае построение дерева 
заканчивается, если достигнута заданная глуби-
на. Весьма распространённым методом является 
кросс-валидация , при которой происходит оцен-
ка ошибки классификации на тренировочном 
множестве и тестовом. Расщепление происходит 
до тех пор, пока ошибка минимальна. 

Следует обратить внимание на то, что исполь-
зование ранней остановки расщепления обладает 
важным недостатком: решение об остановке рас-
щепления принимается без учёта случая, при кото-
ром оно могло бы быть продолжено. То есть, даже 
если продолжение расщепления сильно повысило 
бы эффективность классификации, такая ситуа-
ция не рассматривается. Существует иной подход 
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к уменьшению деревьев – прунинг (pruning, отсе-
чение ветвей) полных решающих деревьев, когда 
промежуточные узлы заменяются на терминаль-
ные и относятся к превалирующему в поддереве 
классу. В RF прунинг не используется, так как имеет 
высокую вычислительную сложность. 

После построения всех деревьев лес организу-
ется как самый простой ансамблевый классифика-
тор. Каждое дерево голосует за ожидаемый класс 
и экземпляр определяется в класс, набравший 
наибольшее количество голосов по всем дере-
вьям в лесу.	

RF имеет ряд преимуществ: низкое число 
управляющих параметров и параметров модели; 
устойчивость к переобучению; не требуется от-
бор признаков, потому что он могут использовать 
большое количество потенциальных атрибутов. 
Одним из важных преимуществ RF является то, 
что дисперсия модели уменьшается с увеличени-
ем количества деревьев в лесу, в то время как сме-
щение остается тем же самым. Алгоритм RF также 
имеет некоторые недостатки, такие как низкая ин-
терпретируемость, потери производительности 
из-за коррелированности переменных, и зависи-
мость от генератора случайных чисел.

Результаты исследования
 В эксперименте было проведено построение 

случайного леса и оценка качества классифика-
ции на заданной выборке. Опытным путём были 
подобраны наиболее приемлемые параметры ал-
горитма. Лес состоит из 5 деревьев с максимально 
возможной глубиной.

В таблице 3 представлена матрица ошибок для 
чистой тестовой выборки. По вертикали указаны 
реальные значения, по горизонтали - предсказан-
ные обученной моделью.

Для определения эффективности алгоритма 
используются следующие метрики: точность, 
полнота, F1-мера, значения которых легко рас-
считать на основании матрицы ошибок класси-
фикации (табл.  4), составляемой для каждого 
класса отдельно.

В матрице отображается количество правиль-
ных и не правильных решений по заданного клас-
са. TP (True Positive) обозначает истинно-положи-
тельное решение, TN (True Negative) - истинно-от-
рицательное решение, FP (False Positive) - ложно-
положительное, а FN (False Negative) - ложно-отри-
цательное решение.

Точность  - доля правильно 
классифицированных единиц данного класса от-
носительно всех экземпляров, которые алгоритм 
отнёс к данному классу. Полнота  
- доля правильно классифицированных единиц 
относительно всех экземпляров, относящихся к 
данному классу и 

F1-мера вычисляемая по формуле 

.

Графическое представление данных метрик 
полученных экспериментально для всех анализи-
руемых классов приведено на рисунке 2.

Видно, что наибольшую эффективность алго-
ритм имеет место для данных, относящихся к DNS 
трафику.

Таблица 3. 
Матрица ошибок для тестовой выборки

 предсказ.
реальн.

SSL HTTP DNS BitTorrent Steam Skype

SSL 295 0 0 0 0 0

HTTP 0 267 0 4 1 0

DNS 0 0 266 1 0 0

BitTorrent 1 0 0 230 0 1

Steam 0 3 0 0 201 0

Skype 6 0 0 1 0 155

Таблица 4. 
Матрица ошибок классификации

Реальный класс: X Реальный класс: не X

Предсказанный класс: X TP FP

Предсказанный класс: не X FN TN
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Помимо проверки работы алгоритма на тесто-
вой выборке, имеющей такой же классовый со-
став, как и обучающая, оценка его качества произ-
водилась также в условиях присутствия фонового 
трафика, т.е. в случае когда в тестовой выборке 
присутствовали экземпляры классов, отсутствую-
щих в обучающей выборке .

Состав этой выборки приведён в таблице 5.
Такая ситуация, когда в классифицируемых 

данных присутствует фоновый трафик, более при-
ближена к действительности, ведь используемые 
в сети Интернет протоколы очень многообразны 
[8,9]. Такой DataSet позволяет получить оценку ра-
боты алгоритма в реальных условиях. В таблице 6 
представлена матрица ошибок для данного случая.

Как видно из таблицы, все экземпляры, отно-
сящиеся к классу LLMNR модель классифициро-
вала как SSL, все экземпляры RTP были отнесены  

Рис. 2. Точность, полнота, F1-мера для тестовой выборки

Таблица 5.
Состав тестовой выборки данных с примесями

Протокол Количество потоков

SSL 295

HTTP 272

DNS 267

BitTorrent 232

Steam 204

Skype 162

LLMNR 169

Quic 95

RTP 19

Таблица 6. 
Матрица ошибок для тестовой выборки при наличии фонового трафика

 предсказ.
реальн.

SSL HTTP DNS BitTorrent Steam Skype LLMNR Quic RTP

SSL 295 0 0 0 0 0 0 0 0

HTTP 0 267 0 4 1 0 0 0 0

DNS 0 0 266 1 0 0 0 0 0

BitTorrent 1 0 0 230 0 1 0 0 0

Steam 0 3 0 0 201 0 0 0 0

Skype 6 0 0 1 0 155 0 0 0

LLMNR 169 0 0 0 0 0 0 0 0

Quic 0 0 25 9 0 61 0 0 0

RTP 0 0 0 0 0 19 0 0 0
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к Skype, а экземпляры класса Quic в основном 
были разделены между классами DNS и Skype. 
Рассмотрим, как изменились показатели качества 
классификации представленные на рисунке 3.

Как видно, наличие фонового трафика прак-
тически не повлияло на значение полноты, но 
значительно ухудшило точность классификации, 
поскольку увеличилось количество False Positive 
экземпляров вызванных наличием фонового тра-
фика, принадлежащего к классам, которые в обу-
чении не участвовали.

Выводы
Для анализа эффективности алгоритма RF в за-

дачах классификации сетевого трафика был со-
бран DataSet, содержащий потоки, относящиеся 
к различным протоколам прикладного уровня: 
BitTorrent, DNS, HTTP, SSL, Skype, Steam. Произведе-
на оценка работы алгоритма RF как на «чистой» 
тестовой выборке, так и на выборке, содержащей 

фоновый трафик в виде экземпляров, относящих-
ся к классам неизвестным обученному алгоритму. 
Показано, что наличие примесей существенно 
влияет на точность классификации выполненной 
с помощью алгоритма RF . Алгоритм RF продемон-
стрировал высокую эффективность в режиме off-
line, о чем в частности свидетельствует F1-мера 
равная соответственно 0,987 и 0,759 при отсут-
ствии и наличии фонового трафика.

Наличие фонового трафика принадлежащего 
к классам, которые в не участвовали в обучении 
алгоритма, значительно ухудшает точность клас-
сификации. Алгоритм RF мало пригоден для клас-
сификации в режиме реального времени из-за 
временной сложности обработки, оцениваемой 

соотношением , где  - количество экзем-

пляров, m - количество информационных призна-
ков, а M - количество деревьев. 

Рис. 3. Точность, полнота, F1-мера при наличии фонового трафика
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THE FILTERING OF UNWANTED APPLICATIONS 
IN INTERNET TRAFFIC USING RANDOM 
FOREST CLASSIFICATION ALGORITHM

Sheluhin O.4 ,Vanyushina A.5, Gabisova M.6

An actual task of a significant application value, namely, access control to the Internet resources has 
been examined: access blocking to illegal, extremist, antisocial information, confidential information leaks 
through the Internet prevention, etc. To solve the above mentioned problems, machine learning methods 
have prevailed. One of the most frequently used and effective methods of machine learning for network traf-
fic classification is a Random Forest method, that is ensemble and operates by constructing a multitude of 
decision trees. In order to estimate the efficiency rate at which Random forest algorithm classifies network 
traffic based on types of application protocols functioning in the Internet, a dump of a small network traffic 
has been created. The applications, generating packets, related to different application level protocols (Bit-
Torrent, DNS, HTTP, SSL, Skype, Steam) have been investigated. After pinpointing informational signs and 
preliminary data processing, learning and two test sets, one of which contained background traffic, have been 
formed. After applying Random forest classification algorithm to the resulting data, estimations of efficiency 
of this algorithm both with and without background traffic have been performed. It has been shown, that the 
algorithm efficiency significantly decreases when background traffic is present.

Keywords: machine learning, decision trees, background traffic, protocol, training and test sequences, 
metrics, efficiency.
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