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ПРЕДЛОЖЕНИЕ ПО ОЦЕНКЕ СПОСОБНОСТИ УЗЛА 
КОМПЬЮТЕРНОЙ СЕТИ ФУНКЦИОНИРОВАТЬ В УСЛОВИЯХ 
ИНФОРМАЦИОННО-ТЕХНИЧЕСКИХ ВОЗДЕЙСТВИЙ

Введение

Интеграция частных сетей связи различных компа-
ний с Единой Сетью Электросвязи Российской Феде-
рации (ЕСЭ РФ), наряду со значительными удобствами 
и удешевлением процесса организации связи (нет за-
трат на строительство и обслуживание линий связи), 
способствует тому, что злоумышленники активно при-
меняют различные средства информационно-техниче-
ских воздействий.

Статистические данные, фиксируемые ведущими 
организациями в сфере информационной безопасно-
сти [1, 2], исследования [3-13] и практический опыт за-
щиты узлов компьютерной сети от различных компью-
терных атак5, показывают увеличение рейтингового и 
финансового ущерба [14]. Анализ существующих ре-
шений выявил ряд факторов [15], влияющих на низкую 
защищенность узла компьютерной сети от информаци-
онно-технических воздействий (ИТВ), вызванных, в том 
числе отсутствием оценки способности узла предо-
ставлять различное количество услуг связи, различно-
му количеству абонентов в условиях информационно-
технических воздействий [16-18].

Постановка задачи на исследование

Разработанное предложение относится к области 
диагностирования и контроля технического состояния 
компьютерных сетей в условиях информационно-тех-
нических воздействий.

Задачей разработанного предложения является по-
вышение достоверности предсказания и оценки ущер-
ба, наносимого информационно-техническими воздей-
ствиями узлам коммутации сети в условиях ИТВ.

Низкая достоверность оценки наносимого ущерба, 
вызвана отсутствием учета способности злоумышлен-

ника своевременно вскрыть УзКС, своевременно воз-
действовать на него, а также учета влияния информа-
ционно-технических воздействий на предоставление 
различных услуг связи (в работе рассматриваются сле-
дующие услуги связи: видеоконференция, телефония и 
передача данных).

Порядок оценки способности узла 
компьютерной сети функционировать в условиях 
информационно-технических воздействий

Разработанная последовательность поясняется 
структурно–логической последовательностью пред-
ставленной на рисунке 1, где в блоке 1 измеряют зна-
чения параметров однотипных сетей связи, интегри-
рованных с ЕСЭ в условиях предоставления различных 
услуг связи различному количеству абонентов ( iayR ), 
где i –я однотипная сеть связи ( Ii ...1= , где I  –коли-
чество однотипных сетей связи), a  – количество або-
нентов узла КС, y  – услуга связи; время начала работы 
 t  и окончания работы  t  каждого узла КС, 
время квазистационарного состояния nt   каждого 
узла КС, значения параметров сетевой компьютерной 
разведки (СКР) ( ijP ) и ИТВ ( ijP ) на однотипные 
функционирующие сети связи и где i –я однотипная 
сеть связи, é−j  злоумышленник ( Jj ,...2,1= , где 
J  – количество злоумышленников) включающие мак-

симальное 
max

 nt  и минимальное значение 
min

 nt  
времени поиска злоумышленником каждого узла ком-
пьютерной сети, максимальное max

 nt  и минимальное 
значения времени распознавания  min

 nt  злоумышлен-
ником каждого узла КС, время принятия решения не-
обходимое злоумышленнику на 

 nt  вскрытие и   nt  
воздействие на каждый УзКС, времени вскрытия  nt   
узла КС, время воздействия  nt   злоумышленником 
на каждый узел КС, объём nI – используемого  −n  
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Способ оценки способности узла компьютерной 
сети функционировать в условиях 
информационно-технических воздействий

Рис.1. (окончание)Рис.1. (начало)

УзКС цифрового потока информации, количество свя-
зей (направлений) nS – −n  УзКС. Присваивают каж-
дой функционирующей УзКС в сегменте ЕСЭ номер.

В блоке 2 задают значения параметров, характери-
зующие узлы создаваемой сети.

В блоке 3 ранжируют УзКС, исходя из важности пе-
редаваемой информации, определяют весовые коэф-
фициенты согласно [15]:
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где nI  – используемый n–м УзКС цифровой поток инфор-
мации; nS  – количество связей (направлений) n–го УзКС.

В блоке 4 формируют модель УзКС в условиях 
предоставления различных услуг связи различному 
количеству абонентов. Созданной модели задают тре-
буемые параметры  

srP , где s – номер УзКС, r – номер 
технического параметра.

В блоке 5 формируют модели СКР и ИТВ различных 
злоумышленников учитывающие параметры средств 
СКР ( ijP ) и ИТВ ( 

ijP ).
В блоке 6 моделируют совместное функциониро-

вание узла связи с учетом предоставления различных 
услуг связи различному количеству абонентов и про-
ведение злоумышленником СКР.
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В блоке 7 измеряют время вскрытия СКР УзКС.
В блоке 8 сравнивают измеренные значения време-

ни вскрытия УзКС с допустимыми:

 n

n
Tt   

 
≥ ,                                                     (2)

где   n
t  – измеренное время вскрытия n–го УзКС, 

nT    – допустимое время вскрытия УзКС. 
Если значения времени вскрытия узла КС не удов-

летворяют выражению 2, в блоке 9 осуществляют под-
стройку параметров УзКС под параметры выбранной 
функционирующей КС в сегменте ЕСЭ. Повторно моде-
лируют процесс совместного функционирования УзКС 
и СКР.

В блоке 10 прибавляется 1 к количеству итераций, 
и осуществляют повторное моделирование до тех пор, 
пока не будет выполнено условие в выражении 1,2 или 
не будут перебраны все КС, функционирующие в сег-
менте ЕСЭ (блок 11).

 Ii = ,                                                        (3)

где  i  – количество итераций,  I  – количе-
ство КС, функционирующие в сегменте ЕСЭ.

Если условие выражения 2 не было выполнено, а ус-
ловие выражения 3 выполнено, в блоке 12 выбирают 
значения параметров КС, при которых время вскрытия 
больше чем у остальных вариантов. При наличии не-
скольких одинаковых максимальных значений опера-
тор выбирает значения параметров самостоятельно.

В блоке 13 прибавляется 1 к количеству итераций 
и повторно осуществляют процесс моделирования до 
тех пор, пока не будет выполнено условие в выраже-
нии 1, 2 или не будут перебраны все КС, функциониру-
ющие в сегменте ЕСЭ (блок 14).

В блоке 15 рассчитывают значения весовых коэффи-
циентов вскрытых ( R ) УзКС согласно выражения:

 
,                                                    (4)

где  ni  –  логический коэффициент вскрытия  −n  
узла, nR  – весовой коэффициент  −n  узла КС.

Расчёт вскрытых узла КС осуществляется согласно 
выражения:

 
,                                                   (5)

где   '
 nN  – предполагаемое количество вскрытых 

УзКС;   '
 nN –  −n  УзКС. 

Расчёт достоверности вскрытия КС ( D ) осу-
ществляется согласно выражения:

 '

N
ND = ,                                                        (6)

В блоке 16 осуществляется оценка достоверности 
вскрытия КС злоумышленником согласно критериям:

 DD ≤ ,                                                     (7)

где D  – пороговая достоверность вскрытия 
КС.

,                                                  (8)

где  – сумма весовых коэффициентов вскры-
тых УзКС, допустимое значение суммы весовых коэф-
фициентов вскрытых УзКС.

Если достоверность вскрытия КС ( D )  
или сумма весовых коэффициентов вскрытых УзКС  
( ) не удовлетворяют (7,8), то в блоке 17 произво-

дят реконфигурацию структуры и топологии КС до вы-
полнения указанных условий. 

Если условия 7, 8 выполнены, то в блоке 18 осущест-
вляют совместное функционирование моделей узла КС 
и ИТВ.

В блоке 19 измеряют время подавления и значения 
параметров средств ИТВ.

В блоке 20 оценивают возможности злоумышленника 
по подавлению УзКС и своевременности подавления УзКС.

В блоке 21 определяют режимы работы, количество 
абонентов и предоставляемых услуг связи при различ-
ных значениях параметров ИТВ, при которых УзКС спо-
собен выполнять свои функциональные задачи.

В блоке 22 прибавляется 1 к количеству итераций 
различных параметров ИТВ. 

В блоке 23 сравнивают количество итераций раз-
личных параметров ИТВ и заданного количества пара-
метров ИТВ.

В блоке 24 прибавляется 1 к количеству итераций, 
после чего в блоке 25 сравнивают количество итера-
ций и количества КС функционирующих в сегменте ЕСЭ.

В блоке 26 осуществляют развертывание и функци-
онирование КС, а в блоке 27 определяют окончание 
функционирование сети связи. 

В блоке 28 во время функционирования КС прово-
дят непрерывный мониторинг состояния КС. На осно-
вании выбранных критериев фиксируют факт ведения 
СКР и ИТВ в отношении УзКС.

В блоке 29 при отсутствии признаков ведения СКР 
или ИТВ, продолжают мониторинг состояния КС. Если 
выявлен признак (признаки) ведения СКР или ИТВ, в 
блоке 30 измеряют параметры ИТВ.

В блоке 31 на основании данных полученных о па-
раметрах ИТВ прогнозируют способность узла КС вы-
полнять свои функциональные задачи:

Рассчитывают вероятность предоставления y–й 
услуги связи ( )(tQy ) и вероятность предоставления  
( )(tQay ) группы услуг связи (в качестве примера пред-
ставлен расчет вероятности предоставления услуг свя-
зи в условиях DDoS–атак [19]: 

,                                    (9)

                                    
	

,        (10)

г д е 
 )(tRbotnet  – быстродействие атакующей сети зло-
умышленника;  R  – способность средств противо-
действия ИТВ, минимизировать деструктивное воздей-
ствие на узел КС; yR – сетевой ресурс, необходимый 
для обеспечения y–й услуги связи;
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a

Y

y
y(t)R

1 1
 – сетевой ресурс, необходимый для обе-
спечения группы услуги связи, абонен-

там a–категории;  R  – имеющийся сетевой ресурс; 
 )(tR  – фактическая мощность атаки сети злоу-
мышленника,  t  – время квазистационарного состоя-
ния узла КС, T  – среднее время атаки злоумышлен-
ником на узел КС.

Определяют время отказа в обслуживании y–й услу-
ги связи и группы услуг связи для абонентов [19]: 

 ,     (11)
					                          

 		
		                              			   . (12)

где  yP   – вероятность подавления y–й услуги 
связи (определяется экспериментально).

При проведении практических экспериментов по 
подавлению отдельных услуг связи средствами DDoS–
атак, выявлено, что отказ в обслуживании видеоконфе-
ренции наступает при вероятности подавления равной 
0,85; телефонии – 0,95, а передачи данных при вероят-
ности подавления превышающей 0,999.

В блоке 32 сравнивают вероятность предоставле-
ния y–й услуги связи ( )(tQy ), вероятность предостав-
ления нескольких услуг связи ( )(tQay ) a–ой катего-
рии абонентов и время отказа в обслуживании услуги 
связи ( yDDoSt  ) и время отказа в обслуживании группы 
услуг связи ( ayDDoSt  ) с допустимыми значениями:

 >)( yy QtQ  ,                                              (13)

 >)( yiyi QtQ  ,                                             (14)

 
 > DDoSyDDoS tt  ,                                                  (15)

 > DDoSayDDoS tt  .                                                 (16)
Если выражения 13 – 16 выполняются, продолжают 

мониторинг (блок 28). Если выражения 13 – 16 не вы-
полняются, в блоке 33 применяют варианты функцио-
нирования при различных ИТВ, используя базу данных 
полученных в блоке 21.

Если деструктивное воздействие злоумышленника 
на КС окончено (блок 34), то в блоке 35 измеряют количе-
ство УзКС подвергшихся деструктивному воздействию и 
УзКС, подавленные средствами ИТВ. Определяют досто-
верность вскрытия УзКС средствами СКР. Определяют 
эффективность ведения ИТВ злоумышленником.

В блоке 36 сравнивают фактические значения пара-
метров деструктивного воздействия на УзКС с анало-
гичными параметрами, имеющимися в базе данных. 

PP ≈ ,                                                   (17)

PP ≈  ,                                                   (18)

где  P ,  P  – значения фактических параме-
тров, характеризующих ведение СКР и ИТВ соответ-

ственно, P , P  – значения параметров, характе-
ризующих ведение СКР и ИТВ соответственно имеющи-
еся в базе данных. 

В том случае, если указанные значения параметров 
деструктивного воздействия соответствуют имеющим-
ся значениям в базе данных, продолжают мониторинг 
состояния КС. Если указанные значения параметров 
деструктивного воздействия на КС не соответствуют 
имеющимся значениям, или параметры КС,  подверг-
шейся воздействию,  не соответствуют заданным зна-
чениям, то в блоке 37 уточняют значения параметров 
СКР и ИТВ и дополняют базу данных (блок 1).

Выводы

Использование разработанного предложения по-
зволяет на основании вероятностного подхода пред-
сказать и оценить ущерб, наносимый информационно-
техническими воздействиями узлам коммутации сети. 
На основании оценки ущерба, инженерно-технический 
персонал принимает решение о заблаговременной ре-
конфигурации компьютерной сети.

Оценка эффективности предлагаемого предложе-
ния проводилась на основании сравнения достовер-
ности результатов моделирования КС и ИТВ с одним из 
известных решений [20, 21]. Одним из определяющих 
параметров достоверности результатов моделирова-
ния является вероятность ошибки. Оценка вероятно-
сти ошибки   [22] проводилась со-
гласно выражению:

,       (19) 

где:  – функция Лапласа; ε – величина довери-
тельного интервала; N  – количество имитируемых ус-
луг связи;  ∗p . – средняя статистическая вероятность 
моделирования; 

 p . – минимальная вероятность мо-
делирования.

Расчет достоверности оценки моделирования 
проводился при следующих исходных значениях, 

; 1=N  (для известного решения); ; 
6=N  (в качестве примера взяты 3 услуги связи: пере-

дача данных, IP–телефония, видеоконференцсвязь. В 
качестве примера выбраны 2 категории абонентов. Та-
ким образом 623 =×=N );  .

Исходя из сравнения основных показателей спо-
соба прототипа и заявленного способа следует вывод, 
что заявленный способ повышает достоверность ре-
зультатов моделирования путем оценки способности 
узла КС предоставлять различное количество услуг КС, 
различному количеству абонентов в условиях проти-
водействия ИТВ, на 4,4 %. 

Таким образом, поставленная задача по разработке 
предложения обеспечивающего повышение защищен-
ности узла компьютерной сети от информационно-тех-
нических воздействий, за счет повышения достоверно-
сти результатов оценки способности узла предостав-
лять различное количество услуг связи, различному 
количеству абонентов в условиях ИТВ.

Повышение достоверности оценки наносимого 
ущерба, осуществляется за счет учета способности 
злоумышленника своевременно вскрыть УзКС, сво-
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евременно воздействовать на него, а также за счет 
учета влияния информационно-технических воз-
действий на предоставление различных услуг связи 
(в работе рассматриваются следующие услуги связи: 
видеоконференция, телефония и передача данных).

Научная новизна разработанного предложе-
ния заключается в том, что оно позволяет: учесть 

новые параметры, характеризующие процесс по-
давления узла компьютерной сети, получить вре-
менное представление и новые зависимости ха-
рактеризующие данный процесс. Элементы раз-
работанного предложения частично реализованы 
в патенте РФ на изобретение [23] и 2 программах 
для ЭВМ [24, 25].

Рецензент: Цирлов Валентин Леонидович, кандидат технических наук, доцент кафедры ИУ-8 «Информационная 
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THE OFFER ON ASSESSMENT OF ABILITY OF COMPUTER 
NETWORK NODE TO FUNCTION WITHIN THE CONDITIONS 

OF INFORMATION AND TECHNICAL INFLUENCES
Begaev A.N.6, Grechishnikov E.V.7, Dobryshin M.M.8, Zakalkin P.V.9

The purpose of article is development of the offers allowing to increase reliability of a prediction and assessment of the 
damage caused by information and technical influences to knots of switching of a network. A research method probabilistic 
approach of an assessment of ability of knot of a computer network to provide different quantity of various communication 
services to the set number of subscribers proceeding from parameters of information and technical influences. The received 
result is created tools for technical personnel for making decisions on preliminary reconfiguration of a network that provides 
increase of security of knot from information and technical influences.

Keywords: information and technical influences, network computer investigation, prediction of damage, 
communication service.
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