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Статья посвящена вопросам использования в системах защиты информации информационных систем со-
вокупности разных моделей управления доступом, в том числе стандартных моделей мандатного, дискрецион-
ного и ролевого разграничения доступа. Анализируется эффективность применения каждой из этих моделей для 
обеспечения защиты от несанкционированного доступа к информации. Показано, что по отдельности они не 
обеспечивают необходимого уровня защиты, а интегрирование нескольких различных моделей предоставляет 
возможность уменьшить уязвимости, связанные с получением несанкционированного доступа, и противосто-
ять угрозам безопасности информационной системе.
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Введение

Геолого-геофизические данные относятся к данным 
ограниченного распространения и требуют обеспече-
ния их конфиденциальности, целостности и доступ-
ности в процессе обработки, хранения и передачи по 
каналам связи [1, 2]. Это обусловливает актуальность 
создания системы защиты информации (СЗИ) много-
пользовательской высокопроизводительной инфор-
мационно-вычислительной системы обработки геоло-
го-геофизических данных (ИС ОГГД).

Одним из ключевых аспектов создания СЗИ любой 
информационной системы (ИС) является определение 
и реализация эффективной политики управления до-
ступом [3-5]. В статье приводятся результаты исследо-
ваний, проделанных в этом направлении в ходе проек-
тирования и создания СЗИ ИС ОГГД. 

Совмещение нескольких политик разграничения 
доступа в ИС ОГГД является эффективным средством 
безопасности, реализация которого представляет со-
бой актуальную проблему создания системы защиты 
информации и практического администрирования ИС 
ОГГД. Использование нескольких различных моделей 
разграничения доступа предоставляет возможность 
расширить круг перекрываемых путей утечки инфор-
мации и преодолеть многие недостатки, присущие от-
дельным моделям [6]. 

Анализ базовых моделей управления доступом

На начальном этапе выполнения работ по опреде-
лению политики управления доступом был проведен 
предварительный анализ основных моделей управле-

ния доступом: MAC (Mandatory Access Control) – модели 
мандатного управления доступом, DAC (Discretionary 
access control) – модели дискреционного управления 
доступом и RBAC (Role-Based Access Control) – модели 
ролевого управления доступом [3, 4, 7-9].

Пусть O – множество объектов доступа ИС, S – мно-
жество субъектов доступа ИС (S⊆O), P – множество 
прав доступа.

Мандатное управление доступом основано на со-
поставлении меток безопасности субъекта и объекта. 
Права доступа объектов и субъектов определяются 
двумя компонентами: уровень секретности объектов 
и субъектов и множество категорий (список имен те-
матических областей, к которым принадлежит объект). 
Вводится решетка уровня секретности с отношением 
доминирования (L, ≤), где L = {U (unclassified), C (confi-
dential), S (secret), TS (top secret)) и U<C<S<TS.

Критерий безопасности состоит в том, что субъект 
может читать информацию из объекта только тогда, 
когда уровень секретности субъекта не ниже, чем у 
объекта, а все категории, перечисленные в метке без-
опасности объекта, присутствуют в метке субъекта. 
Данный критерий фактически означает запрет опре-
деленных информационных потоков, которые тракту-
ются как опасные и недопустимые, а также изоляцию 
пользователей и процессов, как известных, так и неиз-
вестных системе.

Для анализа систем защиты, реализующих мандат-
ное разграничение доступа, предназначена модель 
Белла-ЛаПадулы, рассматривающая условия, при вы-
полнении которых в ИС невозможно возникновение 
информационных потоков от объектов с большим 
уровнем конфиденциальности к субъектам с мень-
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шим уровнем конфиденциальности. Вводятся специ-
альные правила проверки прав доступа NO-READ-UP, 
запрещающего чтение файлов, имеющих уровень се-
кретности больше, чем уровень доступа субъекта, и 
NO-WRITE-DOWN, запрещающего «рассекречивать» 
информацию, т.е. записывать информацию в файлы, 
имеющие меньший уровень секретности, чем текущий 
уровень субъекта. 

На основе концепции MAC разработана  также мо-
дель Биба, реализующая контроль целостности дан-
ных путем добавления к субъектам и объектам уровня 
целостности и запрета общения субъектов и объектов 
разных уровней. Действуют правила: NO-WRITE-UP – за-
прет записи данных в файлы, имеющие более высокий 
уровень целостности и NO-READ-DOWN – запрет чте-
ния информации из менее целостных файлов.

Модель мандатного управления доступом задает 
жесткую систему управления доступом и обычно поль-
зователю не разрешается устанавливать более сво-
бодный доступ даже к своим ресурсам. В сравнении с 
дискреционным управлением доступом модель МАС 
предотвращает утечку конфиденциальной информа-
ции, но не обладает достаточной гибкостью. 

Дискреционное управление доступом DAC опреде-
ляется двумя основными свойствами:

– все субъекты и объекты идентифицированы;
– права доступа субъектов к объектам определяют-

ся на основании принятых в системе правил.
Ключевым элементом модели DAC является матри-

ца доступа , . Основные опера-
ции, предусмотренные данной моделью: Grant (внести 
разрешение в нужную ячейку M), Revoke (удалить раз-
решение из ячейки), Check (проверить, есть ли требуе-
мое разрешение в определенной ячейке M).

Модель отличается простотой реализации, но не 
обеспечивает надлежащего уровня защищенности. В 
частности, DAC уязвима к атаке типа «Троянский конь» 
поскольку в ней контролируются только операции 
доступа субъектов к объектам, а не потоки информа-
ции между ними (пользователь может случайно или 
преднамеренно передать доступ неавторизованным 
пользователям) [10]. В случае DAC трудоемкость адми-
нистрирования ИС очень чувствительна к количеству 
пользователей (например, в части поддержки опера-
тивного изменения прав доступа в формируемой вруч-
ную матрице доступа и др.).

Поведение системы может моделироваться как 
последовательность состояний, описываемых сово-
купностью субъектов, объектов и матрицей доступа. 
Критерий безопасности системы в состоянии Q0 за-
ключается в том, что не существует такой последова-
тельности команд, в результате выполнения которых в 
некоторую ячейку матрицы доступа M будет занесено 
право p, отсутствующее в состоянии Q0 (критерий Хар-
рисона-Руззо-Ульмана).

В рамках политики DAC возникает задача провер-
ки того могут ли действия субъекта, выполняемые 
в соответствии с установленными правами доступа 
привести к нарушению безопасности ИС. Для анализа 
системы защиты, реализующей DAC, разработана мо-
дель Харрисона–Руззо–Ульмана (HRU). Как показывают 
результаты ее анализа, задача построения алгоритма 
проверки безопасности систем, реализующих DAC, не 

может быть решена в общем случае. Задача проверки 
безопасности произвольных систем алгоритмически 
неразрешима. Хотя имеются некоторые модели ИС, 
реализующих DAC (например, модель Take-Grant, ори-
ентированная на анализ путей распространения прав 
доступа), которые предоставляют алгоритмы проверки 
безопасности, но данный класс систем слишком узкий. 
Так как в общем случае политика DAC не позволяет реа-
лизовать четкую гарантированную систему защиты ин-
формации ИС, актуальна разработка более совершен-
ных подходов (в том числе и на основе сочетания DAC 
с другими типами политик разграничения доступом).

Механизмы реализации дискреционной модели до-
ступа в Windows предусматривают включение в объек-
ты разграничения доступа дескриптора безопасности, 
содержащего информацию о владельце объекта (его 
идентификаторе безопасности SID, Security Identifier) 
и дискреционном списке управления доступом к объ-
екту (Discretionary Access Control List, DACL), правом 
редактирования которого обладают владелец объекта 
и администратор. Права доступа к объектам в опера-
ционной системе Windows делятся на специальные, 
стандартные (общие) и родовые (generic). Специаль-
ные права зависят от типа объекта разграничения до-
ступа. Стандартные права доступа к объектам опера-
ционной системы Windows не зависят от типа объекта. 
Каждое из родовых разрешений представляет собой 
логическую группу специальных и стандартных раз-
решений. Назначение и управление правами доступа 
облегчает механизм наследования. Например, файлы, 
создаваемые в папке, наследуют разрешения этой пап-
ки. В Linux индекс файла содержит информацию о вла-
дельце файла (его идентификаторе, User Identifier, UID), 
его первичной группе (идентификаторе группы, Group 
Identifier, GID) и векторе доступа к файлу. В рамках 
ограничения доступа к объектам используются допол-
нительные биты доступа: SUID (бит в подвекторе прав 
владельца, обеспечивающий выполнение файла с пра-
вами не пользователя, а владельца файла), SGID (бит в 
подвекторе прав членов группы владельца файла, обе-
спечивающий выполнение файла с правами не пользо-
вателя, а членов группы владельца файла), Sticky (бит 
в подвекторе прав всех остальных пользователей, за-
прещающий удаление и переименование в общем ка-
талоге файлов, созданных другими пользователями).

В ряд современных серверных операционных си-
стем Windows и Linux включена поддержка ролевого 
разграничения доступа.

Ролевая модель RBAC основана на присвоении 
пользователям ролей, представляющих собой мно-
жество разрешенных функций. Целью использования 
ролевой модели доступа является предоставление 
пользователю прав доступа только к объектам необхо-
димым для исполнения данной роли.

Основными элементами базовой модели RBAC яв-
ляются:

– U – множество пользователей;
– R – множество ролей;
– P– множество прав доступа на объекты ИС;
– С – множество сессий пользователей;
– PA:  – отображение, определяющее для каж-

дой роли множество прав доступа; при этом для каждо-
го  существует такая что ;
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– UA:  – отображение, определяющее для 
каждого пользователя множество ролей, на которые 
он может быть авторизован;

– user:  – отображение, определяющее для 
каждой сессии пользователя, от имени которого она 
активирована;

– roles:  – отображение, определяющее для 
пользователя множество ролей, на которые он авто-
ризован в данной сессии; при этом в каждой момент 
времени для каждой  выполняется условие roles(с) 

(user(с)).
В рамках осуществления ролевого управления до-

ступом надо учитывать, что реализация возможности 
работы пользователя под одной учетной записью в 
различных ролях является потенциально опасным ре-
шением, так как при необходимости выполнения тре-
бования к разграничению прав доступа к информации,  
обрабатываемой в различных ролях создаются допол-
нительные каналы несанкционированного обмена ин-
формацией между ролями.

В терминах ролевой модели легко реализуется 
принцип минимальной (общедоступной) привилегии. 
Ролевое разграничение доступа позволяет реализо-
вать гибкие, динамически изменяющиеся в процессе 
функционирования ИС правила разграничения до-
ступа. Модель RBAC целесообразно использовать в 
ИС больших организаций, со сложной иерархией и 
большим количеством разделяемых операций. В этом 
случае данные обычно принадлежат не пользователю, 
а системе, и управление доступом к ресурсам основы-
вается не на принадлежности ресурса, а на функциях 
пользователя в организации. Однако при использова-
нии ролевой модели возникают трудности, связанные 
с наличием ролевых иерархий и наследования, а также 
с контролем безопасного состояния системы. 

Таким образом, каждый из классических методов 
разграничения доступа, реализованных в рамках ОС и 
СУБД, имеет свои преимущества и недостатки [11-16]. 
Использование только одного из них оказывается не-
достаточным для эффективного и надежного функцио-
нирования распределенных систем обработки данных 
с большим количеством объектов (данных) разных ка-
тегорий доступа и субъектов, требующих назначения 
разных прав доступа. 

Совмещение нескольких политик управления 
доступом

Проблема сочетания разных политик управления 
доступом в рамках одной информационной системы 
связана с необходимость решения целого ряда задач, 
таких как выбор «базиса», на котором будут основаны 
используемые модели; определение совокупности 
используемых политик безопасности, которые опи-
сывают правила доступа; внедрение дополнительных 
механизмов разграничения доступа в системное обе-
спечение; практическое использование и администри-
рование таких механизмов в составе программных 
комплексов; обеспечение отслеживания и определе-
ния потенциально небезопасных состояний системы; 
определение приоритетов использования политик 
управления доступом; разработка специальных ин-
струментов управления политиками разграничения 

доступа, осуществляющих выбор политики доступа 
при конкретном запросе на доступ и многие другие. 

Совместно используемые модели доступа не долж-
ны противоречить друг другу. В ряде случаев возни-
кающие конфликты могут разрешаться, например, на 
уровне администрирования информационной систе-
мы.

В качестве примера совмещения политик доступа 
можно привести системы управления базами данных, 
функционирующие на базе операционных систем се-
мейств Windows, Linux. В системах управления базами 
данных наиболее распространенной является ролевая 
политика безопасности, но при этом данные хранятся 
в файлах, доступ к которым разграничивается опера-
ционной системой. В операционных системах базовой 
чаще всего является модель дискреционного или ман-
датного управления доступом. Политика дискрецион-
ного или мандатного разграничения доступа обычно 
используется также при реализации политики безопас-
ности информационных потоков информационной си-
стемы. 

В целях расширения возможностей ролевой поли-
тики RBAC может использоваться атрибутное управ-
ление доступом ABAC (attribute based access control) 
– метод управления доступом, в котором решение на 
предоставление или отклонение доступа субъекту на 
выполнения операции над объектами основывается 
на назначенных субъекту и объекту атрибутах, а также 
условиях окружающей среды и наборе политик, ука-
занных в этих атрибутах и условиях [3, 17-20]. Это мо-
жет добавить определенные ограничения, касающиеся 
элементов модели (ограничение количества членов 
конкретной роли, невозможность одновременного на-
значения определенных ролей одному лицу, ужесточе-
ние прав доступа пользователей в нерабочее время, 
удаленного доступа по мобильному устройству и т.д.). 
Права доступа пользователей могут зависеть не только 
от их роли, но и от местонахождения (например, огра-
ничиваются только тем сегментом базы данных, кото-
рый касается определенного региона). Атрибут «ме-
стоположение» может определять либо место форми-
рования запроса на операцию, либо место выполнения 
операции, либо то и другое. Применение таких атрибу-
тов может основываться на внутренних таблицах для 
сопоставления логических интерфейсов функций без-
опасности с местами расположения терминалов, про-
цессоров и т. д. Функции управления доступом должны 
предоставлять возможность явно предоставлять или 
запрещать доступ к объектам на основании атрибутов 
безопасности. Кроме того, должен быть реализован 
механизм, направленный на исключение конфликтов 
ролей, которые могут возникать из-за того, что пользо-
ватель в результате авторизации получает права от не-
совместимых ролей. Для этого применяется разбиение 
ролей на взаимоисключающие множества. Подобные 
комбинации методов позволяют реализовать более 
гибкие, понятные и легкоуправляемые методы управ-
ления доступом.

Примером формальной модели, эффективно соче-
тающей дискреционное, мандатное и ролевое управ-
ление доступом с учетом безопасности информацион-
ных потоков, является мандатная сущностно-ролевая 
ДП-модель управления доступом и информационными 
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потоками [16, 21, 22]. Эта модель успешно реализована 
в защищенной ОС Astra Linux SE и учитывает не толь-
ко единичный акт доступа к данным, но и направления 
распространения потоков информации при выполне-
нии операций над данными (с целью предупреждения 
неконтролируемого распространения прав доступа и 
возможности создания запрещенных информацион-
ных потоков) [16]. Традиционный подход (уровни кон-
фиденциальности, категории безопасности) мандатной 
модели усиливается применением контроля целостно-
сти (управления уровнем доверия). Реализован учет 
иерархичности организации ряда объектов доступа и 
функций (ролей) субъектов. Подобные объекты и роли 
могут быть отнесены к единой категории «сущность», 
в рамках которой могут формироваться отношения 
иерархии. Иерархия сущностей позволяет определять 
правила размещения обычных объектов-сущностей 
с разными мандатными метками и уровнями целост-
ности в сущности-контейнере (каталоге) с определен-
ными мандатной меткой и уровнем целостности. С 
помощью введения дополнительных атрибутов огра-
ничивается возможность размещения в контейнерах 
объектов с мандатными метками и уровнями целостно-
сти, которые превышают таковые у самого контейнера.

Политика управления доступом к ресурсам 
ИС ОГГД

В соответствии с проведенным анализом суще-
ствующих моделей управления доступом и с учетом 
специфики ИС ОГГД была определена и реализована 
политика управления доступа к ресурсам ИС ОГГД, 
сочетающая в себе дискреционную и ролевую моде-
ли управления доступом, атрибутное управление до-
ступом на основании механизмов управления досту-
пом.  Данные механизмы обеспечивают управление 
правами и привилегиями субъектов доступа, разгра-
ничение доступа субъектов доступа к объектам досту-
па на основе совокупности установленных в инфор-
мационной системе правил разграничения доступа, 
а также обеспечивают контроль соблюдения этих 
правил. СЗИ обеспечивает предоставление субъекту 
только тех ресурсов системы, которые обусловлены 
установленными правилами разграничения доступа, 
и запрещает доступ к соответствующим ресурсам при 
выходе за пределы любого из установленных ограни-
чений. Описание политик управления доступом бази-
руется на стандарте XACML, определяющем базовую 
схему для выражения правил предоставления прав 
доступа в формате XML для различных устройств и 
приложений.

Для определения допустимости операции управля-
емого субъекта на управляемом объекте в ходе функ-
ционирования ИС обеспечено выполнение следующих 
стандартных действий:

– предоставление доступа к информации и сер-
висам ИС ОГГД только после проведения процедур 
идентификации и аутентификации (с использованием 
механизмов однократной аутентификации и делегиро-
вания);

– проверяется правомочность доступа субъекта к 
объекту;

– определяются операции над объектом, разрешен-
ные для субъекта;

– инициируется выполнение операции субъекта над 
объектом, если данная операция для субъекта разре-
шена, в противном случае операция отклоняется с вы-
дачей субъекту предупреждающего сообщения (кода).

Защита от несанкционированного доступа к ресур-
сам ИС  ОГГД обеспечивается применением техниче-
ских, системных и прикладных методов обеспечения 
безопасности. Технические методы заключаются в ис-
пользовании межсетевых экранов, обеспечивающих 
пропуск запросов по определенным протоколам. Си-
стемные методы заключаются в установке, настройке и 
использовании средств криптографической поддерж-
ки, установке, настройке и использовании ОС и СУБД. 
Прикладные методы реализованы в модулях ИС ОГГД, 
осуществляющих операцию идентификации и аутенти-
фикации пользователей.

Доступ к ресурсам ИС ОГГД производится на основа-
нии проверки действительности сертификата пользова-
теля, с применением криптографического протокола. 

Доступ к секретным ключам идентификации (шиф-
рования) осуществляется средствами криптопровай-
дера на основе политики дискреционного управления 
– только после успешной аутентификации (ввода паро-
ля) владельцем ключей.

Для ИС ОГГД предусмотрен удаленный доступ за-
регистрированных пользователей на основе исполь-
зования технологии «клиент-сервер» и формирования 
внешних вызовов для получения авторизованного до-
ступа к ресурсам ИС ОГГД. Клиентская часть должна со-
ответствовать требованиям Технического регламента 
РБ ТР 2013/027/BY5. 

В рамках управления доступом пользователей 
предусмотрены следующие операции: создание поль-
зователя, удаление пользователя, назначение и кор-
ректировка прав пользователя, смена пароля пользо-
вателя, создание новой роли, добавление роли, удале-
ние роли, корректировка роли, включение функции в 
роль, исключение функции из роли.

Для защиты от несанкционированного доступа к 
ресурсам ИС ОГГД используется также политика се-
тевого экранирования и управления информацион-
ными потоками для субъектов, данных и операций по 
пересылке управляемой информации к управляемым 
субъектам и от них. Данная политика осуществляется 
на основе следующих видов атрибутов безопасности 
субъектов и данных: сетевые реквизиты отправителя, 
сетевые реквизиты получателя, тип запрашивающего 
сервиса (порт отправителя), тип запрашиваемого сер-
виса (порт получателя), а также некоторые другие, спе-
циально определенные атрибуты безопасности субъ-
ектов и данных.

Выводы

Для сложных многокомпонентных систем часто эф-
фективно использовать политику разграничения до-

5	 ТР 2013/027/BY Информационные технологии. Средства защиты информации. Информационная безопасность. 
Мн.: Госстандарт, 2013. 7 с.
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ступом, основанную на сочетании нескольких моделей 
управления доступом. 

При создании обшей модели управления доступом 
на основе взаимодействия нескольких моделей раз-
граничения доступа необходимо учесть следующие 
аспекты: 

– принципы работы (правила управления досту-
пом) каждой модели в целях построенной общей 
архитектуры управления доступом и выражение мо-
делей контроля доступа в унифицированных терми-
нах; 

– определение настроек, критериев, которые для 
каждого запроса на доступ определяют, какая полити-
ка безопасности будет задействована;

– поддержка согласованности и непротиворечиво-
сти созданной модели в зависимости от соответствую-
щих структур данных ИС; 

– порядок применения разных моделей разграни-
чения доступа (последовательно, параллельно, ци-
клично и др.); 

– отслеживание проблем, связанных с определени-
ем безопасного состояния системы, при построении 
политик.

Примером практической реализации политики 
управления доступом, сочетающей ролевую и дискре-
ционную модели доступа, является СЗИ ИС ОГГД, соз-
данная в рамках выполнения научно-технической про-
граммы Союзного государства «СКИФ-НЕДРА» [23, 24].
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POLICY OF DISTINCTION ACCESS TO INFORMATION  
SECURITY SYSTEM OF HIGH-PERFORMANCE PROCESSING  

SYSTEM OF GEOLOGICAL-GEOPHYSICAL DATA
Kruglikov S.V.6, Dmitriev V.А.7, Stepanian A.B.8, Maksimovich E.P.9

The article focuses on the use of a variety of different access control models in information security systems, including 
standard models of mandatory, discretionary and role-based access control. The effectiveness of each of these models is ana-
lyzed to provide the protection against unauthorized access to information. It is shown that individually they do not provide 
the required level of protection, and the integration of several different models makes it possible to reduce the vulnerabilities 
due to of unauthorized access and to oppose the threats to the security of the information system.

Keywords: Mandatory access control, discretionary access control, access control role-based, management of informa-
tion flows
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