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МЕТОД ОБРАБОТКИ ИНФОРМАЦИИ ДЛЯ ПОДДЕРЖКИ 
ПРИНЯТИЯ РЕШЕНИЙ В УПРАВЛЕНИИ ОБЛАЧНЫМ 
СЕРВИСОМ

Ряполова Е.И.1, Шрейдер М.Ю.2, Боровский А.С.3

Цель статьи заключается в  разработке метода обработки  информации на основе использования извест-
ного экспертно-аналитического подхода анализа иерархий Т. Саати для поддержки принятия решений в задаче 
определения уровня текущей защищенности элементов облачного сервиса. 

Метод исследования и разработки:  основан на использовании теории множеств, а именно на представле-
нии модели обеспечения безопасности облачного сервиса в виде четких соответствий четких множеств. Метод 
включает: построение модели управления безопасностью облачного сервиса на основе четких соответствий 
четких множеств. Модель представлена объединением четырех множеств: множество нарушителей в облач-
ном сервисе, множество доступов к облачному сервису, множество элементов облачного сервиса, множество 
технических и программных средств защиты облачного сервиса. Соответствия между представленными мно-
жествами модели безопасности облачного сервиса определяются экспертно-аналитическим путем метода 
анализа иерархий Т. Саати. 

Полученные результаты: предложена модель функционирования системы безопасности облачного 
сервиса в виде взаимодействия множеств, которая позволяет определить состав комплекса аппарат-
но-программных средств защиты, основываясь на экспертных знаниях. Соответственно, такой способ 
моделирования способствует определению варианта системы безопасности облачного сервиса с целью 
выбора наилучшей стратегии его защиты. Полученные в модели коэффициенты соответствия множеств 
модели системы безопасности облачного сервиса показывают уровень необходимости наличия того или 
иного средства защиты от определенной угрозы, в совокупности определяя желаемый состав его системы 
защиты.
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Введение

В настоящее время облачные технологии интенсив-
но развиваются и внедряются на предприятия [1]. Тех-
нология облачных вычислений направлена на предо-
ставление широкого спектра сервисов и ресурсов для 
облачных пользователей, что обеспечивает массовость 
и публичность системы облачных вычислений. Среди 
множества пользователей могут оказаться и наруши-
тели, что может привести к несанкционированному до-
ступу к облачному сервису [2-8]. 

Для поддержки принятия решений в процессе управ-
ления облачным сервисом необходимо разработать ма-
тематическую модель, учитывающую высокую степень 
неопределенности, с минимумом входных данных. Теоре-
тической основой представления данной модели состав-
ляют теория множеств и метод анализа иерархий Т.Саати.

Основная часть

В обобщенной схеме процесса обеспечения безо-
пасности облачного сервиса можно выделить несколь-

ко множеств в независимости от того, какие ресурсы 
предоставляют облачные платформы (рисунок 1)  
[9-14]:

– множество угроз, реализуемых в облаке X={xi | 
i=1,N}. Под угрозой можно понимать намерение нару-
шителя нанести физический, материальный или иной 
вред, понесший за собой нарушение целостности и 
конфиденциальности информации. Например: искаже-
ние информации, несанкционированный доступ к ин-
формации, хищение информации и др.

Каждая угроза может характеризоваться: P
угр

 – ве-
роятностью появления и реализации i-ой угрозы; Cугр 
– значимостью при нанесении ущерба;

– множество средств защиты в предоставляемом 
облачном сервисе  Z={zk | k=1,M}, которые выпол-
няют функции обнаружения и блокировки угрозы 
безопасности облачной платформы. Установленные 
средства защиты характеризуются  – способ-
ностью противодействовать реализации угрозы, 
эту функцию в облачных вычислениях выполняет 
агент безопасности, отвечающий за мониторинг и 
адекватность запросов пользователей в системе об-

1. Ряполова Елена Ивановна, кандидат педагогических наук, доцент, доцент кафедры «Вычислительная техника и защита 
информации», ФГБОУ ВО «Оренбургский государственный университет», Оренбург, Россия, e-mail: ananeva_ei@mail.ru 

2. Шрейдер Марина Юрьевна, кандидат технических наук, доцент кафедры «Управление и информатика в технических 
системах», ФГБОУ ВО «Оренбургский государственный университет», Оренбург, Россия, e-mail: marshr@mail.ru

3. Боровский Александр Сергеевич, доктор технических наук, доцент, заведующий кафедрой «Управление и информатика в 
технических системах», ФГБОУ ВО «Оренбургский государственный университет», Оренбург, Россия, e-mail: borovski@mail.ru 



40

Менеджмент информационной безопасности	 УДК 004.891

Вопросы кибербезопасности  №3(27) - 2018

лачных вычислений, предоставляет возможные ва-
рианты запросов в случае неверно выбранных дей-
ствий или попытки несанкционированного доступа 
к ресурсам системы облачных вычислений, так же 
отвечает за безопасное взаимодействие системы в 
целом;

– облачный сервис представляет собой множество 
Y = {yj | j=1,L} с рядом предоставляемых сервисов. Мно-
жество характеризуется показателями: – коэф-
фициент надежности предоставляемого сервиса или 
ресурса, – ценность предоставляемого сервиса, 

–коэффициент надежности (безотказной работы) 
аппаратных ресурсов для предоставления сервисов, 

–коэффициент надежности (безотказной работы) 
программных ресурсов для предоставления облачных 
сервисов.

– множество пользователей облачных сервисов P = 
{pj | j=1,K} (внутренние, внешние пользователи серви-
са).

– множество потоков информации P(N,L), PL={PLj | 
j=1,M},

PN= {PNj | j=1,K}(PL – безопасные потоки,PN – потен-
циально опасные потоки информации, несущие раз-
личного вида угрозы безопасности).

– множество доступа R={rj | j=1,N}(содержит мони-
тор безопасности), отвечает за персонофицируемость 
пользователей, аутентификацию и идентификацию 
пользователей, осуществляет управление доступом и 
контроль доступа к сервисам с учетом разработанной 
политики безопасности.  

Процесс обеспечения безопасности облачно серви-
са включает следующие операции:

 – пользователи облачного сервиса P отправляют 
запрос на предоставление доступа к ресурсам облач-
ного сервиса, при этом запрос проходит ряд этапов 

проверки, прежде чем пользователь получит доступ к 
ресурсам облака; 

– запрос пользователя поступает во множество по-
токов информации P (N, L), где в свою очередь генери-
руются два вида потоков PL – безопасные потоки, PN 
– потенциально опасные потоки информации, несущие 
различного вида угрозы безопасности, далее запрос 
поступает во множество доступа R, данное множество 
отвечает за проверку запроса и предоставление досту-
па пользователю;

 – при проверке определяется уровень секрет-
ности запрашиваемого ресурса сервиса (каждому 
уровню секретности ставится в соответствие метка 
доступа, уровень имеет большую степень секрет-
ности, если значение его метки доступа меньше) и 
права доступа данного пользователя к сервису (со-
вокупность правил, регламентирующих порядок и 
условия доступа облачного пользователя к облачно-
му сервису);

– множество средств защиты Z так же проверяет 
запрос на возможную угрозу безопасности облачного 
сервиса.

Возможен обход множества доступа, что повлечет за 
собой увеличение вероятности реализации угрозы на-
рушителем, но в системе безопасности облачного серви-
са предусмотрено множество средств защиты, которое 
так же направлено на проверку запроса пользователя. 
Обход множества средств защиты так же возможен. В 
случае данного вида обхода, в облачном сервисе предус-
мотрен агент безопасности, отвечающий за безопасное 
взаимодействие всех компонентов облачного сервиса. 

Модель функционирования системы обеспечения 
безопасности облачного сервиса (рисунок 2) включает 
в себя пять основных множеств они описаны выше и 
четыре дополнительных: 

Рисунок 1 – Обобщенная схема процесса обеспечения 
безопасности облачного сервиса
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1) Множество оценок значимости угрозы R={ri | i=1,N}. 
В данном случае под «значимостью» понимают риск ре-
ализации той или иной угрозы для облачного сервиса.

2) Множество оценок уровня реализации угрозы 
S={sj | j=1,V}. Под «реализацией» в данном случае пони-
мают оценку ущерба от реализации угрозы на yj   об-
лачный сервис.

3) Множество оценок эффективности исполь-
зования средств защиты L={lk | k=1,M}. Здесь под 
«эффективностью» понимают степень выполне-
ния zk функций средством защиты в облачном 
сервисе.

4) Множество оценок стоимости и выбора средств 
защиты T={tk | k=1,M}. Под «стоимостью» понимаются 
финансовые затраты на приобретение, использование 
и сопровождение zk средства защиты облачного сер-
виса.

Используя математический аппарат теории мно-
жеств, установим соответствия между основными мно-
жествами: 

– соответствие множества потоков информации 
P(N,L) множеству доступов представляется в виде мно-
жества Q⊆ P(N,L)×R, устанавливающее  взаимосвязь, 
которая  указывает: возможность получения доступа к 
облачным сервисам. Для каждого потока информации 
необходимо определить qki  – оценку возможности по-
лучения доступа к облачным сервисам;

– соответствие множества доступов R={rj | j=1,N}
множеству средств защиты облачного сервиса Z={zk | 
k=1,M} представляется в виде множества W⊆ R×Z, уста-

навливающее  взаимосвязь  уровня противодействия 
потоку информации средствами защиты облачного 
сервиса. Для одного средства защиты будут определе-
ны N коэффициентов соответствия wki (i=1,N) – оценок 
уровня противодействия (блокирования угрозы) i – ой 
угрозе;

– композиция соответствий множества потоков 
информации P(N,L) множеству доступов R и мно-
жества доступов R множеству средств защиты об-
лачного сервиса Z будет иметь вид: q(w)=( P(N,L), 
Z, QоW), QоW⊆  P(N,L) ×Z – есть распределение 
средств защиты на множество информационных 
потоков;

– соответствие множества потоков информации 
P(N,L)  множеству элементов облачного сервиса Y, пред-
ставляется в виде множества G⊆ P(N,L)×Y, устанавли-
вающее  взаимосвязь, которая указывает: насколько 
потоки информации, в частности каждый вид угрозы в 
потоке PN вероятен для каждого элемента облачного 
сервиса. Для одной угрозы в потоке информации PN 
будет определен V коэффициент соответствия gij (j=1, 
V) – оценок вероятности реализации i – ой угрозы в по-
токе PN по отношению к j–му элементу облачного сер-
виса; 

–  итоговая композиция соответствий множеств мо-
дели будет иметь вид (QоW) о G ⊆  Z×Y устанавливаю-
щая взаимосвязь, которая указывает: какие средства 
защиты более эффективны для защиты того или иного 
элемента облачного сервиса в зависимости от вида 
угрозы в потоке PN. 

Рисунок 2 - Схема модели функционирования системы безопасности облачного сервиса на 
основе четких множеств
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Все соответствия и отображения, используемые в 
модели, определяются экспертно-аналитическим пу-
тем метода анализа иерархий Т. Саати. При использо-
вании этого метода проводятся парные сравнения эле-
ментов по отношению к их воздействию на общую для 
них характеристику. 

Используемая шкала оценок метода анализа иерар-
хий приведена в таблице 1.

Для поддержки принятия решений по выбору 
средств защиты в процессе функционирования об-
лачного сервиса экспертные знания применяем для 
определения: qki  – оценок возможности получения 
доступа i -го потока информации к облачному сер-
вису; оценок уровня противодействия угрозе – wki,  
оценок вероятности реализации i – ой угрозы в по-
токе информации  по отношению к j–му элементу 
облачного сервиса gij , оценок уровня реализации 
угрозы – sj , оценок эффективности использования 
средства защиты – lk .

Таблица 1 – Шкала экспертных оценок в методе 
анализа иерархий

Шкала
интенсивности

Качественные суждения

1 равная важность
3 умеренное превосходство одного над 

другим
5 существенное превосходство одного 

над другим
7 значительное превосходство одного 

над другим
9 очень сильное превосходство одного 

над другим
2, 4, 6, 8 соответствующие промежуточные зна-

чения

Рассмотрим условный пример применения средств 
защиты в процессе функционирования облачного сер-
виса.

Множества модели системы управления безопасно-
стью облачного сервиса содержат следующие элемен-
ты:

1) Множество потоков информации: PN(x1) – потоки 
информации от внутреннего нарушителя непреднаме-
ренно пытающегося совершить злоумышленные дей-
ствия в облачном сервисе;

PN(x2) – потоки информации от внешнего наруши-
теля непреднамеренно (случайно, без заранее обду-
манного намерения) пытающегося совершить злоу-
мышленные действия в облачном сервисе;

PN(x3) – потоки информации от внешнего наруши-
теля преднамеренно пытающегося совершить злоу-
мышленные действия в облачном сервисе;

PN(x4) – потоки информации от внутреннего нару-
шителя преднамеренно пытающегося совершить злоу-
мышленные действия в облачном сервисе.

2) Множество доступов: r1 – права доступа, r2–уро-
вень секретности, то есть категория секретности ин-
формации с определенными правами доступа к ней.

3) Множество элементов облачного сервиса: y1–си-
стема виртуализации; y2–система управления вычис-
лительными ресурсами; y3–хранилище образов вир-

туальных машин; y4–хранилище данных; y5–система 
авторизации и аутентификации, y6–веб интерфейс.

4) Множество средств защиты облачного сервиса: 
z1 – средства обнаружения информационного потока 
от нарушителя в облачном сервисе; z2 – средства кон-
троля доступа информационного потока от нарушите-
ля в облачный сервис; z3 – средства блокирования ин-
формационного потока от нарушителя.

Находим оценки уровня доступа к сервису i-го по-
тока информации –  коэффициенты соответствия q11, 
q21, q31, q41,. Матрица парных сравнений представ-
лена в таблице 2. Матрицы составляются для каждого 
типа доступа к облачному сервису.

Таблица 2 – Матрица парных сравнений для 
определения оценок уровня доступа к сервису i-го 

потока информации

r1 PN(x1) PN(x2) PN(x3) PN(x4)

PN(x1) 1 1\2 5 7
PN(x2) 2 1 7 9
PN(x3) 1\5 1\7 1 7
PN(x4) 1\ 1\9 1\7 1

 Коэффициенты определяются вычислением векто-
ра приоритетов, по матрице парных сравнений следу-
ющим способом: суммировать элементы каждой стро-
ки и нормализовать делением каждой суммы на сумму 
всех элементов. Первый элемент результирующего 
вектора будет приоритетом первого объекта, второй – 
второго и т. д.

В результате получаем оценки: 
q1 1 = (1+1/2+5+7)/42,23 = 0,32;
q2 1 = (2+1+7+9)/42,23 = 0,45;
q3 1 = (1/5+1/7+1+7)/42,23 = 0,2;
q4 1 = (1/7+1/9+1/7+1)/42,23 = 0,03; 

Аналогично вычисляются: оценки уровня доступа к 
сервису i-го потока информации для всех доступов – ко-
эффициенты qji (результаты представлены в таблице 3).

Таблица 3 – Оценки уровня доступа к сервису i-го 
потока информации для всех доступов

вероятности реализации r1 r2

PN(x1) 0,32 0,29
PN(x2) 0,45 0,46
PN(x3) 0,19 0,2
PN(x4) 0,03 0,04

Далее находим оценки уровня противодействия 
(блокирования угрозы) i – ой угрозе – wki. Коэффици-
енты соответствия представлены в таблице 4.

Таблица 4 – Матрица парных сравнений для 
определения оценки уровня противодействия 

(блокирования угрозы) i – ой угрозе

PN(x1) z1 z2 z3

z1 1 1/3 1/3
z2 3 1 1/5
z3 3 5 1
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Полученные коэффициенты для всех видов угроз 
представлены в таблице 5.

Таблица 5 – Оценки уровня противодействия 
(блокирования угрозы) i – ой угрозе

Уровень проти-
водействия 

PN(x1) PN(x2) PN(x3) PN(x4)

z1    0,11   0,1 0,15 0,12
z2    0,32 0,31 0,29 0,3
z3    0,56 0,6 0,55 0,57

Далее находим оценки вероятности реализации i 
– ой угрозы в потоке информации по отношению к j–
му элементу облачного сервиса – gij. Матрица парных 
сравнений для первого элемента облачного сервиса 
представлена в таблице 6.

Таблица 6 – Матрица парных сравнений для 
определения оценок вероятности реализации i – ой 
угрозы в потоке информации по отношению к j–му 

элементу облачного сервиса

y1 PN(x1) PN(x2) PN(x3) PN(x4)

PN(x1) 1 1/7  3 1/9
PN(x2) 7 1 7 9
PN(x3) 1\3 1\7 1 7
PN(x4) 9 1\9 1\7 1

Полученные оценки вероятности реализации 
угроз на элементы облачного сервиса представлены 
в таблице 7.

Таблица 7 – Оценки вероятности реализации угроз 
на  элементы облачного сервиса

вероятности 
реализации 

угрозы 
y1  y2 y3 y4 y5 y6

PN(x1) 0,09 0,05 0,1 0,16 0,13 0,22
PN(x2) 0,52 0,1 0,4 0,25 0,15 0,45
PN(x3) 0,18 0,34 0,2 0,31 0,25 0,13
PN(x4) 0,21 0,51 0,3 0,27 0,46 0,2

В примере взяты два вида оценок из четырех, 
представленных в модели. Для определения оце-
нок уровня реализации угрозы – sj, оценок эф-
фективности использования средства защиты – lk 
используются матрицы парных сравнений в табли-
цах 8, 9.

Таблица 8 – Матрица парных  
сравнений для определения оценок уровня 

реализации угрозы

уровни реализации 
угрозы 

y1  y2 y3 y4 y5 y6

y1 – система виртуа-
лизации

1  1/3 1/3 1/9 1/7 5

y2 – система управ-
ления вычислитель-

ными ресурсами
3 1 5 1 2 7

y3 – хранилище об-
разов виртуальных 

машин
3 1/5 1 1/7 1/3 9

y4 – хранилище 
данных

9 1 7 1 1/3 9

y5 – система автори-
зации и аутентифи-

кации
7 1/2 3 3 1 7

y6  – веб интерфейс 1/5 1/7 1/9 1/9 1/7 1

Таблица 9 – Матрица парных сравнений для 
определения относительной эффективности 

использования средств защиты облачного сервиса

Относи-
тельная 

эффектив-
ность

z1
(средства 

обнаружения 
информаци-
онного по-

тока) 

z2 
(средства 

контроля до-
ступа инфор-
мационного 

потока)

z3
(средства 

блокирова-
ния инфор-
мационного 

потока)

z1 1 1/3 1/5
z2 3 1 1/2
z3 5 2 1

Используя полученные данные в таблицах 8, 9 вы-
числяем следующие коэффициенты:

sj – относительный уровень реализации угроз в 
отношении элемента облачного сервиса: система 
виртуализации – 0,076; система управления вычис-
лительными ресурсами – 0,21; хранилище образов 
виртуальных машин -0,15; хранилище данных– 0,3; 
система авторизации и аутентификации – 0,24, веб 
интерфейс – 0,02.

lk – относительная эффективность использования 
средства защиты облачного сервиса:  средства обна-
ружения информационного потока от нарушителя в 
облачном сервисе – 0,11; средства контроля доступа 
информационного потока от нарушителя в облачный 
сервис – 0,32; средства блокирования информацион-
ного потока от нарушителя – 0,57.

Согласно методу Саати для получения общей оцен-
ки каждого объекта, нужно умножить вес оценки этого 
объекта по некоторому критерию на вес этого критерия.

По полученным коэффициентам соответствия: qki, 
wki рассчитываем следующие оценки:

– gij – оценка вероятности появления и реализации 
угрозы от каждого потока информации с учетом реа-
лизации угрозы в отношении элемента облачного сер-
виса, расчитывется gi j = qki · sj , где i – номер угрозы, 
j – номер зоны объекта;

– hk i – оценка уровня противодействия каждого 
средства защиты облачного сервиса по отношению 
ко всем видам угроз с учетом оценок эффективности 
средств, расчитывается hk i = wki· lk, где k – номер сред-
ства охраны, i – номер угрозы.

Коэффициенты gij, hk i отображены в таблицах 10, 11.
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Таблица 10 – Оценки вероятности появления и реализации угрозы от каждого потока информации в 
зависимости с учетом реализации угрозы в отношении элемента облачного сервиса

вероятности реализации угрозы y1  y2 y3 y4 y5 y6
PN(x1) 0,00684 0,0105 0,015 0,0384 0,0312 0,0044
PN(x2) 0,03952 0,0210 0,060 0,0750 0,0360 0,0090
PN(x3) 0,01368 0,0714 0,030 0,0930 0,0600 0,0026
PN(x4) 0,01596 0,1071 0,045 0,0810 0,1104 0,0040

Таблица 11 – Оценки уровня противодействия каждого средства защиты облачного сервиса по отношению ко 
всем видам угроз с учетом оценок эффективности средств защиты

Уровень  
противодействия 

PN(x1) PN(x2) PN(x3) PN(x4)

z1 0,0121 0,011 0,0165      0,0132
z2 0,1024 0,0992 0,0928 0,0960
z3 0,3192 0,3420 0,3135 0,3249

Далее проводится расчет композиции соответствий множества средств защиты множеству элементов облач-
ного сервиса (таблица 12). Произведение матриц осуществляется по формуле: ∑

=

×=
Ni

ikjijk hgf
,1

)(
 

Таблица 12 – Соответствие средств защиты элементам облачного сервиса

y1  y2 y3 y4 y5 y6

z1 0,00095 0,00294 0,00019 0,00389 0,00032 0,00024
z2 0,00742 0,02006 0,01459 0,02777 0,02293 0,00221
z3 0,02417 0,08847 0,04933 0,20354 0,07695 0,00659

По полученным оценкам осуществляется принятие решения по выбору средств защиты для элемента облач-
ного сервиса. Чем выше оценка, тем больше эффективность применения данного средства защиты [15-20].

Выводы:

1. Предложена обобщенная схема процесса обеспе-
чения безопасности облачного сервиса. На схеме по-
казан процесс взаимодействия выделенных множеств 
с потоками информации от каждого множества, схема 
дает четкое понимание взаимосвязи множества поль-
зователей и облачного сервиса с возможностью обхо-
да различного рода средств защиты облачного серви-
са. Понимание процесса обеспечения безопасности 
облачного сервиса способствует построению дальней-
шей стратегии управления облачным сервисом и обе-
спечения его безопасности. 

2. Разработана модель функционирования системы 
обеспечения безопасности облачного сервиса. Дан-
ная модель показывает непрерывные процессы пре-
образования и обмена информацией с целью автома-
тизации процесса поиска угроз в облачном сервисе. В 
нее входят пять основных множеств: множество угроз; 
модель облачного сервиса, представлена в виде двух 
множеств: программная часть и аппаратная часть об-
лачного сервиса, множество средств защиты облачно-
го сервиса, множество доступа,  множество потоков 
информации и четыре дополнительных множества: 
множество оценок  значимости угроз облачного сер-
виса, множество оценок реализации угроз, множество 
оценок эффективности использования средств защи-

ты, множество оценок стоимости и выбора средств 
защиты облачного сервиса. Данная модель может ис-
пользоваться в дальнейшем для принятия решений в 
процессе управления облачным сервисом.

3. Рассмотрен условный пример расчета модели 
в задаче выбора средств защиты в процессе функци-
онирования облачного сервиса. Множества модели 
системы управления безопасностью облачного сер-
виса содержат следующие элементы: множество по-
токов информации, множество доступов, множество 
элементов облачного сервиса, множество средств 
защиты облачного сервиса.  Метод включает расчет 
следующих  коэффициентов и оценок: относительно-
го уровня реализации угроз в отношении элемента 
облачного сервиса, относительной эффективности 
использования средства защиты облачного сервиса, 
оценки вероятности появления и реализации угрозы 
от каждого потока информации с учетом реализации 
угрозы в отношении элемента облачного сервиса, 
оценки уровня противодействия каждого средства 
защиты облачного сервиса по отношению ко всем 
видам угроз с учетом оценок эффективности средств. 
Принятия решений по применению имеющихся 
средств защиты осуществляется на основе получен-
ных итоговых оценок. Применение данного метода 
позволит использовать наиболее эффективные сред-
ства защиты по отношению к каждому элементу об-
лачного сервиса.
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Abstract. The purpose of the article is the information processing method which based on the using of the well-known 
expert-analytical approach of the analysis of the hierarchies of T. Saati to support decision-making in the task of determining 
the level of current security of the cloud service elements. The scientific research and method based on the using of set theory, 
namely the representation of the model of cloud service security in the form of clear correspondences of clear sets. The method 
includes: building a model of cloud service security management on the bases of clear correspondences of clear sets. The model 
is represented by a combination of four scores: scores of violators in the cloud service, scores of access to the cloud service, 
scores of elements of the cloud service, scores of hardware and software protection of the cloud service. The correspondence 
between the presented sets of the cloud service security model is determined by the expert-analytical method of the analysis 
of T. Saati hierarchies. Results: the model of the functioning of the security system of cloud service is proposed in the form of 
interaction of sets, which allows identify the composition of the complex hardware and software protection based on the 
expert knowledge. Accordingly, this method of modeling helps to determine the security option of the cloud service in order 
to choose the best strategy for its protection. The coefficients of correspondence of sets of the cloud service security system 
model, which are obtained in the model show the level of need for this or that means of protection against a certain threat, 
determining the desired composition of its security system together.

Keywords: security systems, hardware protection, software protection, cloud computing, clear sets, clear correspondence, 
set theory, composition of correspondences, method of analysis of hierarchies.
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