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СПЕЦИФИКАЦИЯ МОДЕЛИ УПРАВЛЕНИЯ ДОСТУПОМ  
К РАЗНОКАТЕГОРИЙНЫМ РЕСУРСАМ  
КОМПЬЮТЕРНЫХ СИСТЕМ

  Козачок А.В.1 

Цель статьи: разработка модели управлениям доступом к разнокатегорийным ресурсам компьютерных си-
стем, обеспечивающей выполнение требований мандатного контроля целостности и конфиденциальности без 
учета информационных потоков по времени, и ее верификация на соответствие инвариантам безопасности ме-
тодом Model Checking.

Метод: моделирование на языке темпоральной логики действий Лэмпорта, поскольку его нотация представ-
ляется наиболее близкой к общепринятой математической, выразительные возможности и инструментальные 
средства позволяют описывать и верифицировать системы, заданные в виде конечных автоматов, в автоматиче-
ском режиме методом Model Checking.

Полученный результат: задана модель управления доступом к разнокатегорийным электронным доку-
ментам, отличительной особенностью которой является учет особенностей жизненного цикла электронных до-
кументов и порядка работы с ними. В модели определены следующие действия: создание/удаление субъекта, 
чтение, запись, дозапись («слепая» запись), создание/удаление объекта, назначение/удаление прав доступа, вло-
жение объекта в объект, исключение вложенного объекта, утверждение объекта (документа), отправка объекта 
(документа) в архив, отмена действия утвержденного объекта (документа), копирование объекта (документа). 
Также определены следующие инварианты: проверки типов (включает в себя проверку соответствия всех полей 
объектов, также проверку соответствия типу субъектов и проверку уникальности идентификаторов субъектов и 
объектов) и проверки безопасности (включает в себя проверку меток конфиденциальности и целостности взаи-
модействующих субъектов и объектов, а также корректность процедуры назначения прав).
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1. Введение
По мере развития и широкого проникновения ин-

формационных технологий во все сферы жизнедеятель-
ности все более острыми становятся проблемы обе-
спечения информационной безопасности. Сложность 
и объемы разрабатываемого и используемого про-
граммного обеспечения постоянно растут, что приво-
дит к появлению новых угроз и уязвимостей.

Следует отметить, что некоторые уязвимости обу-
словлены не типовыми ошибками при написании про-
грамм, а ошибками при проектировании программных 
систем в целом. Такие дефекты достаточно трудно вы-
являются и исправляются на этапе эксплуатации. 

Одним из возможных решений данной проблемы 
является моделирование и верификация разрабатыва-
емых алгоритмов на предмет соответствия заданным 
свойствам. 

Особенно важно производить моделирование ме-
ханизмов защиты компьютерных систем. Так, напри-
мер, «Требования безопасности информации к опера-
ционным системам» ФСТЭК России и разработанные 
на их основе в соответствии с ГОСТ Р ИСО/МЭК 15408 
профили защиты и задания по безопасности содержат 
требования функциональной компоненты ADV_SPM.1 
по представлению формальной политики безопасности 

[1, 2]. В научных исследованиях вопросам формально-
го описания политик безопасности и моделей управле-
ния доступом в операционных системах также уделяет-
ся особое внимание [3-6].

Существует ряд формальных языков и соответству-
ющих программных инструментов, предоставляющих 
возможность формализованного описания математи-
ческой модели [7]: Alloy [8], B [9], Event-B [10, 11], VDM 
[12], Z [13], TLA+ [14-17]. 

2. Постановка задачи
Системы управления доступом в компьютерных си-

стемах предоставляют механизмы контроля и ограни-
чения доступа пользователей или процессов (субъек-
тов) к множеству объектов.

В рамках проводимого исследования была постав-
лена задача по разработке модели управления досту-
пом к разнокатегорийным ресурсам, обеспечивающей 
выполнение требований мандатного контроля целост-
ности и конфиденциальности без учета информацион-
ных потоков по времени [18]

Отличительной особенностью разрабатываемой 
модели является учет особенностей жизненного 
цикла электронных документов и порядка работы 
с ними.
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Автором для задания модели управления доступом 
был выбран язык темпоральной логики действий Лэм-
порта (TLA+), поскольку его нотация представляется 
наиболее близкой к общепринятой математической 
и выразительные возможности и инструментальные 
средства позволяют описывать и верифицировать си-
стемы, заданные в виде конечных автоматов [19-21]. 
Также в ряде исследовательских работ данная нотация 
применялась для решения задачи верификации моде-
лей управления доступом [22].

3. Спецификация модели
Расширенной формой темпоральной логики являет-

ся темпоральная логика действий Лэмпорта [14]. Она 
позволяет описывать взаимодействующие и незамкну-
тые системы.

В отличие от логики предикатов темпоральная 
логика действий содержит следующие операторы 
[14]:
□ – оператор «всегда в будущем»;
■ – оператор «всегда в прошлом»;
 – оператор «в следующий момент времени»;
① – оператор «в предыдущий момент времени»;
◊ – оператор «однажды в будущем»;
♦ – оператор «однажды в прошлом»;
U – бинарный оператор «до тех пор пока»;
S – бинарный оператор «с тех пор как».

Основные соотношения между операторами можно 
представить следующим образом:

Логические формулы в рамках предлагаемой моде-
ли управления доступа задаются следующим образом 
(в форме Бэкуса-Наура):

где PredAction действия, p –предикат арности n, t1...
tn, -- термы, х переменная.

В общем виде спецификация модели управления до-
ступом на языке TLA+ имеет следующий вид:

  (1)
где Init – процедура инициализации начальных зна-

чений переменных модели, Next – предикат действия, 
изменяющий состояние модели и значения перемен-
ных, vars – переменные модели.

3.1 Определение переменных модели
Значения переменных могут изменяться после вы-

полнения предикатов действий:

где A – множество текущих (произошедших) досту-
пов, O множество объектов, S – множество субъектов,  

– символ «равно по определению».

3.2 Задание типов данных, описывающих 
объекты и субъекты модели

В языке TLA+ отсутствует строгая типизация (по умол-
чанию производится проверка только встроенных ти-
пов), однако, проверка инвариантов типов является не-
отъемлемой частью спецификации, поскольку верифика-
ция производится методом ModelChecking [23]. Ряд зна-
чений, заданных в модели, являются модельными для 
снижения ресурсоемкости процесса верификации, но 
не влияют на общность и адекватность модели в целом.

Описание типа, задающего объекты:

Описание типа, задающего субъекты:

Множества идентификаторов субъектов и объектов 
(значения модельные):

Множества меток уровней конфиденциальности, 
целостности и категорий (значения модельные):

Множество состояний объекта («в работе», «утверж-
ден», «помещен в архив», «отменен»):

Множество видов доступа и кортеж задания прав до-
ступа:

Для электронных документов в системах электрон-
ного документооборота характерно разделение прав 
доступа к метаинформации и содержимому документа 
[24]. В разработанной модели была также учтена дан-
ная возможность:

Также были определены вспомогательные операто-
ры и функции для выбора: дочернего элемента объекта 
(sc(o)), множества дочерних элементов объекта (scs(o)), 
множества копий объекта (scp(o), множества дочерних 
объектов субъекта (sw(s)) и обновления владельца субъ-
екта (UpdateOwner(sh,sp)).

3.3 Инициализация начальных значений
Множество текущих доступов A на этапе инициали-

зации является пустым. Множество объектов O также 
может быть пустым на этапе инициализации. Однако 
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множество субъектов S при этом, обязательно должно 
содержать хотя бы один субъект. Для примера значения 
множеств субъектов и объектов инициализированы мо-
дельными значениями:

 (2)
где oid – идентификатор объекта, meta – метаинфор-

мация объекта, body содержимое объекта, cnfl – уровень 
конфиденциальности, intl – уровень целостности, cat кате-
гория, st – состояние объекта, owner владелец, incl – мно-
жество вложенных документов, grantm – права доступа 
назначенные к метаинформации, grantb – права доступа 
назначенные к содержимому объекта, sid – идентифика-
тор субъекта.

В модели предусмотрены действия по созданию 
и удалению субъектов и объектов, поэтому представ-
ленные в выражении (2) значения лишь позволяют бы-
стрее моделировать возможные состояния и находить 
ошибки.

3.4 Предикаты действий
В модели были определены следующие возможные 

действия:

где CreateSubjectD создание субъекта, 
DeleteSubjectD удаление субъекта, readD чтение, 
writeD запись, AppendWD дозапись («слепая» запись), 
CreateOjectD создание объекта, DeleteOjectD удале-
ние объекта, GrantRightsD назначение прав доступа, 
RemoveRightsD удаление прав доступа, IncludeOjectD 

вложение объекта в объект, ExcludeOjectD исключение 
вложенного объекта, ApproveOjectD  утверждение объ-
екта (документа), ArchiveOjectD отправка объекта (доку-
мента) в архив, CancelOjectD отмена действия утверж-
денного объекта (документа), CopyOjectD копирование 
объекта (документа).

На примере действия ReadD представленного 
в выражении (3), рассмотрим порядок задания не-
обходимых пред- и постусловий. Предусловиями 
являются предикаты, выполнение которых необхо-
димо для обеспечения безопасности выполнения 
действия. Постусловия определяют как по результа-
там выполнения действия изменяются переменные 
модели.

Действие  Read (s, o, r, op) осуществляется субъек-
том   в отношении объекта r=«read» с правом и опреде-
ленной составляющей документа –  метаинформации 
(op=«meta») или его содержимого (op=«body»). Само 
действие в рамках модели определяет следующие 
постусловия   добавляется текущий доступ ко множе-
ству доступов и остают-
ся неизменными множества субъектов и объектов 

.
Действие предъявляет требования по 

учету всех возможных состояний модели 
 и проверке 

необходимых предикатов безопасности выполнения 
действия (предусловий).

(3)
Ключевыми являются проверки меток конфиденци-

альности ( и ), 
а также категорий как составляющей мандатного контро-
ля конфиденциальности ( ). Затем произво-
дится проверка условия наличия права доступа   у субъ-
екта   к объекту   в зависимости от (  или ).

Также возможна ситуация, когда субъект   является 
владельцем объекта  , в этом случае требование по на-
личию права во множестве прав доступа к объекту не 
предъявляется   владелец обладает полными правами 
(o.owner=s.sid ).

Рассмотрим также действие по создании копии объ-
екта CopyObjectD выражение (4).
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(4)

Действие CopyObject(s,o,id) осуществляется субъ-
ектом   в отношении объекта o. В качестве параметра 
также передается идентификатор для создаваемого 
объекта  id, выбор которого осуществляется с учетом 
требования по уникальности идентификаторов всех 
объектов . В рамках 
указанного действия производится добавление нового 
объекта ко множеству объектов, обладающего атрибу-
тами исходного объекта o, за исключением поля copy, 
в котором указывается копией какого объекта явля-
ется данный объект. Также производится добавление 
текущего доступа ко множеству доступов A и указание 
на то, что множество субъектов при выполнении этого 
действия не изменяется.

Действие CopyObjectD предъявляет требова-
ния по учету всех возможных состояний модели 
( ) и проверке необходимых пред-
условий:

– субъект является владельцем объекта (o.owner=s.
sid );

– объект не имеет вложенных объектов (o.incl={});
– объект находится в состоянии «утвержден» 

(o.st=«approved»);
категории субъекта являются подмножеством кате-

горий объекта ( );
– уровень конфиденциальности субъек-

та равен уровню конфиденциальности объекта 
( );

– уровень целостности субъекта боль-
ше или равен уровню целостности объекта 
( );

– число копий объекта не превышает указанного 
значения ( );

– создаваемый объект должен иметь уникальный 
идентификатор.

3.5 Инварианты модели
Помимо указания пред- и постусловий в модели 

имеется возможность задания инвариантов   глобаль-
ных свойств, выполнение которых обязательно для всех 
состояний модели.

Базовым и общепринятым инвариантом является 
инвариант типов   выражение (5).

 (5)

Он включает в себя проверку соответствия всех по-
лей для всех объектов, также проверку соответствия 
типу всех субъектов и проверку уникальности всех иден-
тификаторов субъектов и объектов.

Вторым заданным в модели инвариантом является 
инвариант безопасности   выражение (6). Он осущест-
вляет проверку следующих условий:

– уровень конфиденциальности метаинформации 
объекта не превышает уровня конфиденциальности со-
держимого объекта ( );

– уровень целостности метаинформации объек-
та равен уровню целостности содержимого объекта 
( );

– если объект содержит вложенный объект, то множе-
ство прав доступа к родительскому объекту является под-
множеством прав доступа к дочернему объекту и состоя-
ние родительского объекта равно состоянию дочернего 
( );

– число вложенных объектов не превышает указан-
ного значения ( );

– число копий объекта не превышает указанного 
значения ( );

– если субъект является владель-
цем объекта, права для него не назначают-
ся, так как он обладает полными правами 
( );

– если объект находится в состоянии «помещен в ар-
хив» или «отменен», то запрещено назначать право «запи-
си» кому-либо из субъектов (

).
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7. Моделирование и верификация политик безопасности управления доступом в операционных системах / П. Н. Девянин 
[и др.]. – Институт системного программирования им. В. П. Иванникова РАН, 2018. 181 с. URL: http://www.ispras.ru/
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11. Comparison of specification decomposition methods in Event-B /P. N. Devyanin  

(6)

Выполнение инвариантов для всех состояний моде-
ли обеспечивает доказательство следующей теоремы 
(7) относительно спецификации модели (1) и инвариан-
тов (5), (6):

Теорема.   (7)

3.6 Верификация модели
Существенным ограничением подхода к верифика-

ции на основе метода ModelChecking является необхо-
димость проверки всех возможных состояний модели. 

То есть при задании каких-либо условий для счет-
ных множеств, например   или , про-
цесс верификации не завершится, так как количество 
состояний модели также будет счетным. Поэтому в 
спецификации использовались модельные значения 
для сокращения времени, требуемого на верифика-
цию модели.

Верификация разработанной модели производилась 
с помощью инструментального средства TLC2 версии 
2.13 [25]. При этом время, затраченное на верифика-
цию, составило порядка 2835 минут (более 47 часов) 
на сервере с операционной системой Ubuntu 16.04, 24 
ядрами Intel Xeon E5-2620 v2 2.10 ГГц и 32 Гб оператив-
ной памяти. Было проверено 16 284 800 554 состояний 
при средней производительности системы 5 743 616 со-
стояний в минуту.

4. Выводы
Разработанная модель может применяться для за-

дания политики управления доступом к разнокатего-
рийный ресурсам компьютерных систем, где циркули-
рует информация различных категорий конфиденциаль-
ности, а также различных уровней конфиденциальности 
и целостности.

Примененная в модели нотация языка TLA+ облада-
ет достаточной гибкостью и выразительными возмож-
ностями для решения широкого круга задач по модели-
рованию в сфере компьютерной безопасности.

Следует отметить, что требования по отсутствию 
скрытых каналов по времени в данной модели учтены 
не были, что является направлением дальнейших ис-
следований.
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SPECIFICATION OF THE ACCESS CONTROL MODEL  
FOR COMPUTER SYSTEM RESOURCES  

OF VARIOUS CATEGORIES
Kozachok A.1 

Purpose: Developing an access control model for computer system resources of various categories to ensure 
compliance with the mandatory integrity and confidentiality monitoring requirements, without time accounting of in-
formation flows, and its verification for meeting security invariants by the Model Checking method.       

Research methods: Modeling using the language of Lamport’s temporal logic of actions, as its notation seems 
to be closest to the generally accepted mathematical one; expressive capabilities and tools help describe and verify 
systems specified as finite automata in the automatic mode using the Model Checking method. 

Results: A model was set up to control access to electronic documents of various categories, which takes into 
account life cycle features of electronic documents and their handling procedure. The model implements the fol-
lowing operations: subject creating/deleting, reading, writing, adding (“blind” writing), object creating/deleting, as-
signing/deleting access rights, attaching an object to an object, excluding an attached object, approving an object 
(document), sending an object (document) to the archive, canceling an approved object (document), copying an 
object (document). The following invariants were also defined: type checks (include checking compliance of all ob-
jects’ fields, checking compliance with the subject type and checking the uniqueness of subject/object identifiers) 

1  Alexander Kozachok, Ph. D., official for Academy of Federal Guard Service, Oryol, Russia. E-mail: a.kozachok@academ.msk.rsnet.ru
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and security checks (include checking confidentiality/integrity marks of interacting subjects and objects, and validity 
of the rights assignment procedure).

Keywords: security models, computer systems, verification, modelling, temporal logic, security policy, access 
control.
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