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КЛАССИФИКАЦИЯ ЗАШИФРОВАННОГО ТРАФИКА 
МОБИЛЬНЫХ ПРИЛОЖЕНИЙ МЕТОДОМ  
МАШИННОГО ОБУЧЕНИЯ

  Шелухин О.И.1, Барков В.В.2, Полковников М.В.3

Цель работы: сравнительный анализ эффективности алгоритмов классификации Naive Bayes, C4.5, AdaBoost, 
SVM, Random Forest в случаях, когда объектом классификации является трафик мобильных приложений, Instagram, 
Почта Mail.ru, Pikabu, Сбербанк Онлайн, Hearthstone, Skype, использующих шифрование.

Метод исследования: экспериментальный метод для реализации сбора и классификации трафика мобиль-
ных устройств. Измерительный метод для определения числовых значений атрибутов собранного трафика. Срав-
нительный метод для сравнения эффективности алгоритмов классификации. Метод анализа для выявления наи-
лучших характеристик обучающего набора данных и классифицируемого потока сетевого трафика.

Результаты: разработан программный комплекс «Система анализа трафика» для сбора и классификации 
сетевого трафика. Собрано более двух миллионов сетевых пакетов от шести приложений, передающих зашиф-
рованный трафик. Использование алгоритма InfoGain показало, что для обеспечения высокого качества класси-
фикации трафика приложений, использующих шифрование, достаточно ограничиться тринадцатью атрибутами. 
Классификатор Random Forest является самым медленным, однако имеет наилучшие показатели оценки каче-
ства классификации, среди исследуемых алгоритмов. Размер обучающей выборки алгоритма Random Forest для 
достижения достаточно высокого качества классификации мобильных приложений может не превышать 300 по-
токов. Для обеспечения высокого качества классификации потоков – достаточно анализировать от 16 до 58 паке-
тов в потоке в зависимости от приложения. Дальнейшее увеличение количества пакетов в потоке не приводит к 
заметному улучшению качества классификации.
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Постановка задачи
Проблема определения сотовым оператором, ка-

кими приложениями воспользовался тот или иной 
пользователь сети нужны для составления статистики 
наиболее часто используемых приложений. Подобная 
статистика приложений помогает не только отслеживать 
состояние сети, выявлять сбои, но и при необходимо-
сти ограничивать доступ к сетевым ресурсам, которые 
с точки зрения информационной безопасности могут 
нанести вред пользователю.

Внедрение методов машинного обучения позволя-
ет производить автоматическую классификацию [1, 2], 
анализ и фильтрацию вредоносных и нежелательных 
мобильных приложений сетевого трафика [3, 4, 5].

Вредоносные мобильные приложения [6] могут 
представлять собой угрозу целостности или доступности 
данных, а нежелательные – угрозу конфиденциально-
сти. Классификация трафика мобильных приложений, 
использующих шифрование, не подразумевает его де-
шифрацию. Данные, содержащиеся внутри пакетов, 
остаются конфиденциальными и доступны только лишь 
пользователю и удалённому узлу.

Мобильные приложения, использующие шифро-
вание трафика можно разделить на три группы [7, 8]. 
К первой группе относятся приложения, использующие 
протокол шифрования транспортного уровня SSL/TLS 
[9] совместно с протоколом прикладного уровня HTTPS 
[10]. Примерами таких приложений являются Google, 
Facebook, Сбербанк и пр. Ко второй группе относятся 
приложения, использующие протокол P2P [11] с шифро-
ванием (BitTorrent, MuTorrent, Vuze и пр.). К третьей груп-
пе относятся приложения, использующие помимо прото-
колов шифрования транспортного уровня собственные 
протоколы шифрования. Примерами таких приложения 
являются Skype [12], WhatsApp, Telegram и пр.

В ситуации сложного определения типа шифрования 
трафика, с целью классификации трафика мобильных 
приложений, использующих шифрование, целесообраз-
но использовать методы машинного обучения [13].

Технология сбора трафика мобильных прило-
жений

Для формирования базы данных трафика мо-
бильных приложений был разработан программный 
комплекс «Система анализа трафика», включающий 
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в себя сервер баз данных, сервер приложений, Web-
приложение и клиентское ПО для мобильных устройств 
под управлением операционной системы Android (мо-
бильный клиент). 

Процесс сбора трафика с использованием про-
граммного комплекса «Система анализа трафика», а 
также взаимодействие компонентов программного 
комплекса между собой и с внешними мобильными 
приложениями представлен на рисунке 1.

На смартфон или планшет под управлением опера-
ционной системы Android установлен мобильный кли-
ент программного комплекса2 «Система анализа тра-
фика». Данный клиент перехватывает пакеты сетевого 
трафика заданных приложений, которые также установ-
лены на данном устройстве.

Перехваченные пакеты сетевого трафика отправля-
ются на сервер приложений программного комплекса 
«Система анализа трафика», установленном на сер-

верной ЭВМ, управляемой операционной системой 
Windows Server 2016.

Сервер приложений программного комплекса «Си-
стема анализа трафика» группирует пакеты сетевого 
трафика в потоки и с помощью сервера баз данных со-
храняет данные в базу данных.

Обмен данными между компонентами программ-
ного комплекса «Система анализа трафика» осущест-
вляется через глобальную сеть Интернет с использо-
ванием протокола HTTP в формате JSON. Сервер при-
ложения включает в себя Web-службу, которая предо-
ставляет клиентам REST API, с помощью которого мож-
но получить доступ к функциям сбора пакетов сетевого 
трафика, управления наборами данных, создания и 
обучения классификаторов, классификации и другим 
функциям.

С использованием программного комплекса был 
собран трафик мобильных приложений трёх категорий: 

Рис. 1. Схема сбора мобильного трафика

Таблица 1.
Характеристики используемого набора данных по типу приложений при анализе сетевых пакетов и потоков

Приложение
Обучающая выборка Тестовая выборка

пакеты потоки пакеты потоки

Почта Mail.ru 162517 3356 79612 1644

Сбербанк 156648 3303 80482 1697

Skype 146315 3329 73443 1671

Пикабу 167182 3325 84220 1675

Инстраграмм 1286600 3357 629695 1643

Hearthstone 151298 3330 75876 1670

Всего 2070562 20000 1023328 10000
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«С шифрованием трафика», «Без шифрования трафика», 
«С частичным шифрованием трафика».

В ходе сбора трафика мобильных приложений, ис-
пользующих шифрование, были собраны потоки сете-
вого трафик 6 приложений: Instagram, Почта Mail.ru, 
Pikabu, Сбербанк-Онлайн, Hearthstone, Skype. В табли-

це 1 приведены числовые характеристики собранных 
сетевых пакетов и потоков для обучающей и тестовой 
выборок.

Для проведения эксперимента и формирова-
ния исходных данных на мобильные устройства под 
управлением операционной системы Android 5.0 

Рис. 2. Графический пользовательский интерфейс мобильного клиента программного комплекса  
«Система анализа трафика»: подключение к серверу и информация о сервере.

Рис. 3. Графический интерфейс пользователя мобильного клиента программного комплекса  
«Система анализа трафика»: Выбор приложений, по которым будут перехватываться пакеты;  

Журнал перехваченных пакетов; Просмотр количества собранных потоков
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Рис.4. Усреднённые по приложениям значения метрик оценки эффективности исследуемых классификаторов

[17] и выше был разработан и установлен мобиль-
ный клиент программного комплекса «Система ана-
лиза трафика». На рисунках 2а и 2б представлен 
процесс подключения мобильного клиента к серверу 
приложений программного комплекса «Система ана-
лиза трафика».

На рисунке 3 представлен графический пользова-
тельский интерфейс мобильного клиента программ-
ного комплекса «Система анализа трафика» в про-
цессе настройки для перехвата трафика указанных 
приложений и отправки его на сервер (рисунок 3а); 
в процессе перехвата трафика (рисунок 3б); в про-
цессе просмотра количества собранных потоков (ри-
сунок 3в).

Результаты классификации трафика мобиль-
ных приложений, использующих шифрование

Воспользовавшись алгоритмом выбора атрибутов 
InfoGain [http://www.cs.waikato.ac.nz/ml/weka] из 23 
исходных атрибутов было выделено 13 [18]:
1.  Средний размер порции данных со стороны сервера 

(AverageSizeDataOnTransportLayerFromServer);
2.  Средний размер пакета со стороны сервера (Average

SizeOnTransportLayerFromServer);
3.  Кпд сервера – количество переданной нагрузки при-

кладного уровня, деленное на общее количество 
переданной нагрузки прикладного и транспортного 
уровня (EfficiencyOfServer);

4.  Адрес клиента (FirstIP);
5.  Размер полезной нагрузки сетевого уровня со сто-

роны сервера (NetworkLayerPayloadSizeFromServer);
6.  Соотношение полезной нагрузки - во сколько раз кли-

ент передал больше байт информации, чем сервер 
(RatioOfData);

7.  Адрес сервера (SecondIP);
8.  Стандартное отклонение размера порции данных со 

стороны клиента (StandardDeviationOfDataOnTranspo
rtLayerFromClient);

9.  Стандартное отклонение размера порции данных со 
стороны сервера (StandardDeviationOfDataOnTransp
ortLayerFromServer);

10.  Стандартное отклонение размера пакета со сторо-
ны клиента (StandardDeviationOfPacketSizeFromClie
nt);

11.  Стандартное отклонение размера пакета со сторо-
ны сервера (StandardDeviationOfPacketSizeFromSe
rver);

12.  Размер полезной нагрузки транспортного уровня со 
стороны клиента (TransportLayerPayloadSizeFromCli
ent);

13.  Размер полезной нагрузки транспортного уровня со 
стороны сервера (TransportLayerPayloadSizeFromS
erver);
Для оценки эффективности алгоритмов класси-

фикации Naive Bayes, C4.5, AdaBoost, SVM, Random 
Forest [14, 15, 16] использовались следующие метри-
ки информационного поиска [19, 20, 21]: Precision 
(Точность), Recall (Полнота), F-Measure (F-мера), ROC-
кривые (Receiver Operating Characteristic Curve), AUC 
(Area Under Curve) - площадь под ROC-кривой. В резуль-
тате обработки экспериментальных данных получены 
количественные результаты, представленные в виде 
усредненных гистограмм на рисунке 4.

Анализ приведенных результатов показывает, что 
наилучшие результаты классификации показывают ал-
горитмы C4.5 и Random Forest. На рисунке 5 представ-
лены временные интервалы в миллисекундах, которые 
потребовались исследуемым классификаторам на об-
учение и тестирование. Как видно, самыми «быстры-
ми» на этапе обучения оказались Naive Bayes, C4.5 и 
AdaBoost, а на этапе тестирования – C4.5, Random 
Forest, AdaBoost и SVM. Самыми «быстрыми» классифи-
каторами на обоих фазах являются: C4.5 и AdaBoost.

Хотя классификатор AdaBoost и является самым 
«быстрым», он имеет самые худшие результаты оцен-
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ки качества классификации. Классификатор Random 
Forest является самым «медленным», однако имеет 
наилучшие показатели оценки классификации.

На рисунках 6 представлены зависимости метрик 
оценки эффективности классификатора Random Forest 
от объёма обучающей выборки для исследуемых клас-
сов. На основе представленных зависимостей можно 
сделать следующие выводы: для достаточно высокого 
качества классификации (достоверность более 90%) 
достаточно обучить алгоритм Random Forest на 300 по-
токах.

В таблице 2 приведены значения AUC для алгорит-
ма Random Forest, показывающие высокую достовер-
ность классификации рассмотренных приложений.

Рассмотрим влияние количества пакетов в клас-
сифицируемом потоке на качество классификации за-
шифрованного трафика. На рисунках 7 отражены зави-
симости метрик оценки эффективности классификатора 
Random Forest от количества пакетов в классифициру-
емом потоке. 

Представленные зависимости позволяют сделать вы-
вод о том, что для обеспечения высокого качества клас-

Рис.5. Временные диапазоны обучения и тестирования классификаторов

Рис.6. Зависимости метрик оценки эффективности классификатора Random Forest от объёма  
обучающей выборки
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Рис.7. Зависимости метрик оценки эффективности классификатора Random Forest от количества пакетов 
в классифицируемом потоке для классов

Таблица 2.
Значения AUC для алгоритма Random Forest

Класс Instagram Почта Mail.ru Skype Сбербанк Hearthstone Пикабу
ROC-AUC 0,9904 0,9885 0,9809 0,9920 0,9888 0,9797

сификации потока достаточно анализировать от 16 до 58 
пакетов в потоке в зависимости от приложения. Даль-
нейшее увеличение количества пакетов в потоке не при-
водит к заметному улучшению качества классификации.

Выводы
На основании использования алгоритма InfoGain по-

казано, что для обеспечения высокого качества клас-
сификации рассмотренных приложений, использующих 
шифрование при передаче данных, достаточно ограни-
читься тринадцатью атрибутами. Классификатор Random 

Forest является самым медленным, однако имеет наи-
лучшие показатели оценки качества классификации.

Размер обучающей выборки алгоритма Random 
Forest для достаточно высокого качества классификации 
(достоверность более 90%) может не превышать 300 по-
токов. Для обеспечения высокого качества классифика-
ции потоков достаточно анализировать от 16 до 58 паке-
тов в потоке в зависимости от приложения. Дальнейшее 
увеличение количества пакетов в потоке не приводит к 
заметному улучшению качества классификации.
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CLASSIFICATION OF ENCRYPTED MOBILE APP TRAFFIC  
USING THE MACHINE LEARNING METHOD

Sheluhin O.1, Barkov V.2, Polkovnikov M.3

Purpose: Сomparative efficiency analysis of the classification algorithms Naive Bayes, C4.5, AdaBoost, SVM and 
Random Forest where the classification object is the traffic of mobile applications Instagram, Mail.ru Mail, Pikabu, 
Sberbank Online, Hearthstone and Skype using encryption.

Research methods: Experimental method to collect and classify mobile device traffic. Measuring method to 
determine numerical values of collected traffic attributes. Comparative method to compare the efficiency of classification 
algorithms. Analysis method to identify the best characteristics of the training dataset and the network traffic flow being 
classified.
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Results: The Traffic Analysis System software package was developed for network traffic collection and classification. 
More than two million network packets were collected from six applications transferring encrypted traffic. As was shown 
by the use of InfoGain algorithm, a maximum of thirteen attributes is enough to ensure a high quality classification 
of encryption-using app traffic. Although the slowest, the Random Forest classifier has the best classification quality 
assessment indicators among the algorithms under study. To achieve a high enough quality classification of mobile 
applications, the size of the RF algorithm learning sample may be limited to 300 flows. High quality of flow classification 
can be achieved by just analyzing from 16 to 58 packets per flow, depending on the application. A further increase in 
the number of packets per flow will hardly bring about any noticeable improvement in the classification quality.

Keywords: intelligent analysis of mobile traffic, training sample size, algorithms, network traffic, packet, flow, 
protocol, efficiency, random forest, svm, c4.5, adaboost, naive bayes.
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