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ГЛОБАЛЬНЫЕ ВОЕННО-ПОЛИТИЧЕСКИЕ ПРОБЛЕМЫ 
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БЕЗОПАСНОСТИ: ТЕНДЕНЦИИ, УГРОЗЫ, ПЕРСПЕКТИВЫ

 	 Ромашкина Н.П.1

Аннотация. Представлен анализ актуальных военно-политических проблем в информационной сфере, ко-
торые носят глобальный, стратегический характер и требуют незамедлительного создания механизмов между-
народного управления, одним из которых могут стать Правила поведения государств в информационном про-
странстве, принятия которых в ООН целенаправленно добивается Россия. В статье выявлены признаки наличия 
проблемы применения информационно-коммуникационных технологий (ИКТ) в военно-политических целях для 
осуществления враждебных действий и актов агрессии, представлены ИКТ-средства для применения в воен-
ной области и проанализированы возможности осуществления угроз, создающих проблему. Указаны тенденции, 
увеличивающие риски для военных объектов как части критически важной государственной инфраструктуры. 
Обоснован вывод о том, что защита таких объектов от ИКТ-угроз является одной из важнейших проблем совре-
менности.
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Введение
Перемены в политической, экономической и со-

циально-культурной сферах в 21 веке все больше за-
висят от ускоренного развития новых информацион-
но-коммуникационных технологий (ИКТ), под которы-
ми понимаются процессы и методы взаимодействия 
с информацией, осуществляемые с применением 
устройств вычислительной техники и средств телеком-
муникации. В условиях современной четвёртой инду-
стриальной революции, объединяющей возможности 
промышленного производства, информационных тех-
нологий, а также интернета вещей и услуг, индекс кон-
курентоспособности экономики государств имеет вы-
сокий уровень корреляции с индексом развития ИКТ 
[1]. А по оценкам Бостонской консалтинговой группы 
(The Boston Consulting Group), одной из лидеров в об-
ласти аналитики экономики и управленческого консал-
тинга, влияние Интернета на эффективность деятель-
ности компаний выше, чем любой другой технологии 
со времен предыдущей промышленной революции 
[2]. Таким образом, развитие ИКТ-средств ведет к 
прорывным результатам не только в виртуальном, но 
и вполне реальном, физическом пространстве. Веро-
ятно, поэтому сегодня идет жесткая борьба за роли в 
этой революции. 

Однако вместе с уникальными возможностями ИКТ 
несут и глобальные угрозы. Информационные диверсии в 
ИКТ-пространстве стали новым орудием негосударствен-
ных коллективных и индивидуальных субъектов [3,4,5].  
Кроме того, информационные методы превращается 
в важный элемент военного потенциала государств, до-
полняющий, а иногда и заменяющий обычные военные 
средства. ИКТ могут стать детонатором развязывания 

межгосударственного военного конфликта, а кибервой-
ны одних государств против других могут оказаться не 
менее разрушительными, чем традиционные [6]. Ни 
одна страна в мире не может считать себя защищенной 
от трансграничных информационных угроз и не в состо-
янии решить проблемы информационной безопасности 
в одиночку. 

Несмотря на разногласия между государствами в ИКТ-
сфере, стремительное нарастание угроз делает информа-
ционное пространство не только плацдармом для кон-
фликта, но и территорией необходимого и неизбежного 
сотрудничества. Глубокое осознание этого факта привело 
к тому, что в конце прошлого века Россия стала инициато-
ром международного обсуждения соответствующих про-
блем. С тех пор деятельность РФ в процессе обеспечении 
международной информационной безопасности (МИБ) 
в рамках ООН и других организаций направлена на вы-
работку подходов к управлению ИКТ-пространством, а в 
результате – на установление международного правового 
режима для создания эффективной системы информаци-
онной безопасности. 

Однако процесс выработки режима обеспечения МИБ 
идет медленнее нарастания угроз. Поиск компромисса 
в ходе переговоров на многосторонней основе – един-
ственный способ минимизировать угрозы в этой сфере. 
А для этого надо прийти к общему пониманию существую-
щих глобальных проблем. Таким образом, необходимость 
классификации ИКТ-угроз, являющихся признаками нали-
чия этих проблем, является одной из важнейших, указан-
ных в документах ООН, но пока еще не реализованных за-
дач. В настоящее время существуют различные варианты 
классификации, представленные в национальных норма-
тивно-правовых базах государств и организаций. Однако 
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ни один из них пока не стал общепринятым и удовлетво-
ряющим интересам всех заинтересованных стран. Поэто-
му значимость постоянного мониторинга и исследования 
вредоносных информационных технологий неуклонно 
возрастает. Данная статья базируется на анализе между-
народного опыта в этой сфере и той классификации угроз, 
которая представлена в документах РФ [7]. 

Так, в нормативно-правовой базе России под между-
народной информационной безопасностью (МИБ) пони-
мается такое состояние глобального информационного 
пространства, при котором исключены возможности 
нарушения прав личности, общества и государства в ин-
формационной сфере, а также деструктивного и противо-
правного воздействия на элементы национальной крити-
ческой информационной инфраструктуры.2

В качестве одной из самых опасных угроз МИБ 
в  российских документах указано применение инфор-
мационного оружия в военно-политических целях для 
осуществления враждебных действий и актов агрессии. 
Важнейшими также признаны угрозы деструктивного 
ИКТ-воздействия на элементы критически важных объек-
тов государственной инфраструктуры [8]; вмешательства 
во внутренние дела суверенного государства [9], наруше-
ния общественной стабильности, разжигания межэтниче-
ской, межнациональной розни посредством ИКТ [10].3 

Наличие этих опасностей представляет угрозу между-
народному миру, а значит, требует незамедлительного 
поиска дополнительных механизмов международного 
управления. Одним из первых таких механизмов могут 
стать Правила поведения государств при обеспечении 
МИБ4, принятия которых в ООН целенаправленно и на-
стойчиво добивается Россия [11].

Применение ИКТ в военно-политических 
целях для осуществления враждебных дей-
ствий и актов агрессии 

Информационные операции в современном мире 
предоставляют уникальные возможности для создания 
деструктивного эффекта. Военные средства, способству-
ющие проведению этих операций, включают стратегиче-
ские коммуникации, межведомственные координацион-
ные группы, действия в киберпространстве и в космосе, 
поддержку информации, разведку, специальные техниче-
ские процедуры и т.д. [12]. 

Бесспорным мировым лидером в этой сфере в тече-
ние многих являются США. По выражению известного 

американского политолога Джозефа Ная, «Та страна, ко-
торая возглавит информационную революцию, и будет 
обладать большей силой по сравнению со всеми другими 
странами» [13]. При этом стратегия достижения информа-
ционного превосходства, под которым в США понимается 
способность собирать, обрабатывать и распространять 
непрерывный поток информации, лишая противника 
возможности осуществлять подобные действия5, совер-
шенствуется уже несколько десятилетий, что нашло отра-
жение в доктринальных документах и в практике приме-
нения информационных операций. Такая ситуация несет 
дополнительные риски, она напрямую связана с пробле-
мой обеспечения стратегической стабильности. А потому 
требует особого внимания специалистов.

Одна из важнейших актуальных тенденций связана 
с тем, что защищенность ИКТ-систем имеют стратегиче-
ское значение для большинства стран мира. Эти систе-
мы стали важным фактором обеспечения суверенитета, 
обороноспособности и безопасности государства. При 
этом речь сегодня идет об угрозе развития так называе-
мых информационных вооружений. По некоторым оцен-
кам, уже более 30 государств обладают наступательным 
кибернетическим оружием (кибероружием).6 ИКТ могут 
спровоцировать развязывание межгосударственного во-
енного конфликта, в первую очередь, из-за возможности 
несоразмерного использования методов реагирования 
на угрозы и атаки: пострадавшая сторона может при-
менить в ответ реальное оружие. Кроме того, конфликт 
может возникнуть по ошибке, т.к. в настоящее время 
отсутствует универсальная методология идентификации 
нарушителей, не выработаны критерии отнесения кибе-
ратак к вооруженному нападению, не сформированы 
универсальные принципы расследования инцидентов. 

На сегодняшний день создан широкий спектр ИКТ-
средств для применения в военной области. В частности, 
это борьба с системами управления и контроля  — воен-
ная стратегия с применением информационной среды на 
поле боя для физического разрушения командной струк-
туры противника; разведывательное противоборство — 
наступательные и оборонительные операции с помощью 
автоматизированных систем, которые, в свою очередь, 
являются потенциальными объектами кибератак; элек-
тронное противоборство — военные действия с исполь-
зованием электромагнитной и направленной энергии 
для контроля противника, которые состоит из трех подраз-

2  Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 
2020 года. Совет Безопасности Российской Федерации [Электронный ресурс]. URL: http://www.scrf.gov.ru/documents/6/114.html. 
Федеральный закон от 26.07.2017 N 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» 
/ КонсультантПлюс. URL: http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=220885&fld=134&dst=1000000001,0&r
nd=0.49012914008167385#07272430789919533.

3  Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 
2020 года. Совет Безопасности Российской Федерации [Электронный ресурс]. URL: http://www.scrf.gov.ru/documents/6/114.html. 
Федеральный закон от 26.07.2017 N 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» 
/ КонсультантПлюс. URL: http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=220885&fld=134&dst=1000000001,0&r
nd=0.49012914008167385#07272430789919533.

4  Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan, the Russian Federation, Ta-
jikistan and Uzbekistan to the United Nations addressed to the Secretary-General. United Nations A/69/723. [Электронный ресурс].  
URL: https://ccdcoe.org/sites/default/files/documents/UN-150113-CodeOfConduct.pdf.

5  Joint Vision 2010 [issued in 2006], The Defense Technical Information Center. Official website [Электронный ресурс].  
URL: http://www.dtic.mil/jv2010/jv2010.pdf.

6  Ромашкина Н.П. Стратегическая стабильность: новые вызовы инфосферы. Российский совет по международным делам [Электронный 
ресурс]. URL: http://russiancouncil.ru/analytics-and-comments/analytics/strategicheskaya-stabilnost-novye-vyzovy-infosfery/.
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делений: электронная атака, электронная защита и под-
держка электронного противоборства (в русскоязычных 
источниках эквивалентом понятия «электронное противо-
борство» часто является «радиоэлектронная борьба» — 
РЭБ7); военные средства, способствующие проведению 
информационных операций, в частности, включающие 
стратегические коммуникации, вмешательства в кибер-
пространстве и  космосе, военную поддержку информа-
ции, разведку, совместные операции электромагнитного 
спектра и т.д. [14].

Связанные с этими возможностями проблемы можно 
отнести к различным элементам военной организации 
и инфраструктуры. Но важнейшим, безусловно, является 
блок ИКТ-угроз в сфере ядерного оружия (ЯО) (рис. 1). 
Сегодня существуют различные мнения в отношении ве-
роятности и последствий вредоносного воздействия ИКТ-
средств на систему командования, управления и контро-
ля над ЯО: от полного отрицания до доказательств резкого 
увеличения такой вероятности. Однако, и в науке вообще, 
и в военной стратегии, в частности, необходимо исходить 
из худших вариантов развития событий. Следовательно, 
эта проблема должна находиться в фокусе внимания 
ученых и практиков, в первую очередь, из государств – 
обладателей ЯО. При этом речь не идет о необходимости 
в  корне менять основополагающие принципы управле-
ния. ИКТ-угрозы обостряют, осложняют, углубляют, усили-
вают и видоизменяют те проблемы, которые всегда суще-
ствовали в обеспечении безопасности ЯО. 

Угрозы, создающие проблему применения ИКТ в во-
енно-политических целях для осуществления враждебных 
действий и актов агрессии, признаки наличия и возмож-
ности осуществления этих угроз представлены в таблице 1.

Информационная безопасность военных 
объектов как части критически важной ин-
фраструктуры государства

К критически важным объектам инфраструктуры го-
сударства (КИ) относят системы и средства, которые на-
столько жизненно важны для страны, что нарушение их 
работы или уничтожение оказывает необратимое нега-
тивное воздействие на национальную и экономическую 
безопасность, здравоохранение, правопорядок и т.д. При 
этом под безопасностью КИ понимается защищенность 
от угроз, реализуемых посредством применения специ-
альных информационных технологий для разрушения 
либо для недопустимого использования этих объектов 
[15]. Даже если эти объекты не подключены к Интерне-
ту напрямую, устройства автоматизированной системы 
управления технологическим процессом (АСУ ТП), ис-
пользуемые для дистанционного контроля по защищен-
ным коммуникационным линиям, могут быть взломаны 
в результате атаки на другие объекты, где функционируют 
АСУ ТП. Изоляция сети от внешних систем, считавшаяся 
незыблемым требованием 10–15 лет назад, больше не 
рассматривается как эффективная защитная мера, т.к. 
стала невыгодной экономически и трудно реализуемой на 
практике. Поэтому угроза крупномасштабной комплекс-
ной атаки на критически важную инфраструктуру более 
чем реальна и ускоренно возрастает (рис. 2).

Сегодня уже более 30 стран обладают программным 
обеспечением (ПО) для нападения на объекты КИ. При 
этом показатель опасности для АСУ ТП в настоящее вре-
мя оценивается специалистами как критический или 
высокий.  В 2018 г. были зафиксированы ежемесячные 
кибератаки на каждый четвертый компьютер на про-

7  Российская армия получит средства РЭБ нового поколения. 3 ноября 2016. Медиагруппа Звезда [Электронный ресурс].  
URL: http://tvzvezda.ru/news/opk/content/201611031232-3nca.htm.

Рис. 1. Стратегические ядерные вооружения: некоторые ИКТ-уязвимости и потенциальные последствия
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мышленных предприятиях РФ. Вредоносные програм-
мы разрабатываются в настоящее время во многих 
странах, однако 83% всех площадок, используемых для 
распространения «зловредов», расположены всего в 10 
государствах. Лидером этого рейтинга являются США, где 
находится четверть всех источников заражения.  Целями 
таких «вредоносов» могут быть органы государственной 
власти, банки, спутниковые, нефтегазовые и транспорт-
ные системы, электро- и атомные станции, коммуникаци-
онные системы, порты, аэропорты, военные объекты, что 
может привести к страшным последствиям как на госу-
дарственном, так и на глобальном уровне. Таким обра-
зом, подобные вредоносные программы представляют 
собой перспективное стратегическое оружие, а растущая 
сложность оборудования и ПО КИ ведет к росту вероятно-
сти ошибок и уязвимостей, что может быть использовано 
противником.

Отметим некоторые общемировые тенденции, увели-
чивающие угрозы для таких объектов:

● �использование личных мобильных устройств на крити-
чески важных объектах;

● �переход на цифровые системы управления производ-
ственными и технологическими процессами на таких 
объектах; 

● �подключение офисных и промышленных корпоратив-
ных сетей объектов инфраструктуры к Интернету;

● �сложность трансконтинентальных цепочек поставок 
программного обеспечения систем управления про-
изводственными и технологическими процессами.
Эти тенденции касаются всех объектов КИ. Но наи-

большее беспокойство вызывают угрозы системе коман-
дования и управления ядерным оружием (рис. 1). 

Одной из самых серьезных угроз в военной ядерной 
сфере является возможность влияния ИКТ на рост веро-
ятности несанкционированного запуска баллистических 
ракет (БР), а также на принятие решения о применении 
ЯО [16]. Задача защиты БР от несанкционированных пу-
сков возникла с момента создания первых ракет. Она 

Угроза Признаки наличия угрозы Возможности  
осуществления угрозы

Развитие 
ИКТ-вооружений

Ускоренная милитаризация ИКТ-пространства.

ИКТ-средства  
для применения  
в военной области: 
● �борьба с системами управления и 
контроля;

● �разведывательное 
противоборство;

● �электронное противоборство;
● �военные средства, 
способствующие проведению 
информационных операций.

Включение ИКТ-сферы в интегрированное поле 
боевых действий в стратегиях некоторых стран.
Наличие наступательного кибероружия  
и кибервойск у 30 государств. 
Наращивание возможностей наступательных и 
оборонительных информационных и киберопераций 
странами НАТО. 
Планы создания средств кибервойны  
у 140 стран.
Сложность выявления автора ИКТ-атаки, возможность 
использования «ложного флага»,  
что ведет к отсутствию ответственности.

Использование «мягкой 
силы»  
с применением ИКТ во 
враждебных военно-
политических целях, 
для вмешательства  
во внутренние  
дела государств

Рост количества фактов вмешательства во внутренние 
дела государств с применением ИКТ:

Альтернативные военному 
давлению методы и средства 
воздействия на противника: 

● �экономические  
(ИКТ-воздействие  
на промышленные  
и финансовые объекты);

● �информационные 
(пропагандистское иновещание, 
Интернет (поисковые системы, 
социальные сети, сетевые 
«зеркала»), мобильные 
приложения, смс) для  
подготовки и проведения 
массовых беспорядков, 
антиправительственных 
демонстраций, политических 
акций, государственных 
переворотов.

● �Революция «Солидарности», Польша, 1980-1990;
● «Бархатная революция», Чехословакия, 1989;
● «Бульдозерная революция», Югославия, 2000;
● �подготовка вторжения с применением ИКТ, 
Афганистан, 2001;

● «Революция роз», Грузия, 2003;
● вторжение с применением ИКТ, Ирак, 2003;
● «Оранжевая революция», Украина, 2004;
● «Революция тюльпанов», Киргизия, 2005;
● «Жасминовая революция», Тунис, 2011;
● �«Твиттерная революция» («Революции лотоса»), 
Египет, 2011;

● гражданская война, Ливия, 2011;
● «Евромайдан», Украина, 2013-2014;
● «Революция розеток», Армения, 2015;
● гражданская война, Сирия, 2011 – наст. время;
● �подготовка государственного переворота, Венесуэла, 

2019.

Таблица 1. 
Проблема применения ИКТ в военно-политических целях для осуществления враждебных действий и актов агрессии
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каждый раз решается заново при создании новых БР, 
постановке их на дежурство, подготовке и проведении 
испытательных, учебно-боевых и контрольно-боевых пу-
сков. Несмотря на то, что и США, и Россия (СССР) всегда 
уделяли этому большое внимание, за десятилетия суще-
ствования ЯО в обеих странах были случаи технических 
сбоев и человеческих ошибок, которые могли бы спрово-
цировать ядерный запуск. Избежать такой ситуации в бу-
дущем будет еще сложнее, т.к. проблема снижения веро-
ятности случайного запуска будет стоять более остро по 
мере перехода войск стратегического назначения в раз-
ных странах на цифровые технологии передачи информа-
ции. Так, по данным Минобороны России, Ракетные во-
йска стратегического назначения (РВСН) РФ полностью 
перейдут на цифровые технологии уже к 2020 г.8 

Эта угроза продиктована возможностью получения 
ложной информации от систем предупреждения о ра-
кетном нападении (СПРН) о запуске БР со стороны про-
тивника.  В связи с тем, что кибератаки становятся все 
более изощренными, растет вероятность обхода хакера-
ми существующей системы защиты для отправки сигна-
ла о запуске ракет. Кроме того, могут быть повреждены 
или разрушены каналы коммуникаций, созданы помехи 
в системе управления вооруженными, в том числе, ядер-
ными, силами, а также снижена уверенность военных, 
принимающих решения, в работоспособности систем 
управления, командования и контроля.  Таким образом, 
в кризисной ситуации ИКТ-нападения могут негативно 
повлиять на принятие решения об ответных действиях. 
Эти проблемы в настоящее время активно обсуждаются 
на Западе экспертами с глубоким знанием ядерных сил 

РФ и США, поэтому отвергать или игнорировать их в Рос-
сии нецелесообразно и опасно. 

Угрозы, создающие проблему обеспечения ИКТ-
безопасности объектов военно-промышленного ком-
плекса (ВПК), признаки наличия и возможности осущест-
вления этих угроз представлены в таблице 2.

Заключение
Отказ от продолжения диалога по проблемам между-

народной информационной безопасности может приве-
сти к тяжелым последствиям. С учетом нарастания угроз 
в области МИБ для того, чтобы сделать информационное 
пространство более устойчивым и безопасным, необхо-
димо решить целый комплекс очень сложных задач.

Представляются целесообразными следующие шаги.
1. �Продолжать двусторонние (РФ-США) и многосторонние 
(с привлечением «третьих» ядерных государств) пере-
говоры по ограничению и сокращению стратегических 
ядерных вооружений.

2. �Включать важнейшие специальные вопросы информа-
ционной (кибер) безопасности в переговоры по ядер-
ным вооружениям и стратегической стабильности на 
двусторонней (Россия-США, Россия-КНР) и многосто-
ронней основе с участием России.

3. �Разрабатывать конкретные меры по укреплению дове-
рия (в частности, обмен данными об информационных 
угрозах, практическое межгосударственное сотрудни-
чество).

4. �Государствам – обладателям ЯО: 
● �совершенствовать информационную безопасность 
критически важной государственной инфраструктуры, 
в частности, военных объектов; 

Рис. 2. География кибератак на промышленные системы, 2018 г.

8	 К 2020 году РВСН полностью перейдут на цифровые технологии передачи информации. Министерство обороны Российской Федерации 
(Минобороны России) [Электронный ресурс].  
URL: https://structure.mil.ru/structure/forces/strategic_rocket/news/more.htm?id=12142122%40egNews.
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Таблица 2.
Проблема обеспечения информационной безопасности военных объектов как части критически  

важной инфраструктуры государства

Угроза Признаки наличия угрозы Возможности осуществления 
угрозы

Развитие
ИКТ-средств  
для вредоносного 
воздействия  
на объекты ВПК

Наличие ИКТ-угроз для различных элементов 
военной организации и инфраструктуры. Важнейшие: 
стратегические вооружения, система предупреждения 
о ракетном нападении (СПРН), система командования 
и контроля над ядерным оружием (ЯО), ПРО, ПВО.

● �Кибернападения на объекты 
военной или связанной с ней 
гражданской инфраструктуры;

● �физический вред ПО, элементной 
базе, линиям связи и сетям 
военного объекта;

● �дистанционный «логический»  
вред с помощью ВП, «логических 
бомб» и т.д.;

● �умышленный или 
непреднамеренный удаленный 
вред через компьютерные сети 
(в т.ч.  Интернет)  
или в результате контакта  
с компьютером;

● �кибершпионаж и создание 
киберагентурных сетей;

● �киберсаботаж;

● �создание неуверенности 
командования и персонала  
в бесперебойной и эффективной 
работе систем.

Рост масштабов применения ударных 
роботизированных средств с дистанционным 
управлением, искусственного интеллекта в военных 
целях, автоматизированных систем принятия решений 
и т.д., которые могут подвергаться кибератакам.

Перевод войск стратегического назначения  
в разных странах на цифровые технологии передачи 
информации, что сделает их более уязвимыми  
для технических ошибок и преднамеренных кибератак.

Снижение уровня 
стратегической 
стабильности

Влияние развития ИКТ на рост вероятности: 

● �несанкционированного запуска баллистических 
ракет (БР), на принятие решения о применении ЯО;

● �получения ложной информации от СПРН о запуске 
БР со стороны противника из-за растущей 
изощренности кибератак;

● �повреждения или разрушения каналов 
коммуникаций, создания помех в системе 
управления вооруженными, в том числе, ядерными, 
силами;

● �снижения уверенности военных, принимающих 
решения, в работоспособности систем управления, 
командования и контроля ВС. 

Влияние роста вероятности выведения из строя  
или уничтожения ЯО посредством ИКТ  
на будущее процессов ядерного разоружения  
и нераспространения.

Влияние ИКТ-факторов на уровень стратегической 
стабильности.

● �повышать эффективность подготовки персонала (обе-
спечивать унификацию специалистов, их правильное 
территориальное рассредоточение, дублирование об-
работки данных, узкую специализацию программного 
обеспечения и т. д.); 

● �укреплять боевую устойчивость вооруженных сил (стра-
тегических сил сдерживания) в условиях возможного 
выхода из строя объектов критически важной государ-
ственной инфраструктуры.

5. �Расширять совместные международные исследова-
тельские проекты с участием российского научно-экс-
пертного сообщества для обсуждения проблем органи-
зации партнерства в области международной инфор-
мационной безопасности.

6. �Активизировать научные исследования по разработке 
теоретических, методологических и практических под-
ходов к решению проблемы стратегической стабиль-
ности.

7. �Для России необходимо совершенствовать эффек-
тивность системы сертификации импортных про-
граммных средств и элементной базы, планируемых 

для применения на критически важных для обороны 
и безопасности страны объектах, а также систему обе-
спечения информационной безопасности разрабаты-
ваемых современных компьютерных технологий в ус-
ловиях расширения импортозамещения программно-
аппаратных компонентов программного обеспечения 
и оборудования с целью перехода в обозримой пер-
спективе на полностью отечественную элементную 
базу.

8. �Создавать под эгидой ООН международный режим кон-
троля над вредоносным ИКТ:

● �принятие правил ответственного поведения государств 
в области обеспечения международной информацион-
ной безопасности; 

● �разработка международных норм в отношении средств 
и методов предотвращения и устранения киберкон-
фликтов;

● �ограничение и/или отказ от наступательных ИКТ-
возможностей;

● �запрет на ИКТ-атаки на конкретные объекты;
● �контроль за распространением ИКТ-вооружений.
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GLOBAL MILITARY POLITICAL PROBLEMS 
IN INTERNATIONAL INFORMATIONAL SECURITY:  

TRENDS, THREATS AND PROSPECTS

N.P. Romashkina9

Abstract. Article presents analysis of the most relevant military and political problems in informational sphere, 
which carry global and strategical nature. Existence of these threats requires immediate development of mechanisms 
of international administration. One of such mechanisms may be rules of states actions in ensuring international infor-
mational security. Russia is purposefully striking for acceptance of these rules in UN. Article proves that the problem 
of application of informational communicational technologies (ICT) with military and political purposes for realization 
of hostile actions and acts of aggression is critical. Indications of such problem was found in the article along with ICT 
means for military operations and the most relevant trends requiring actions at national and international levels. This 
problem is related to the issues of security of material and informational objects of critically important state infrastruc-
ture (CI). Article demonstrates worldwide trends leading to the increase of threats related to military objects as part of 
CI. Author explains the conclusion that the problem of safety of these objects from threats, realized through applica-
tion of special informational technologies is one of the main problems of the present. 

Key words: Information and communication technology (ICT), information space, cyber weapon, informational 
threat, cyber threat, cyberattack, critical national infrastructure (CI). 
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