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КИБЕРБЕЗОПАСНОСТЬ И ГЛОБАЛЬНЫЕ 
ГЕОДИНАМИЧЕСКИЕ РИСКИ

	�Минаев В.А.1, Дворянкин С.В.2, Фаддеев А.О.3, Невдах Т.М.4, Ахметшин Т.Р.5, 
Фаддеев А.А.6

В статье, применительно к проблеме кибербезопасности, рассматриваются актуальные вопросы геодина-
мических рисков на примере территории Кипра и прилегающей акватории Средиземного моря. Цель статьи – 
анализ геодинамических рисков в указанном регионе, построение адекватных моделей их оценки, а также 
обоснование индикаторов геодинамической опасности. Построена вероятностная модель, описывающая по-
следовательность геодинамических состояний геологической среды исследуемой территории и удовлетворя-
ющая условиям независимости, однородности и ординарности потоков событий. Дано ее описание в виде 
дифференциальных уравнений Колмогорова. На основе модели получено эквипотенциальное распределение 
геодинамического риска, позволяющее обосновывать зоны безопасного размещения инфотелекоммуникаци-
онной структуры на острове Кипр и его побережье. Немаловажный прикладной аспект модельных исследова-
ний – это поиск геодинамических индикаторов сейсмического риска. Одним из таких индикаторов являются 
вихревые структуры, образованные векторами горизонтальных напряжений в литосфере Земли. Наибольшая 
концентрация эпицентров произошедших землетрясений и наибольший вероятностный геодинамический 
риск приходятся на территорию, где наблюдается взаимное пересечение четырёх вихревых структур в районе 
юго-западного побережья острова. Важный аспект оценки геодинамического риска связан с задачей поиска 
индикаторов нефтегазоносных месторождений. Используя цифровую модель литосферы Земли, созданную ав-
торами, установлено, что нефтегазоносные месторождения территориально размещаются на границах левов-
ращающейся вихревой структуры, образованной конкретными физическими характеристиками литосферы. 
Это подтверждается эмпирическими данными на примере территории Кипра и прилегающей к нему аквато-
рии Средиземного моря. 

Сделан вывод о том, что для уточнения геодинамических рисков потребуются картографические данные о бо-
лее детальных распределениях движений земной коры, тектонических нарушениях и аномального гравитацион-
ного поля.
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Современное понимание кибербезопасности стра-
дает от так называемых типовых решений. Безусловно, 
типовые системы управления кибербезопасностью об-
легчают процедуры и алгоритмы управления многими 
технологическими и организационными процессами на 
критически важных объектах: крупных промышленных 
предприятиях, особых инфраструктурных и сервисных 
образованиях, нефте- и газопроводах, атомных и гидро-
электростанциях, крупных системах связи, аэропортах, 
железнодорожных узлах и т.п. [1].  И если развитые стра-
ны в указанных и схожих отраслях могут сами создавать 
и поддерживать перспективные системы, обеспечива-
ющие необходимый уровень кибербезопасности своих 

объектов, то страны, импортирующие критические тех-
нологии и объекты «под ключ», фактически привязаны 
к системам управления, которые поставляются вместе 
с оборудованием. Учитывая сказанное, а также про-
явления на своих территориях нетиповых рисков, на-
пример, геодинамических, рассматриваемых в статье 
и связанных с активной миграцией сейсмодеформаци-
онной энергии [2], указанные объекты гораздо более 
уязвимы в плане кибербезопасности. 

В этих условиях часто выдвигаемый тезис о том, 
что система управления критически важным объек-
том «замкнута» и «отрезана» от внешних информаци-
онных сетей, резко ослабляет защиту объекта от уяз-
вимостей и дезориентирует его персонал. Особенно 
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это касается национальных ядерных энергетических 
программ.

В этой связи необходимо учитывать, что кибера-
таки на объекты критической инфраструктуры при-
нимают все более комплексный характер, начиная 
от внедрения в очень сложные программные коды 
и завершая мощными возможностями косвенно-
го воздействия, например, в виде реализации гео-
динамических угроз. С возрастанием уровня авто-
матизации технологических процессов риски таких 
сценариев возрастают, и меры противодействия 
необходимо просчитывать и нарабатывать заранее. 
Это касается и рисков территориального размеще-
ния серверных устройств критических объектов, а 
также коммуникационных линий связи и управле-
ния между ними.

Рассмотрим в связи со сказанным результаты 
моделирования геодинамических рисков на при-
мере территории Кипра, небольшой по размеру и с 
достаточным разнообразием их проявлений. Резуль-
таты моделирования могут быть ориентированы на 
использование в    управлении кибербезопасностью 
указанной территории, а также, как выяснилось, про-
гнозирования нефтегазоносных районов [3–5]. Отме-
тим, что рассмотренные модели могут быть примене-
ны к любому региону Земного шара, необходимые 
данные о котором размещены в общедоступных ис-
точниках.       

Материал и методы

Остров Кипр расположен в одной из наиболее сейс-
моопасных зон мира, в районе так называемого Сре-
диземноморского складчатого пояса, который начина-
ется от Атлантического океана, разделяет африканский 
континент, заканчиваясь у Южно-Китайского моря. По 
статистике на указанный пояс приходится около 15% 
сейсмической активности планеты. 

Согласно историческим сведениям и данным сейс-
мологических каталогов территория современного Ки-
пра и прилегающая к нему акватория Средиземного 
моря продолжают оставаться весьма сейсмически ак-
тивным районом Земного шара.

Однако киприотам относительно повезло в том 
смысле, что живут они на достаточно спокойном остро-
ве, ведь, например, в Греции и Турции землетрясения 
случаются гораздо чаще. На самом Кипре толчки ощу-
щаются в основном в прибрежных частях острова. Это 
– район Пафоса и далее на восток, проходя через Ли-
массол и Ларнаку к Фамагусте (рис. 1).

Исследования показывают, что за свою историю 
остров минимум 15 раз оказывался в эпицентре 
разрушительных землетрясений. С конца XIX века 
по 2004 год в районе расположения острова заре-
гистрировано более четырёхсот ощутимых земле-
трясений, а полтора десятка из них произошли с раз-
рушениями, жертвами которых стали 67 человек. 

7	 Данные Европейско-Средиземноморского сейсмологического центра. Источник: Мировой Центр Данных по физике твердой Земли, 
Москва (www.wdcb.ru).

Рис. 1. Распределение эпицентров произошедших землетрясений и эквипотенциальное распределение  
вероятностного геодинамического риска на территории Кипра  

и прилегающей акватории Средиземного моря
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Таким образом, задача оценки геодинамического 
риска в прогностическом плане для Кипра являет-
ся весьма актуальной. В статье выполнены оценки 
этого риска.

Для этого использованы вероятностные модели 
оценки геодинамического риска, созданные в работах 
[6–11]. Основополагающим при построении модели 
выступило предположение о том, что последователь-
ность геодинамических состояний геологической сре-
ды исследуемой территории представляет собой собы-
тия, которые удовлетворяют условиям независимости, 
однородности и ординарности, то есть являются про-
стейшими потоками.  

Обозначая через pk(t) вероятность того, что в тече-
ние некоторого промежутка времени длительностью 
t в процессе реализации различных состояний геоло-
гической среды произойдут k различных геодинами-
ческих процессов и, учитывая, что указанная вероят-
ность не зависит ни от выбора системы отсчета, ни от 
предыстории геологической среды, можно построить 
соответствующие дифференциальные уравнения Кол-
могорова [10]. Рассмотрим три состояния – равно-
весное устойчивое состояние – 1; неравновесное 
неустойчивое состояние – 2 и квазиравновесное со-
стояние – 3 (рис. 2):

  (1)

Коэффициенты  (где i=1,2,3; j=1,2,3) отражают 
энергетические процессы, протекающие в геосреде, в 
результате которых происходит ее переход из состояния 
i в состояние j. 

Сами же вероятности нахождения элементарного 
объёма геологической среды в стационарных состо-
яниях 1, 2, 3 вычисляются по известным соотноше-
ниям:

 � (2)
Обсуждение результатов

Используя соотношения (2) для территории Кипра 
и  прилегающей к нему акватории Средиземного моря, 
получено эквипотенциальное распределение геодинами-
ческого риска (рис. 1). 

Из анализа рис. 1 следует, что результаты математи-
ческого моделирования согласуются с распределения-
ми эпицентров уже произошедших сейсмических собы-
тий. 

Полученные результаты весьма важны как при обо-
сновании зон строительства на острове Кипр, особенно 
туристских объектов, так и при размещении шельфовой 
инфраструктуры с учетом геодинамических аномалий, 
проявляющихся в различии сейсмических рисков. 

Другой немаловажный прикладной аспект модельных 
исследований, проделанных авторами, – это поиск гео-
динамических индикаторов повышенного сейсмическо-
го риска. 

Одним из таких индикаторов, как показали исследова-
ния, являются особенности распределения полей векто-

Рис. 2.   Схема взаимопереходов геологической среды
между состояниями 1, 2, 3
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ров горизонтальных геодинамических напряжений в ли-
тосфере Земли. Для территории Кипра и прилегающей 
к нему акватории Средиземного моря выявлены чётко 
выраженные вихревые структуры, образованные векто-

рами горизонтальных напряжений в литосфере Земли, 
обозначенные цифрами 1, 2, 3, 4 (рис. 3). 

Наибольшая концентрация эпицентров уже произо-
шедших землетрясений и наибольший вероятностный 

Рис. 3. Пересечение четырех вихревых структур горизонтальных напряжений
в литосфере Земли для территории Кипра  

и прилегающей акватории Средиземного моря

Рис. 4. Распределение векторов выявленной вихревой структуры для территории Кипра и прилегающей 
акватории Средиземного моря (сплошными треугольниками обозначены известные месторождения нефти,  

не сплошными – известные месторождения газа).
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геодинамический риск в прогностическом отношении 
приходятся на территорию, где наблюдается взаимное 
пересечение всех четырёх вихревых структур (левый 
нижний угол).

Как показали наши исследования, важный аспект 
оценки геодинамического риска также связан с задачей 
поиска индикаторов нефтегазоносных месторождений. 

Используя цифровую модель литосферы Земли, соз-
данную авторами [12], построен такой индикатор. Уста-
новлено, что прогнозные расположения нефтегазонос-
ных месторождений территориально размещаются на 
границах левовращающейся вихревой структуры, об-
разованной конкретными физическими характеристи-
ками литосферы, что подтверждается эмпирическими 
данными на примере территории Кипра и прилегаю-
щей к нему акватории Средиземного моря (рис. 4). 

Отметим, что для получения уточненных результатов 
о геодинамических рисках необходима более детальная 
информация о:
• �современных вертикальных движениях земной коры 
на поверхности; 

• �новейших вертикальных тектонических движениях;
• �новейших горизонтальных тектонических движениях;
• �тектонических разломных нарушениях;
• �аномальном гравитационном поле. 

Заключение
1.	 Вероятностная модель оценки геодинамическо-

го риска позволяет обосновывать безопасные зоны раз-

мещения инфраструктуры критических объектов на суше 
и на шельфе применительно к обеспечению их кибер-
безопасности [13]. Немаловажный прикладной аспект 
модельных исследований – это поиск геодинамических 
индикаторов повышенного сейсмического риска, кото-
рые выявляются по данным математического моделиро-
вания. 

2.	 Наибольшая концентрация эпицентров зем-
летрясений и наибольший вероятностный геодина-
мический риск, который необходимо учитывать при 
размещении информационных ресурсов и телеком-
муникаций, приходятся на территорию, где наблюда-
ется взаимное пересечение вихревых структур, от-
ражающих горизонтальные напряжения в литосфере 
Земли.

3.	 Важный аспект оценки геодинамического риска 
связан с задачей поиска индикаторов нефтегазоносных 
месторождений как объектов обеспечения кибербезо-
пасности [14]. Нефтегазоносные месторождения с  наи-
большей вероятностью размещаются на границах ле-
вовращающихся вихревых структур в литосфере, что 
подтверждают расчеты по регионам Земного шара, где 
имеются нефтегазоносные зоны.

4.	 Для того, чтобы уточнить результаты о выра-
женности геодинамических рисков, необходимы кар-
тографические данные о более детальных распреде-
лениях движений земной коры [15, 16], тектонических 
нарушениях [17, 18] и аномальном гравитационном 
поле [19, 20]. 
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CYBERSECURITY AND GLOBAL GEODYNAMIC RISKS
Minaev V.A.8, Dvoryankin S.V.9, Faddeev A.O.10, Nevdakh T.M.11,  

Akhmetshin T.R.12, Faddeev A.A.13 

Regarding the cybersecurity problem, the article considers the current issues of geodynamic risks as exemplified 
by the territory of Cyprus and the adjacent waters of the Mediterranean Sea. The purpose of the article is to analyze 
geodynamic risks in the specified region, construct adequate risk assessment models and justify geodynamic 
hazard indicators. A probabilistic model was constructed that describes the sequence of geodynamic states of the 
geological environment in the territory under study and meets the conditions of independence, homogeneity and 
ordinariness of event flows. Its description is given in the form of Kolmogorov differential equations. The model was 
used to obtain an equipotential distribution of geodynamic risk, making it possible to substantiate the secure location 
zones for the information and telecommunications structure on the island of Cyprus and its coast. An important 
applied aspect of model studies is searching for geodynamic indicators of seismic risk. One of such indicators 
is vortex structures formed by horizontal stress vectors in the Earth’s lithosphere. The greatest concentration of 
earthquake epicenters and the highest probabilistic geodynamic risk fall within the territory where four vortex 
structures intercross on the southwest coast of the island. An important aspect of geodynamic risk assessment 
is associated with the task of searching for indicators of oil and gas fields. Using the Earth’s lithosphere digital 
model developed by the authors, it was found that oil and gas fields are geographically located at the boundaries 
of a leftrotating vortex structure formed by specific physical characteristics of the lithosphere. This is confirmed by 
empirical data through the example of the territory of Cyprus and the adjacent area of the Mediterranean Sea. It is 
concluded that clarification of the geodynamic risks will require cartographic data on more detailed distributions of 
crustal movements, tectonic disturbances and an anomalous gravitational field.

Keywords: cybersecurity, seismic hazard, Cyprus, probabilistic model, geodynamic risk, indicator, Earth lithosphere, 
horizontal stresses, oil and gas zones.
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