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МОДЕЛИРОВАНИЕ СЕТЕВОЙ ИНФРАСТРУКТУРЫ 
СЛОЖНЫХ ОБЪЕКТОВ ДЛЯ РЕШЕНИЯ ЗАДАЧИ 
ПРОТИВОДЕЙСТВИЯ КИБЕРАТАКАМ

	�Лаврова Д.С.1, Зегжда Д.П.2, Зайцева Е.А.3

Аннотация. В данной статье авторы предлагают подход к моделированию сетевой инфраструктуры сложных 
крупномасштабных объектов, в том числе, критического назначения, с использованием теории графов.

Целью исследования является разработка математической модели сетевой инфраструктуры сложных круп-
номасштабных объектов, позволяющей формализовать целевую функцию объекта и кибератаки, направлен-
ные на нарушение его целевой функции.

Метод исследования заключается в представлении сетевой инфраструктуры сложного объекта в виде ори-
ентированного графа, в описании целевой функции как множества маршрутов на графе и систематизации 
кибератак в виде унарных операций над графом.

Результатом исследования является графовая модель, описывающая сетевую инфраструктуру сложных 
крупномасштабных объектов с учетом выполняемой ими целевой функции. Представлены различные типы це-
левых функций, описаны кибератаки на сетевую инфраструктуру объектов. Полнота разработанной графовой 
модели подтверждается сформулированной и доказанной теоремой. Результаты исследования необходимы для 
математической постановки задачи предотвращения кибератак на сетевую инфраструктуру сложных крупно-
масштабных объектов, в том числе, критического назначения.
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Введение
Последние несколько лет в мире наблюдается зна-

чительный рост числа киберугроз, направленных на 
объекты критической инфраструктуры, вызванный их 
интеграцией с информационными технологиями [1]. 
Вектор атак сместился в сторону от нарушения целост-
ности, доступности и конфиденциальности информации 
к деструктивным воздействиям на компоненты техноло-
гической инфраструктуры, нарушающим корректность 
ее функционирования. Последствия таких воздействий 
могут быть катастрофическими. Деструктивным кибер-
воздействиям подвергаются информационные структу-
ры различного назначения: военные организации [2, 
3], финансовые институты [4-6], отрасли электроэнерге-
тики [7, 8], транспорта [9, 10] и т.д. При этом, следует от-
метить, что многие объекты критической инфраструкту-
ры реализуют необратимые физические процессы (что 
характерно, например, для атомной и энергетической 
отраслей), в связи с чем развитие ряда кибератак, кото-
рые не были обнаружены на ранней стадии, не удастся 
остановить.

Значимость обеспечения безопасности критических 
объектов повлекла за собой развитие методов оценки 
рисков таких объектов [11-13]. Однако в подобных ис-
следованиях внимание в основном уделяют уже извест-
ным типам угроз, в то время как методы, применяемые 
злоумышленниками, совершенствуются [14].

В таких условиях актуальной является задача пре-
дотвращения кибератак [15, 16], ее можно разделить 
на два этапа:

раннее предупреждение кибератак, в рамках этого 
этапа происходит прогнозирование кибератак, их ран-
нее обнаружение и локализация;

противодействие кибератакам, в рамках данного 
этапа в структуру защищаемой системы или сети вно-
сится ряд изменений, делающих невозможным реали-
зацию кибератаки.

В статье представлена формальная постановка за-
дачи предотвращения кибератак на сетевую инфра-
структуру сложных крупномасштабных объектов. В рам-
ках данной задачи с использованием теории графов 
выполнено моделирование сетевой инфраструктуры, 
включающее описание целевой функции объекта и си-
стематизацию кибератак. Также авторами доказана те-
орема о полноте предложенной графовой модели.

Актуальность рассмотрения именно сетевой инфра-
структуры подчеркивается географической распреде-
ленностью технологических объектов (крупных заводов, 
медицинских учреждений и т.д.) и тенденцией к разви-
тию сетевой инфраструктуры при создании «умных» циф-
ровых промышленных предприятий. Например, япон-
ская компания химической промышленности Sumitomo 
Chemical создает «цифровые заводы» – производствен-
ные предприятия нового поколения, функционирующие 
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и управляемые посредством реализации концепции 
Интернета вещей, начиная с построения концептуаль-
но новой сетевой инфраструктуры управления заводом 
с использованием решений японской компании NEC, 
одной из крупнейших мировых телекоммуникационных 
компаний [17]. Особенное внимание сетевой инфра-
структуре было уделено и при цифровизации одного из 
наиболее престижных медицинских учреждений Японии 
– Университетской клиники Кейо [18].

Математическая постановка задачи предотвраще-
ния кибератак в части представления защищаемой 
сетевой инфраструктуры и систематизации кибератак 
представляет собой научный задел для разработки 
методов и средств противодействия кибератакам, что, 
в соответствии со Стратегией НТР РФ, является одним 
из приоритетов.

1. Постановка задачи в виде моделирова-
ния сетевой инфраструктуры сложных объек-
тов с использованием теории графов

Вся сетевая инфраструктура моделируется в виде 
ориентированного графа G, где множество вершин 
V={v1,…,vN} представляет все устройства сети, а мно-
жество дуг E={e1,…,eM} характеризует все возможные 
связи между устройствами, проявляющиеся как обмен 
информxацией.

Каждое устройство сети, представляемое верши-
ной vi графа G, характеризуется набором функций, 
которое оно способно выполнять: f(vi)={fvi

(1),fvi
(2),…,fvi

(k)}. 
Описание устройств сети через выполняемые ими 
функции, а  не через тип устройства, определяет це-
левую функцию F  сети, которая может заключаться в 
передаче данных от начального узла к конечному, или 
в передаче данных определенным маршрутом, или ха-
рактеризоваться выполняемыми преобразованиями 
над данными. В любом случае, такая функция может 
быть представлена как маршрут на графе, где посе-
щение вершин инициирует выполнение определенной 
функции этой вершиной.

Поскольку на первый план здесь выходит именно 
последовательное выполнение функций устройствами 
сети, то, помимо маршрута на графе, целевая функция 
F может быть представлена как множество суперпози-
ций функций. Суперпозиция функций представляет со-
бой применение одной функции к результату другой. 
При этом, за выполнение целевой функции отвечает 
множество компонентов КФС, описываемых в терми-
нах графовой модели множеством вершин V^’. Одно 
и то же устройство vi V’ может реализовывать как одну, 
так и несколько функций, входящих в суперпозицию F, 
причем не обязательно эти функции будут следовать 
друг за другом.

Каждая дуга (направленное ребро) eij графа G об-
ладает некоторой характеристикой ωeij, которая может 
иметь различный смысл в зависимости от типа сети 
(например, ωeij может характеризовать скорость канала 
передачи данных между устройствами, представленны-
ми на графе вершинами vi и vj).

В терминах графовой модели, целевая функция си-
стемы FG может быть выражена любым из следующих 
способов:

1. Маршрут на графе G, с последовательным посе-
щением вершин, реализующих необходимые функции: 
FG=fkºfk-1º…ºf1. Здесь реализация целевой функции сети 
определяется применением функции fk к результату функ-
ции fk-1, и так далее – рекурсивно, где началом является 
функция f1. На рис. 1 а) представлен граф сети для такого 
случая: целевая функция реализуется путем последова-
тельного посещения вершин 1-2-4-8-10-13-11-14.

2. Множество маршрутов на графе, имеющих общие
вершины. Подобное отображение целевой функции ха-
рактерно для сетей, интегрированных со сложными про-
мышленными объектами, где для реализации каким-либо 
компонентом требуются данные, полученные в результа-
те взаимодействия множества компонентов. Тогда целе-
вая функция описывается суперпозицией FG=(fkºfk-1º…ºf1), 
где fi FG:fi=fjºfj-1º…ºfl, где fj,fj-1,…,fl FG. В представленном 
примере (рис. 1 б)) вершинам 1, 8, 10 и 13 требуются до-
полнительные данные для выполнения функций в рамках 
реализации КФС технологического процесса, являющего-
ся целевой функцией системы. В частности, вершине 1 
требуются данные от вершин 3 и 5, вершина 8 является 
частью маршрута 7-6-8, для выполнения своих функций 
вершине 10 требуются данные от вершины 9, а верши-
не 13 – данные от вершины 12. Такие дополнительные 
маршруты обозначены пунктиром.

3. Множество независимых маршрутов. От варианта
2 такой способ отличается тем, что у маршрутов нет об-
щих точек. Как правило, часть таких маршрутов направ-
лена на контроль параметров реализации технологиче-
ского процесса (например, таким может быть процесс 
поддержания температуры, необходимой для плавления 
металла и последующего изготовления деталей из него, 
контролируемый датчиками, объединенными в сенсор-
ную сеть). В таком случае целевая функция описывает-
ся набором суперпозиций функций: FG=FG

(1) FG
(2) …

FG
(n)=((fkºfk-1º…ºf1),(ftºft-1º…ºfl),…,(fmºfm-1º…ºfn)), при этом, FG:
i,j  vk:vk FG

i,vk FG
j, то есть, не существует такой вер-

шины, которая была бы одновременно задействована в 
более чем одном процессе. В примере (рис. 1 в)) марш-
руты, характеризующие контроль за выполнением техно-
логического процесса, обозначены пунктиром.

4. Гибридный вариант без циклов – сочетает в себе
все вышеописанные варианты, при этом, отсутству-
ют ограничения на использование каждой вершины 
только 1 раз: FG=FG

(1) FG
(2) … FG

(n)=((fkºfk-1º…ºf1),(ftºft-1º…
ºfl),…,(fmºfm-1)º…ºfn)), где  fi FG:fi=fjºfj-1º…ºfl, где fj,fj-1,…,fl
FG. Пример представлен на рис.1 г). Здесь присутствуют 
2 маршрута, выполняющиеся параллельно маршруту, 
реализующему целевую функцию сети: 6-7 и 9-12. Так-
же присутствуют маршруты, обеспечивающие данны-
ми узлы сети, задействованные в реализации целевой 
функции: 1-4 и 1-3-5-8. Все дополнительные и «контро-
лирующие» маршруты обозначены пунктиром.

Следует отметить, что любой из вышеописанных 
вариантов представления целевой функции может 

7	 Данные Европейско-Средиземноморского сейсмологического центра. Источник: Мировой Центр Данных по физике твердой Земли, 
Москва (www.wdcb.ru).
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быть усложнен добавлением минимум одного цикла. 
Цикличность может возникать при автоматической 
оценке качества реализации сетью ее целевой функ-
ции.

Необходимость моделирования целевой функции 
сложных промышленных объектов связана с тем, что 
объект должен быть способен сохранять киберустой-
чивость – способность к реализации своей целевой 
функции даже в условиях кибератак [1]. Моделирова-
ние целевой функции в виде множества маршрутов 
на графе и представление ее как суперпозиции функ-
ций, реализуемых устройствами сети, дает возмож-
ность для противодействия кибератаке путем внесе-
ния изменений в текущую конфигурацию сети. Наи-
большей эффективности при использовании данного 
подхода достигнут сложные объекты с гибкой органи-
зацией сетевой инфраструктуры, например, на базе 
программно-конфигурируемых сетей [19, 20].

2. Представление кибератак в              
терминах графовой модели

Рассмотрим сеть, описываемую ориентированным 
графом G и реализующую целевую функцию F, пред-
ставляющую собой набор рабочих маршрутов на гра-
фе R={Sij}. Функция F реализуется с показателем каче-
ства Q, значение которого лежит в заданных пределах 
[Qmin;Qmax].

При реализации злоумышленником кибератак, 
представляющих собой возмущающие воздействия Z, 
над графом G выполняются преобразования. При этом, 
эти преобразования могут быть одного из двух типов:

1) структурные – унарные операции над графом;
2) функциональные – изменения параметров вер-

шин и ребер.

2.1. Структурные преобразования над гра-
фом, представляющие собой унарные опера-
ции

Определим типы структурных возмущающих воз-
действий, выражаемых унарными операциями, с ис-
пользованием теории графов (табл.1). Необходимо от-
метить, что некоторые унарные операции характерны 
именно для гиперграфа.

Определение. Гиперграфом H=(X,U;R) называется 
пара множеств X={xi|i I}, U={uj|j J} вместе с двумест-
ным предикатом R R(x,u), определенным при всех 
x X, u U. Элементы x X называются вершинами, эле-
менты u U ребрами, а предикат R инцидентором ги-
перграфа H; вершина x инцидентна или не инцидентна 
ребру u в H, смотря по тому, истинно или ложно для них 
высказывание R(x,u).

Свойства гиперграфа:
Одним ребром может соединяться не пара вершин, 

а множество вершин.
Каждому ребру инцидентно одинаковое количество 

вершин.

2.2. Функциональные преобразования над 
графом, заключающиеся в изменениях пара-
метров вершин и ребер

Рис. 1. Графовое представление целевой функции сети

Унарная операция Воздействие на граф в результате 
применения операции

Пример атаки, выражающейся как 
такое изменение в графе

1. Удаление вершины vi из графа G,
получение нового графа G^’

Удаляется вершина и все инцидент-
ные ей ребра (дуги):
G=<V,E>, 
 G’=<V’,E’>,
V’=V\{v

i
},E’ E

Атака отказа в обслуживании (DoS), 
отключение устройства или вывод 
его из строя.

2. Добавление вершины vi к графу
G, получение нового графа G’

Добавляется изолированная вер-
шина к графу (орграфу), новых ре-
бер (дуг) не появляется
G=<V,E>,
 G’=<V’,E’>,V’=V {vi},
E’=E

Добавление злоумышленником 
устройства, выдающего себя за 
легитимное.

3. Удаление ребра (дуги) eij из графа
G, получение нового графа (оргра-
фа) G’

Удаляется только ребро (дуга) eij, 
вершины vi,vj остаются:
G=<V,E>,
G’=<V’,E’>,V’=V,E’=E\\{eij} 

Изменение правил работы или на-
строек системы, запрещающие 
общение устройства с каким-либо 
другим

Таблица 1.
 Возмущающие воздействия Z, отражаемые унарными операциями
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4. Добавление дуги e_ij, получение 
нового графа G^’

G=<V,E>,
 G’=<V’,E’>,V’=V,
E’=E {eij}

Изменение правил работы  
или настроек системы, инициирую-
щие общение устройства с каким-
либо другим

5. Сильное удаление вершины vi из 
гиперграфа G

Удаляется вершина и все инцидент-
ные ей ребра (дуги):
G=<V,E;R>,
 G’=<V’,E’,R’>,
V’=V\{vi},
E’=E\{e|R(vi,e)≡1}

Атака DoS, отключение устройства 
или вывод его из строя повлекшая 
за собой изменение правил  
работы или настроек системы, 
запрещающее общение группы 
устройств друг с другом

6. Слабое удаление вершины vi из 
гиперграфа G

Удаляется вершина, а все инцидент-
ные ей ребра (дуги) остаются:
G=<V,E;R>,
 G’=<V’,E,R’>,
V’=V\{vi}

Атака DoS, отключение устройства 
или вывод его из строя

7.Сильное удаление дуги e из гипер-
графа G

Удаляется дуга и все инцидентные 
ей вершины:
G=<V,E;R>,
 G’=<V’,E’,R’>,
V’=V\{vi |R(vi,e)≡1},
E’=E\{e}

Изменение правил работы  
или настроек системы,  
запрещающее общение группы 
устройств друг  
с другом с последующим выводом 
данной группы устройств  
из строя

8. Слабое удаление дуги e из гипер-
графа G

Удаляется только дуга eij, вершины 
vi,vj остаются:
G=<V,E,>,
G’=<V,E’,R’>,
E’=E\\{eij}

Изменение правил работы  
или настроек системы, запреща-
ющее общение группы устройств 
друг с другом

9. Замыкание (слияние  
или отождествление), получение  
нового графа (орграфа) G’

Пара вершин vi,vj в графе G  
замыкаются (отождествляются), 
если они заменяются такой новой 
вершиной vk, что все дуги  
в графе (орграфе) G,  
инцидентные vi и vj, становятся  
инцидентыми новой  
вершине vk
G’=<V’,E’>,
V’=(V\{vi,vj}) {vk}
E’ E

Атака «воронка» (Sinkhole),  
характерная для беспроводных 
сенсорных сетей.  
Скомпрометированный узел сети 
«слушает» запросы  
на маршруты и отвечает  
сенсорным узлам, что «знает» крат-
чайший маршрут  
до базовой станции.

10. Транзитивное замыкание  
орграфа (добавление дуг  
к орграфу и получение транзитив-
ного орграфа)

G=(V,E)
G’=(V,E’)
E’=E U
U: eij E U,ejk E U
eik E U

Изменение правил работы  
или настроек системы,  
инициирующие прямое общение 
устройств с устройствами,  
общение с которыми раньше  
было только косвенным

11. Стягивание – удаление дуги  
и отождествление его концевых 
вершин, получение нового  
графа G^’

Из графаG удаляется дуга eij,  
а вершины vi,vj заменяются такой 
новой вершиной vk, что все дуги в 
графе (орграфе) G,  
инцидентные vi и vj, становятся  
инцидентыми новой  
вершине vk:
G’=<V’,E’>,V’=(V\{vi,vj}) {vk}, 
E’=E\\{eij}

Сложная атака, сочетающая 
в себе атаку «воронки» и запрет  
соединения между узлами

12. Подразбиение дуги  
(внесение в дугу новой вершины), 
получение нового графа G’

К графу G добавляется  
новая вершина vk, дуга eij  
удаляется, добавляются дуги  
eik и ekj
G’=<V’,E’>,
V’=V  {vk}
E’=(E\\{eij})  {eik,ekj}

Атака «человек посередине»  
(Man-in-the-Middle, MITM),  
вмешательство злоумышленника в 
процесс передачи данных,  
перехват данных
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В соответствии с графовой моделью сети, каж-
дая вершина vi графа G описывается кортежем 
<id,type,Pvi,Fvi>. – множество параметров вершины, 

   – множество функций, поддер-
живаемых узлом, где индекс m обозначает режим вы-
полнения функции (использует ли данный узел функцио-
нальность  fvij в текущем процессе или нет). Множество 
Ωij={ωij,ωik,…} характеризует параметры дуг графа G.

Тогда изменения, вносимые злоумышленником, мо-
гут влиять на:

1) Pvi – множество параметров вершины, меняются 
значения параметров;

2) Fvi – множество параметров функций:
изменение режима выполнения функции, проявля-

ющегося как изменение значения m с 0 на 1 и наобо-
рот (узел раньше использовал эту функциональность 
в текущем процессе, а теперь перестал, и наоборот)

изменение числа реализуемых в данном процессе 
функций – удаление/добавление функций, которые дан-
ный узел способен реализовывать.

Ωij – множество параметров дуг графа.

2.3. Теорема о полноте графовой модели
Полноту предложенной графовой модели с точки 

зрения отражения в ней всех возможных типов кибера-
так требуется подтвердить формально.

Введем функцию φ, сопоставляющую каждой вер-
шине vi из множества V список функций, которые дан-
ная вершина может реализовать:

φ:V→F  	 (1)
Введем функцию γ, сопоставляющую каждой дуге 

характеристику (или множество характеристик):
γ:E→Ω 	 (2)

Сеть может быть описана с использованием трех матриц:
1) матрица смежности S:sij=1 if  ek=(vi,vj ),ek E,sij=0 

otherwise (где if – условный оператор, а otherwise  озна-
чает «в противном случае»);

2) матрица функций вершин VF:vfij=1 if fj φ(vi),vfij=0 
otherwise;

3) матрица характеристик для дуг EΩ: eωij=1 if ωj
γ(ei),eωij=0 otherwise.

Теорема о полноте графовой модели
Для доказательства теоремы рассмотрим возмож-

ные объекты кибератак в терминах графовой модели. 
Очевидно, что объектом кибератаки может стать либо 
некоторое множество вершин графа, либо множество 
дуг, либо некоторое множество вершин и дуг. В каждом 
из трех случаев изменения могут коснуться либо числа 
вершин/дуг, либо их характеристик, либо и того, и того.

Тогда любое изменение, произошедшее в сети, может 
быть отражено при помощи представленных выше трёх 
матриц:

1) изменения в топологии сети отразятся в матрице 
смежности S, поскольку приведут к изменению числа 
устройств и/или связей между ними;

2) изменение в работе устройства (например, акти-
вация программных закладок) отразится на множестве 
выполняемых им функций, что повлечет за собой пре-

образование матрицы функций VF;
3) изменения во взаимодействии устройств (напри-

мер, снижение скорости передачи канала данных) от-
разятся в матрице характеристик EΩ.

Тогда доказательство теоремы сводится к доказа-
тельству четырёх утверждений.

Утверждение 1: Изменение, касающееся количества 
вершин V графа, приведет к изменению матриц S и VF.

Утверждение 2: Изменение, касающееся параме-
тров вершин V графа (выполняемых ими функций из 
множества F), ведет к изменению матрицы VF.

Утверждение 3: Изменение, касающееся количе-
ства дуг E графа, ведет к изменению матриц S, EΩ.

Утверждение 4: Изменение, касающееся параме-
тров дуг (характеристик дуг из множества Ω), ведет к из-
менению матрицы EΩ.

Доказательство утверждения 1
Докажем от противного. Допустим, что это не так, 

и  изменения множества вершин не отражаются хотя 
бы на одной из указанных матриц. Тогда необходимо 
рассмотреть несколько случаев:

1. Изменение количества вершин не отражается на 
матрице S.

Пусть в графе появилась новая вершина vi, способна 
выполнять множество функций {fk}. vi первоначально не 
имеет связей с другими вершинами. Матрица S по опре-
делению должна содержать нули в позициях (i,j), если 
вершины vi и vj не являются смежными. Таким образом, 
в матрицу S будет добавлена новая строка, и изменение 
отразится на матрице S. Получено противоречие.

Пусть из графа удаляется вершина vi, обладающая 
множеством функций {fk}. vi является смежной или не-
смежной по отношению к каждой из вершин. Матрица 
S по определению должна содержать нули в позициях 
(i,j), если вершины vi и vj не являются смежными, и еди-
ницы, если вершины являются смежными. При удале-
нии вершины данная информация станет недействи-
тельной и будет удалена из матрицы S. Матрица S из-
менилась, получено противоречие.

2. Изменение количества вершин не отражается на 
матрице VF.

Пусть в графе появилась новая вершина vi, обладаю-
щая множеством функций {fk}. Матрица VF по определе-
нию должна содержать 1 в позиции (i,j), если вершина vi 
обладает функцией fj. Поэтому при добавлении верши-
ны в граф, в матрицу VF будет добавлена новая строка. 
Матрица VF изменилась, получено противоречие.

Пусть из графа удаляется вершина vi, обладающая 
множеством функций {fk}. Матрица VF по определению 
должна содержать ноль в позиции (i,j), если вершина vi не 
обладает функцией fj, и единицу, если вершина функцией 
обладает. При удалении вершины данная информация 
станет недействительной и будет удалена из матрицы VF. 
Матрица VF изменилась, получено противоречие.

Доказательство утверждения 2
Докажем от противного. Допустим, что это не так, 

и изменения множества параметров вершин не отра-
жаются на указанной матрице.

Пусть вершина vi, обладающая множеством функ-
ций {fk}, получает способность выполнять новую функ-
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цию fj. Поскольку раньше вершина не обладала данной 
функцией в позиции (i,j), матрица VF содержит ноль. По 
определению матрицы VF, если вершина vi обладает 
функцией fj, позиция (i,j) матрицы VF должна содержать 
единицу. Поэтому при добавлении новой функции ка-
кой-либо вершине будет изменено одно из значений 
в матрице VF, следовательно, получено противоречие.

Пусть вершина vi, обладающая множеством функ-
ций {fk}, лишается способности выполнять функцию fj. 
Поскольку раньше вершина обладала данной функци-
ей, в ячейке (i,j) матрицы VF стоит 1. По определению 
матрицы VF, если вершина vi не обладает функцией fj, 
позиция (i,j) матрицы VF должна содержать значение 
0. Поэтому при удалении одной из функций у вершины 
в матрице VF будет изменено одно из значений, следо-
вательно, получено противоречие.

Доказательство утверждения 3
Докажем от противного. Допустим, что это не так, 

и изменения множества дуг не отражаются хотя бы на 
одной из указанных матриц. Тогда необходимо рассмо-
треть несколько случаев.

1. Изменение количества дуг не отражается на матри-
це S.

Пусть в графе появилась новая дуга, обладающая 
множеством характеристик {ωk}. Любая дуга связыва-
ет некоторые вершины, то есть, делает их смежными. 
Пусть эта дуга появилась между вершинами vi и vj. До 
появления новой дуги матрица S содержала значение 
0 в позиции (i,j). После добавления дуги матрица S по 
определению должна содержать 1 в позиции (i,j), так 
как вершины vi и vj теперь являются смежными. Следо-
вательно, получено противоречие.

Пусть из графа удаляется дуга ek=(vi,vj), обладающая 
множеством характеристик {ωk}. Матрица S по опреде-
лению должна содержать 1 в позиции (i,j), так как вер-
шины vi и vj являются смежными. При удалении дуги 
вершины перестанут быть смежными, значит, матрица 
S изменит одно из своих значений. Следовательно, по-
лучено противоречие.

2. Изменение количества ребер не отражается на 
матрице EΩ.

Пусть в графе появилась новая дуга ei, обладающая 
множеством характеристик {ωk}. Матрица EΩ по опреде-
лению должна содержать единицы в позициях (i,j), если 
дуга ei обладает характеристикой ωj. Поэтому при добав-
лении дуги в матрицу EΩ будет добавлена новая строка. 
Следовательно, получено противоречие.

Пусть из графа удаляется дуга ei, обладающая множе-
ством характеристик {ωk}. Матрица EΩ по определению 
должна содержать ноль в позиции (i,j), если дуга ei не 
обладает характеристикой ωj, и единицу, если обладает. 
Таким образом, в случае неизменности матрицы при уда-
лении дуги, информация в ячейках матрицы станет не-
действительной. Следовательно, получено противоречие.

Доказательство утверждения 4
Докажем от противного. Допустим, что это не так, 

и изменения множества параметров дуг не отражаются 
на указанной матрице.

Пусть дуга ei, обладающая множеством характеристик 
{ωk}, получает новую характеристику ωj. Поскольку раньше 
дуга не обладала данной характеристикой, в позиции (i,j) 
матрица EΩ содержит 0. По определению матрицы EΩ, 
если дуга ei обладает характеристикой ωj, позиция (i,j) ма-
трицы EΩ должна содержать 1. Поэтому при добавлении 
дуге новой характеристики, в матрице EΩ будет изменено 
одно из значений. Следовательно, получено противоречие.

Пусть дуга ei, обладающая множеством меток {ωk}, 
лишается характеристики ωj. Поскольку раньше дуга об-
ладала данной характеристикой, в позиции (i,j) матрица 
EΩ содержит 1. По определению матрицы EΩ, если дуга 
ei не обладает характеристикой ωj, позиция (i,j) матрицы 
EΩ должна содержать 0. Поэтому при удалении одной из 
характеристик у дуги в матрице EΩ будет изменено одно 
из значений. Следовательно, получено противоречие.

Все сформулированные утверждения доказаны, что по-
зволяет говорить о доказательстве теоремы о полноте гра-
фовой модели. Разработанная графовая модель является 
научным заделом для создания технологии предотвраще-
ния кибератак, поскольку в терминах теории графов мо-
гут быть описаны не только кибератаки, но и возможные 
сценарии противодействия им, реализуемые за счет вне-
сения изменений в структуру графа. За счет эффективного 
выполнения таких преобразований, сохраняющих способ-
ность объекта к реализации своей целевой функции, будет 
обеспечено упреждающее воздействие, не позволяющее 
злоумышленнику реализовать кибератаку.

Выводы
В статье представлена формализация сетевой ин-

фраструктуры сложных крупномасштабных объектов 
в виде графовой модели. Сетевая инфраструктура была 
представлена в виде ориентированного графа, на ко-
тором также определена целевая функция объекта. 
Формализация понятия целевой функции для сложных 
объектов особенно актуальна в связи с цифровизацией 
технологической инфраструктуры и переходом от ин-
формационных систем к киберфизическим системам, 
реализующих физические процессы путем сетевого об-
мена данными между устройствами системы.

Для таких объектов способность выполнения целевой 
функции даже в условиях кибератак является важнейшей 
задачей. Представление целевой функции в виде множе-
ства маршрутов на графе в совокупности с систематиза-
цией кибератак на основе унарных операций над графом 
позволило математически описать часть задачи предот-
вращения кибератак. Авторами доказана полнота разра-
ботанной графовой модели с точки зрения деструктивных 
кибервоздействий на сетевую инфраструктуру сложных 
объектов, в том числе, критического назначения.

Исследование выполнено в рамках гранта Прези-
дента РФ для государственной поддержки ведущих на-
учных школ Российской Федерации НШ-2992.2018.9 
(соглашение 075-02-2018-504).
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Abstract. In this article, the authors propose an approach to modeling the network infrastructure of complex 
large-scale objects, including critical ones, using graph theory.
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The aim of the study is to develop a mathematical model of the network infrastructure of complex large-scale objects, 
allowing to formalize the target function of the object and cyber attacks aimed at disrupting its objective function.

The research method consists in representing the network infrastructure of a complex object as a directed graph, 
describing the objective function as a set of routes on the graph, and systematizing cyber attacks in the form of unary 
operations on the graph.

The result of the study is a graph model describing the network infrastructure of complex large-scale objects, taking 
into account the objective function performed by them. Different types of target functions are presented, cyber attacks 
on the network infrastructure of objects are described. The completeness of the developed graph model is confirmed by 
the stated and proved theorem. The research results are necessary for the mathematical formulation of cyber attacks 
prevention problem.

Keywords: attack prevention, graph theory, prediction, cyber-physical systems, cyber-resilience.
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