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ОБНАРУЖЕНИЕ АНОМАЛИЙ БОЛЬШИХ ДАННЫХ 
НЕСТРУКТУРИРОВАННЫХ СИСТЕМНЫХ ЖУРНАЛОВ

Шелухин О.И.1, Рябинин В.С.2 

Файлы журналов,которые сегодня ведутся во всех крупных компьютерных системах, содержат важную 
информацию о текущих событиях, используемую с целью анализа состояния системы. Поскольку количество за-
писей в подобных журналах обычно очень велико, найти необходимую информацию в этих файлах с помощью 
традиционных методов чрезвычайно сложно. Поэтому необходимы современные методы анализа журналов для 
поиска соответствующих данных в файлах журналов. Одним из современных подходов к анализу таких данных 
является использование методов машинного обучения и интеллектуального анализа больших данных. 
Проблема при поиске важных, как правило аномальных, событий в файлах журналов состоит в том, что события 
без какого-либо контекста не всегда обеспечивает достаточную информацию для выявления причины 
возникающих проблем.                                    

Возрастающее значение анализа журнальных файлов в больших компьютерных системах требует 
разработки автоматизированных методов обработки неструктурированных данных, позволяющих извлекать 
соответствую-щую информацию из журнальных файлов большого объема без необходимости вмешательства 
человека.

Анализ полученных результатов показывает, что наилучшие результаты в рассматриваемой бинарной класси-
фикации аномалий больших данных показывает алгоритм SVM. Алгоритм ближайших соседей плохо справляется 
с высоко размерными данными, а потому не может быть рекомендован задачи обнаружения аномалий на осно-
ве неструктурированных данных системных журналов, в которых размерность векторов сопоставима с количе-
ством выделенных шаблонов журнальных событий.
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Постановка задачи
Под аномальными будем понимать экземпляры 

в  наборе данных, которые не соответствуют регу-
лярному поведению системы. Система обнаружения 
аномалий  состоит из четырех последовательных эта-
пов: сбор исходных данных, анализ и обработка жур-
нала, извлечение признаков и числовое представле-
ние, построение модели обнаружения аномалий [8,  
12,  13, 14]. 

Целью анализа и обработки данных системных жур-
налов (парсинга) является разделение постоянных и пе-
ременных частей сообщений и формирование паттер-
нов (шаблонов) событий  [9,10]. Для использования на-
блюдаемых неструктурированных данных в алгоритмах 
машинного обучения необходимо осуществить их число-
вое представление [11]. С этой целью, после обработки 
журнала применяется один из алгоритмов числового 
представления [12]. 

Результатом обработки являются кластеры сообще-
ний, разделенные по типу события. Для этого на первом 
этапе данные журнала разделяются на различные груп-
пы, характеризующие последовательность сообщений. 
Это делается путем последовательного чтения файла 
журнала и хранения определенного количества собы-
тий в области памяти (называемой окном) при обработ-
ке набора данных. Окна могут быть фиксированными, 
скользящими и сеансовыми [13].

В результате данного шага формируется последова-
тельность векторов в числовом виде каждой последова-
тельности сообщений. Для поиска аномальных (аварий-

ных) состояний системы, полученные векторы обрабаты-
ваются методами машинного обучения.

Целью работы является исследование эффективно-
сти алгоритмов машинного обучения для обнаружения 
аномальных (аварийных) состояний крупных компью-
терных систем путем автоматизированной обработки 
неструктурированных данных большого объема систем-
ных журналов.

Структура данных
Будем использовать в качестве набора данных 

журнал суперкомпьютера BlueGene/L   представ-
ленных в https://www.usenix.org/cfdr-data и работе  
[15]. Задействованный фрагмент журнала содержит 
100000 строк, каждая из которых включает в себя 
временную метку, имя устройства, само сообщение 
и метку о том, содержит ли данное сообщение ин-
формацию о конкретном типе ошибки. Метки о типе 
ошибок или аномальных(аварийных) состояний си-
стемы рассматриваемого фрагмента приведены 
в таблице 1.

Данный фрагмент содержит следующие метки о типе 
ошибки:

Для иллюстрации работы алгоритма обнаружения 
аварийных состояний на основе данных журнала рас-
смотрим бинарную классификацию, учитывающую 
каждый раз только один тип аномалий. В качестве ано-
мального (аварийного) состояния рассмотрим ошибки 
типа “APPSEV”, “KERNMC”  [9]. Количество экземпляров 
данных типов достаточно велико по сравнению с осталь-
ными, представленными в таблице 1.
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Принимая во внимание, что количество именно ано-
мальных экземпляров в доступной базе данных доста-
точно мало, необходимо использовать процедуру кросс-
валидации (КВ). В подходе КВ, называемом k-Fold, об-
учающий набор разбивается на k меньших множеств. 
В начале для каждой из k-частей модель обучается 
с  использованием k-1 частей. Затем алгоритм клас-
сификации тестируется на оставшейся части данных. 
Результатом оценки эффективности, оцениваемой при 
КВ, является среднее значение, вычисленное по всем 

итерациям. Для реализации процесса кросс-валидации 
использовался класс K-Folds из библиотеки sklearn раз-
дела model_selection [https://www.usenix.org/cfdr-data] 
и значением параметра k=5. Для того, чтобы избежать 
концентрации аномальных сообщений в одной части на-
бора данных, предварительно производится их случай-
ная перестановка  [5,8]. В таблице 2 приведены числен-
ные значения объемов выборок для каждой итерации 
в отдельности, использовавшихся в процессе обучения 
и тестирования классификатора с учетом 5-блочной КВ.

Рис. 1  Этапы обнаружения аномалий больших данных системных журналов [8,13]

Таблица 1. 	 Метки типа ошибки
Метка
типа ошибки Количество ошибок Пример сообщения Тип ошибки   

или аварийных состояний

APPSEV 7461 ciod: Error reading message prefix after LOGIN 
MESSAGE on CioStream [...] Ошибка приложения

KERNTERM 512 rts: kernel terminated for reason 1004rts: bad 
message header: [...] Ошибка ядра

KERNMNTF 128 Lustre mount FAILED : bglio11 : block id : 
location Ошибка ядра

KERNMC 59 KERNEL FATAL machine check interrupt Ошибка ядра

KERNPOW 48 KERNEL FATAL Power deactivated: R05-M0-N4 Ошибка ядра  
(отключение питания)

R_DDR_STR 44 ddr: Unable to steer.*consider replacing  
the card Замена карты

KERNRTSP 30 KERNEL FATAL rts panic! - stopping execution Ошибка ядра
KERNMICRO 16 KERNEL FATAL Microloader Assertion Ошибка ядра

KERNCON 4
KERNEL FATAL MailboxMonitor::serviceMail
boxes() lib ido error: -1033 BGLERR IDO PKT 
TIMEOUT

Ошибка ядра

Остальные 17

Таблица 2. 	 Характеристики набора данных при кросс-валидации

  Аномалия Номер итерации
Тренировочная выборка Тестовая выборка

Аномальные 
элементы

Нормальные 
элементы

Аномальные 
элементы

Нормальные 
элементы

KERNMC 1 45 1864 12 466
2 45 1860 12 466
3 48 1862 9 468
4 46 1864 11 466
5 44 1866 13 464
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На рисунке 2 представлены зависимости изменения 
среднего значения для выбранных метрик оценки каче-
ства кластеризации при кросс-валидации. 

Рис. 2  Метрики при кросс-валидации
а)Точность; б)Полнота; в)F-мера

Было проведено 100 итераций обучения и тестиро-
вания на одном наборе данных с применением слу-
чайной перестановки с помощью функции random.
permutation() библиотеки NumPy [http://www.numpy.
org/]. При отсутствии кросс-валидации, соотношение 
между обучающей и тестирующей выборкой составля-
ло 7/3. Сравнение представленных зависимостей по-
казывает, что КВ позволяет получить характеристики 
более равномерные и устойчивые к колебаниям дан-
ных.

Результаты обнаружения аномалий
Рассмотрим усредненные в процессе КВ резуль-

таты оценки трех выбранных методов классифика-
ции для рассматриваемых видов аномальных со-
стояний: дерево решений   (DecisionTreeClassifier), 
метод опорных векторов(LinearSVC), К-ближайших 
соседей(KNeighborsClassifier) [10,11].  

Данные методы реализованы в библиотеке для 
Python – scikit-learn [http://scikit-learn.org/stable/
index.html. Результаты классификации приведены на 
рисунке 4.

R_DDR_STR 1 35 1864 9 469
2 34 1875 10 468
3 37 1873 7 470
4 37 1873 7 470
5 33 1877 11 466

KERNRTSP 1 20 1889 8 470
2 25 1884 3 475
3 22 1888 6 471
4 22 1888 6 471
5 23 1887 5 472

APPSEV 1 52 1857 12 466
2 49 1860 15 463
3 53 1857 11 466
4 49 1861 15 462
5 53 1857 11 466
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На основе полученных графиков можно сделать 
вывод о том, что все три представленных классифика-
тора успешно справляются с задачей классификации 
аномалии типа APPSEV. Представленные на рис. 4б 
усредненные в процессе КВ результаты оценки трех 
выбранных методов классификации для аномалии 
типа KERNMC показывают, что метод ближайших со-
седей значительно уступает двум другим алгоритмам 
классификации SVC и дерево решений. Это может 
быть вызвано как особенностями данного типа ано-
малии, так и малым количеством аномальных образ-
цов в выборке на этапе обучения. В данных выборках 
количество аномальных экземпляров не превышало 
1% от общего количества данных доступных для обу-
чения. 

Важной характеристикой для визуализации ре-
зультатов классификации являются ROC-кривые (ROC 
- Receiver Operating Characteristic), отражающие за-
висимость истинно положительных(TPR) и ложно 
положительных (FPR) решений. Как известно, ROC-
кривые позволяют оценить качество классификации 
на основании значения AUC (Area Under the Curve ) 
– площади под ROC-кривой. 

В качестве примера на рис.5 представлены ROC-
кривые для бинарной классификации аномалии типа 
KERNMC, а в таблице 3 соответствующие им значения 
AUC.

Рис. 3  Оценка ошибки типа APPSEV

Рис. 4  ROC кривые (ошибка типа “KERNMC”)А

a)

б)
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Таблица 3.  Значения AUC
Метод AUC
SVM 0.9993
DecisionTree 0.9230
KNeighbors 0.8808

Как видно из значений, представленных в таблице 3, 
достоверность обнаружения аномальных событий лежит 
в пределах 0.92…0.99 при использовании алгоритмов 
классификации SVM и DecisionTree. Наихудшие результа-
ты у классификатора, обученного методом К-ближайших 
соседей. Для более точного сравнения выбранных мето-

дов, необходимо большее число аномальных элементов 
в выборке.

Выводы
Анализ полученных результатов показывает, что наи-

лучшие результаты в рассматриваемой бинарной класси-
фикации аномалий больших данных показывает алгоритм 
SVM. Алгоритм «ближайших соседей» плохо справляется  
с высоко размерными данными, а потому не может быть 
рекомендован задачи обнаружения аномалий на основе 
неструктурированных данных системных журналов, в ко-
торых размерность векторов сопоставима с количеством 
выделенных шаблонов журнальных событий.
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Log files, which are present in nearly all computer systems contain important information about the current 
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events. This information can be used to analyze the state of the system. Since the number of entries in such journals 
is usually very large, it is extremely difficult to find the necessary information in these files using traditional methods. 
Therefore, modern log analysis methods are needed to search for relevant data in log files. One of the modern 
approaches to the analysis of such data is the use of machine learning methods and big data mining. The problem 
when searching for critical, usually abnormal, the events in the log files is that the events without any context does 
not always provide sufficient information to identify the cause of problems.

The growing importance of analyzing log files in large computer systems requires the development of automated 
methods for processing unstructured data that allow extracting relevant information from large log files without the 
need for human intervention.

Analysis of the obtained results shows that the best results in the binary classification of big data anomalies are 
shown by the SVM algorithm . The nearest neighbor algorithm does not do well with high dimensional data, and 
therefore it cannot be recommended for solving the problem of detecting anomalies based on unstructured data 
from system logs in which the dimension of vectors is comparable to the number of selected log event patterns.

Keywords: machine learning, text data processing, parsing, event logs, log files, unstructured data.
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