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РАЗВИТИЕ ФАКУЛЬТЕТА КОМПЛЕКСНОЙ 
БЕЗОПАСНОСТИ ТЭК В КОНТЕКСТЕ ДИНАМИКИ 
ИЗМЕНЕНИЙ В ОТРАСЛИ И СТРАНЕ 

Гриняев С.Н.1 

Цель статьи – описать текущие тенденции в сфере обеспечения безопасности объектов топливно-энергети-
ческого сектора, а также ориентиры становления и развития факультета комплексной безопасности ТЭК. 

Метод. С помощью декомпозиции стратегических целей Губкинского университета и факультета комплексной 
безопасности ТЭК представлены краткосрочные и среднесрочные задачи структурных подразделений. 

Результат. Выявлены основные направления в изменении подготовки специалистов в области противодей-
ствия комплексным угрозам безопасности, имеющим разнородную природу (угрозы информационной, эконо-
мической, промышленной и иной безопасности). Проведено исследование компетенций специалиста в области 
безопасности с учетом модернизации и цифровизации социально-экономической и иных сфер жизнедеятель-
ности. Показано, что использование «цифровых двойников» порождает дополнительные угрозы безопасности, не 
укладывающиеся в классическую триаду «конфиденциальность, целостность, доступность». Определены страте-
гическая цель и миссия, а также цели кафедр факультета, позволяющие определить приоритетные направления 
развития в среднесрочной перспективе. 
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1. Факультет комплексной безопасности
и горизонты его развития

Губкинский университет сегодня является лидером 
в подготовке специалистов нефтегазовой сферы. За годы 
деятельности в университете накоплен богатый опыт из-
учения процессов, протекающих на объектах ТЭК, вы-
явлены и систематизированы характерные особенности 
этих процессов. В частности, большая работа проделана 
в области изучения всех аспектов, связанных с постро-
ением АСУ ТП, систем обеспечения функциональной 
и структурной надежности объектов ТЭК [1]. Фактически, 
Губкинский университет сегодня является мозговым цен-
тром отрасли, аккумулируя опыт многих поколений совет-
ских и российских ученых, специалистов, стоявших у исто-
ков создания отечественного нефтегазового комплекса.

Именно поэтому сегодня, когда возникла насущная 
необходимость подготовки кадров для обеспечения без-
опасности объектов ТЭК [2, 3],  когда сама природа угро-
зы безопасности стала многовекторной, комплексной, 
гибридной (экономические санкции, отказ в доступе 
к технологиям, инициирование компьютерных атак и др.) 
[4-7], именно Губкинский университет способен предло-
жить наиболее эффективную программу подготовки спе-
циалистов по соответствующим специальностям и  на-
правлениям подготовки.

Развитие техники и технологий, усложнение испол-
нительных механизмов, информатизация различных 
сфер человеческой деятельности привели к тому, что 
нижние уровни иерархии технологических процессов 
стали замещаться средствами вычислительной техни-
ки – сегодня непосредственное управление исполни-

тельными механизмами всё чаще осуществляет ком-
пьютер [1, 8]. 

Сложившаяся ситуация вовлекла в научный оби-
ход понятие «социотехническая система», включающая 
в себя как социальные, так и технические компоненты. 
При этом любые попытки исключения из состава подоб-
ных систем либо социальной, либо технической компо-
ненты приводит к дезинтеграции всей системы [9].

Если для защиты социальной составляющей истори-
чески существовали подходы, отработанные в течение 
длительного периода времени, то для защиты средств 
вычислительной техники подходы, методы и соответ-
ствующие средства начали активно развиваться только 
с 70-х годов прошлого столетия. Необходимо понимать, 
что существующие средства обеспечивают защиту в уз-
ких выделенных областях, не обеспечивая защищенно-
сти системы в целом. Данная проблема носит системный 
характер и отчасти обусловлена тем, что защита инфор-
мации до недавних пор рассматривалась как отдельное 
направление обеспечения безопасности, не связанное 
с обеспечением устойчивости и качества управления 
в системе в целом [10, 11] – количественные изменения 
в структуре различных социотехнических систем переш-
ли в новое качество [12, 13]. 

В связи с принципиальным усложнением исполни-
тельных механизмов для повышения качества управле-
ния и, как следствие, эффективности функциональных 
процессов, для объектов управления и среды функцио-
нирования начинают строиться математические модели 
(«цифровые двойники») [14]. Если раньше управление 
осуществлялось в цепочке «человек – компьютер – ис-
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полнительный механизм», то в ближайшей перспекти-
ве управление будет осуществляться через «цифровых 
двойников» в цепочке «человек – компьютер – цифро-
вой двойник – компьютер – исполнительный механизм». 
Преимуществом такого подхода является сосредоточе-
ние операторов на стратегических аспектах управления, 
при этом тактические аспекты управления исполнитель-
ными механизмами делегируются программно-аппа-
ратным средствам низового звена иерархии.

Появление «цифровых двойников» приводит 
к появлению нового, ранее не идентифицирован-
ного вида угроз безопасности [8]. 

Новые угрозы выходят за рамки классической три-
ады «конфиденциальность, целостность, доступность». 
В частности, угроза несоответствия модели. 

Создание научно-методической базы выявления по-
добного вида угроз, а также создание новых научно-ме-
тодических подходов противодействия им должно стать 
одним из приоритетных направлений развития факульте-
та комплексной безопасности ТЭК.

Практика показала, что сегодня на открытом рынке 
труда практически нет специалистов, которые не только 
являются высококлассными экспертами в области ком-
пьютерной безопасности, но и детально представляют 
себе природу процессов, протекающих на объектах ТЭК, 
подлежащих защите. Более того, сегодня ни один ВУЗ 
страны не готовит специалистов, способных выявить и 
нейтрализовать сложную, гибридную угрозу, которая за-
рождается в одной сфере, а реализуется в иной или в не-
скольких сферах безопасности..

Миссия факультета состоит в подготовке высоко-
квалифицированных специалистов, обладающих не-
обходимым уровнем профессиональных компетенций 
в области новых компьютерных технологий, способных 
принимать эффективные решения по обеспечению без-
опасности объектов ТЭК в условиях агрессивной внеш-
ней среды и модернизации экономики. 

Стратегическая цель – формирование нового под-
хода к подготовке специалистов по противодействию 
гибридным угрозам безопасности предприятиям и объ-
ектам ТЭК. 

Сегодня факультет комплексной безопасности ТЭК 
реализует программы подготовки в рамках ряда кафедр, 
нацеленных на решение актуальных проблем подготов-
ки кадров, а именно: 
• �кафедра безопасности цифровой экономики;
• �кафедра комплексной безопасности критически важ-
ных объектов;

• �кафедра национальной безопасности.
Для определения степени готовности решения обо-

значенных задач в области науки и образования про-
ведем организационный анализ структуры факультета и 
декомпозицию стратегических задач университета и фа-
культета.

2. Основные направления развития кафедры 
«Безопасность цифровой экономики» 

2.1. Миссия и стратегическая цель кафедры
Миссия кафедры состоит в подготовке высококвали-

фицированных, востребованных отечественной эконо-

микой специалистов, обладающих необходимым уров-
нем профессиональных компетенций в области ком-
пьютерных технологий, способных творчески мыслить, 
принимать эффективные решения в условиях модер-
низации экономики, внедрения и развития передовых 
технологий на предприятиях и в организациях топливно-
энергетического комплекса.

Деятельность кафедры в ближайшие годы будет на-
правлена на сохранение и совершенствование образо-
вательного и научного потенциала в соответствии с пла-
нами развития университета и факультета комплексной 
безопасности ТЭК РГУ им. И.М. Губкина. 

Сегодня стратегической целью развития кафедры 
является формирование на ее базе передового научно-
исследовательского, образовательного и методического 
центра, вносящего посильный всеобъемлющий вклад 
в развитие передовых безопасных информационных 
технологий в России, обеспечивающего становление 
цифровой экономики за счет применения адекватных 
современным экономическим условиям эффективных 
проактивных механизмов обеспечения информацион-
ной безопасности.

Реализация основных ориентиров развития кафе-
дры в области подготовки кадров в сфере безопасно-
сти цифровой экономики ориентируется на следующие 
оценки:
• �современная экономика немыслима без использо-
вания цифровых технологий, в то же время бурное 
развитие информационных технологий, появление 
и  широкое распространение суперкомпьютерных, 
мобильных, киберфизических и RFID-технологий при-
вело не только к появлению новых проблем инфор-
мационной безопасности, но и представило уже, ка-
залось бы, решенные вопросы совершенно в новом 
ракурсе; 

• �острая потребность экономики в высококвалифи-
цированных специалистах, имеющих технические, 
экономические и правовые знания, владеющих про-
фессиональными компетенциями, необходимыми 
для деятельности на предприятиях и организациях 
топливно-энергетического комплекса (ТЭК) по вне-
дрению и  развитию базовых технологий цифровой 
экономики.

2. Развитие основных направлений кафедры 
2.2.1. Развитие в области образовательной де-

ятельности
Коллектив кафедры сегодня сосредотачивается на 

решении ряда важных стратегических задач, среди ко-
торых:
• �разработка и реализация новых образовательных 
стандартов в области экономической безопасности; 

• �обеспечение содержательного и качественного обра-
зования на всех его уровнях, в том числе с привлече-
нием механизмов профессиональной общественной 
аккредитации; 

• �цифровизация образования; 
• �подготовка цикла лекций для школьников «Кибербе-
зопасность: скрытые и явные проблемы», «Блокчейн 
– коммуникационная основа цифровой экономики», 
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«Введение в криптоэкономику», «Современный ком-
пьютер: взгляд изнутри», «Методология сильного мыш-
ления в задачах обеспечения безопасности цифровой 
экономики» и др.;

• �активное привлечение выпускников к продолжению 
образования.
Кроме того, приоритетом кафедры является совер-

шенствование системы взаимодействия с работодателя-
ми. Увеличение количества мероприятий, проводимых 
совместно с иными факультетами Университета, позво-
лит упрочить статус национального исследовательского 
университета, которым сегодня наделен Губкинский уни-
верситет.

2.2.2. Развитие научно-исследовательской 
и инновационной деятельности

В ближайшие годы в качестве приоритетного на-
правления научных исследований кафедры выбрано 
развитие современных безопасных информационных 
технологий, обеспечение базового атрибута цифровой 
экономики - цифрового доверия, за счет применения 
компаниями ТЭК адекватных современным экономиче-
ским условиям эффективных проактивных механизмов 
обеспечения информационной безопасности, аутентич-
ности субъектов экономической деятельности, защиты 
от несанкционированного доступа к информации, обе-
спечению юридической значимости пересылаемых 
электронных документов, защите прав собственников 
информации и др. 

В рамках данного направления предполагается про-
водить исследования в следующих областях:
• �анализ тенденций развития механизмов проведения 
атак на блокчейн-системы различных типов и опере-
жающее совершенствование методов и средств за-
щиты;

• �разработка методологии безопасного программи-
рования смарт-контрактов, а также разработка ин-
струментальных средств сканирования уязвимостей 
смарт-контрактов;

• �разработка стохастических методов и аппаратно-про-
граммных средств обеспечения цифрового доверия, 
разработка инструментальных средств оценки их 
эффективности; разработка 3D-cтохастических пре-
образований, ориентированных на реализацию с 
использованием гибридных суперкомпьютерных тех-
нологий;

• �разработка минималистских методов и средств обе-
спечения цифрового доверия, функционирующих в ус-
ловиях ограниченных ресурсов (системы реального 
времени, RFID-системы);

• �проработка вопросов создания блокчейн-систем ги-
бридного типа (блокчейн и Интернет вещей, блокчейн 
и машинное обучение и др.). 
Предполагается активное привлечение обучающих-

ся к научно-исследовательской деятельности кафедры, 
а также активное участие профессорско-преподаватель-
ского состава в выполнении хоздоговорных и госбюд-
жетных научных исследований, создании инновацион-
ных решений, обеспечивающих независимость наци-

ональной экономики, ее стабильность и устойчивость, 
способность к постоянному обновлению и совершен-
ствованию.

На новый качественный уровень будут выведены на-
учные исследования в магистратуре и аспирантуре ка-
федры. Важнейшим мерилом результативности станет 
научная значимость и публичность результатов исследо-
вания. 

3. Основные направления развития кафедры 
«Комплексная безопасность критически важных 
объектов» 

3.1. Миссия и стратегическая цель кафедры
Миссия кафедры – подготовка конкурентоспособ-

ных профессионалов, обладающих равновесной си-
стемой современных знаний как в технической, так 
и в экономической и правовой областях, владеющих 
технологическими и процессуальными навыками для 
профессиональной деятельности на предприятиях и 
организациях топливно-энергетического комплекса по 
комплексной защите критической информационной ин-
фраструктуры.

В ближайшие годы деятельность кафедры будет на-
правлена на сохранение и совершенствование образо-
вательного и научного потенциала факультета комплекс-
ной безопасности ТЭК в соответствии с планами разви-
тия Губкинского университета. 

В рамках указанной деятельности стратегической 
целью развития кафедры является формирование на ее 
базе современного научно-исследовательского и мето-
дического центра в области комплексной безопасности 
критически важных объектов ТЭК России, их информа-
ционной инфраструктуры.

Концепции развития кафедры в области подготовки 
кадров в сфере комплексной безопасности критически 
важных объектов ТЭК базируется сегодня на следующих 
оценках:
• �в настоящее время в большинстве высших учебных 
заведений осуществляется подготовка узкоспециали-
зированных кадров по направлениям обеспечения 
информационной безопасности (техническая защита, 
аппаратно-программная и криптографическая защи-
та), не владеющих навыками обеспечения комплекс-
ной защиты информации;

• �практическое отсутствие ориентации в подготовке 
специалистов по защите информации на конкретные 
предметные области: топливно-энергетический ком-
плекс (ТЭК) и др.;

• �наличие социального заказа на специалистов по защи-
те информации критически важных объектов, владею-
щих также навыками информационно-аналитической 
работы и др.

3.2. Развитие основных направлений кафедры
3.2.1. Развитие в области образовательной де-

ятельности
В ближайшие годы кафедра сосредоточится на 

разработке и реализации совместно с регуляторами 
(ФСТЭК, ФСБ, ФУМО по информационной безопасности 
Минобрнауки) в сфере подготовки кадров в области без-
опасности критической информационной инфраструкту-
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ры и новых образовательных стандартов в области за-
щиты объектов критической информационной инфра-
структуры.

Также будет уделяться внимание развитию системы 
профессиональной ориентации обучающихся в органи-
зациях среднего общего и профессионального образо-
вания с целью привлечения талантливых абитуриентов 
на направления комплексной безопасности объектов 
ТЭК.

Предполагается также совершенствование компе-
тентностно-формирующей части образовательного про-
цесса в соответствии с профессиональными стандарта-
ми и запросами, трендами промышленности.

Важным в деятельности кафедры становится разви-
тие междисциплинарного подхода в образовании.

Не менее важным является и развитие информаци-
онного, в том числе научно-технического обеспечения 
образовательной деятельности на основе консолида-
ции информационных ресурсов отраслевых библиотек 
и общей цифровизации образования, поскольку ин-
формационно-аналитическая подготовка обучающихся 
определена в качестве одного из системообразующих 
направлений.

Среди важных направлений деятельности: 
• �совершенствование системы взаимодействия с рабо-
тодателями;

• �увеличение количества мероприятий, проводимых 
совместно с работодателями и другими факультетами 
Губкинского университета;

• �создание системы выявления, поддержки и сопрово-
ждения талантливых студентов, имеющих достижения 
в учебной, научной, спортивной, творческой и обще-
ственной деятельности;

• �подтверждение качества Губкинского образования по-
средством участия во всероссийских и международ-
ных олимпиадах, конкурсах.

3.2.2. Развитие научно-исследовательской 
и инновационной деятельности

Это одно из наиболее значимых направлений дея-
тельности кафедры, оно включает комплекс взаимоувя-
занных мер и мероприятий по повышению эффектив-
ности результатов научных исследований, проводимых 
в рамках выбранных направлений, а также формирова-
ние собственной научной школы. 

В среднесрочной перспективе, на период до 2023 
года, в качестве приоритетного направления научных 
исследований кафедры выбрано комплексное противо-
действие угрозам безопасности критической информа-
ционной инфраструктуре топливно-энергетического ком-
плекса, находящееся на стыке информационной и эко-
номической безопасности. 

В рамках данного направления предполагается ис-
следовать и развить следующие новые подходы и систе-
мы информационной безопасности, которые пока только 
внедряются за рубежом в США и ЕС, а именно:
• �обнаружение и нейтрализация ранее неизвестных 
групповых и массовых кибератак (типа WannaCry);

• �системы профилирования и киберразведки потенци-
альных нарушителей;

• �обнаружение аномалий и неизвестных ранее сочета-
ний кибератак с использованием искусственного ин-
теллекта;

• �системы аналитического подтверждения семантики и 
уязвимостей программ;

• �системы раннего предупреждения атак на основе 
больших данных и др.
Предполагается активное привлечение обучающихся 

второй и третьей ступени высшего образования к науч-
но-исследовательской деятельности.

Основным вектором развития научной деятельно-
сти будет являться поддержка традиционных классиче-
ских направлений исследований, характерных для от-
ечественных кафедр информационной безопасности, 
с одновременным ростом междисциплинарных, межву-
зовских и, возможно, международных прикладных ис-
следовательских проектов, выявлением и поддержкой 
новых перспективных решений в сфере информаци-
онной безопасности, применительно к нефтегазовому 
комплексу.

Реализуя на практике модель исследовательско-
го университета, основываясь на результатах своих 
фундаментальных исследований, отслеживая меха-
низм модернизации и цифровой трансформации рос-
сийской экономики, кафедра, совместно с другими 
структурами факультета комплексной безопасности 
ТЭК, будет выполнять исследования и разработки для 
общества и бизнеса. В частности, планируется ряд ра-
бот по созданию доверенных «цифровых двойников» 
объектов ТЭК и включение их в единое цифровое про-
странство.

На кафедре предполагается создание передовой ин-
фраструктуры научных исследований и разработок как 
основы успешной реализации комплексных проектов и 
долгосрочных программ НИР с нефтегазовыми компани-
ями, в том числе и с государственным участием.

На новый качественный уровень будут выведены 
научные исследования в магистратуре и аспирантуре 
кафедры и в целом работа по защите магистерских, кан-
дидатских и докторских диссертаций. Первостепенным 
станет научная значимость и публичность результатов 
исследования, которая будет выражаться в форме под-
готовленных к изданию монографий, опубликованных 
статей и направленных предложений об их практической 
реализации.

4. Основные направления развития кафедры 
«Национальной безопасности»

4.1. Миссия и стратегическая цель кафедры
Миссия кафедры – подготовка высококвалифициро-

ванных специалистов, обладающих комплексом совре-
менных междисциплинарных знаний, владеющих юри-
дико-технологическими, информационно-аналитически-
ми навыками для профессиональной деятельности на 
объектах топливно-энергетического комплекса страны в 
целях обеспечения энергетической безопасности граж-
дан и государства в целом. 

Деятельность кафедры будет направлена на сохра-
нение и приумножение исторических традиций, образо-
вательного и научного потенциала университета, содей-
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ствие становлению и ускоренному развитию факультета 
комплексной безопасности как одной из перспективных 
учебно-исследовательских структур ТЭК РГУ нефти и газа 
(НИУ) имени И.М.Губкина.

Стратегической целью развития кафедры является 
формирование на ее основе ведущего образовательно-
го, методического и научно-исследовательского центра, 
осуществляющего исследования проблем энергетиче-
ской безопасности России и осуществляющего подготов-
ку специалистов высокого уровня для работы на пред-
приятиях ТЭК страны. 

Названная концептуальная цель развития кафедры 
предполагает учет ряда факторов:
• �в настоящее время система высшего образования 
в стране практически не готовит специалистов в сфере 
правового обеспечения энергетической безопасно-
сти, противодействия гибридным угрозам безопасно-
сти объектам ТЭК;

• �формируемые в настоящее время социотехнические 
системы управления объектами ТЭК России не смогут 
функционировать в безопасном режиме без подготов-
ки специалистов юридического профиля, оснащенных 
особыми знаниями в сфере компьютерных техноло-
гий, цифровой экономики, умеющих принимать эф-
фективные правовые решения на основе комплекс-
ного подхода к обеспечению энергетической безопас-
ности России;

• �защиту интересов России, предприятий отрасли, меж-
дународных консорциумов с участием отечественных 
предприятий при реализации стратегических проек-
тов на всех этапах поиска, нефтедобычи, транспор-
тировки и реализации продукции эффективно смогут 
выпускники университета, освоившие комплекс дис-
циплин международно-правовой направленности, 
имеющих точное и глубокое представление о между-
народно-правовой основе развития энергетической 
стратегии России и обеспечении ее энергетической 
безопасности.

4.2. Развития основных направлений кафедры
4.2.1. Развитие в области образовательной де-

ятельности
В качестве основной цели в части учебно-методи-

ческой работы в соответствии со стратегическими за-
дачами Губкинского университета кафедра националь-
ной безопасности позиционирует модернизацию обра-
зовательного процесса в рамках закреплённых за ней 
специальностей и направлений подготовки, включая 
разработку новых образовательных форм, программ 
и стандартов, внедрение новых образовательных тех-
нологий и систем поддержки обучения и непрерывно-
го образования. Особое внимание будет обращено на 
организацию и использование способов проверки про-
фессиональных компетенций (тестов, коллоквиумов, за-
чётов, устных выступлений, деловых игр и др.), методов 
привлечения студентов к активному участию в научных 
исследованиях и внедрению полученных знаний в соци-
альную практику.

Кафедра планирует уделить значительное внимание 
профессиональной ориентации обучающихся в систе-

мах среднего и общего профессионального образова-
ния с целью привлечения талантливых абитуриентов 
для обучения по специальностям факультета. Пред-
лагается проведение цикла лекции по темам: «Нацио-
нальная безопасность страны и роль права в её обе-
спечении», «Энергетическая безопасность как фактор 
обеспечения жизнедеятельности России», «Компьютер-
ная преступность – угроза национальной безопасности 
России», «Право и международная энергетическая без-
опасность» и др.

Планируется осуществить комплекс мер по превра-
щению кафедры национальной безопасности в веду-
щий учебно-методический центр страны по развитию 
новейших технологий в области преподавания дис-
циплин: «Правовое обеспечение энергетической без-
опасности», «Международное энергетическое право», 
«Расследование компьютерных преступлений в сфере 
топливно-энергетического комплекса». Обеспечить тес-
ное взаимодействие в разработке методических основ 
образовательных технологий с другими кафедрами и 
подразделениями факультета комплексной безопасно-
сти ТЭК, кафедрами юридического факультета Губкин-
ского университета, другими вузами, осуществляющими 
обучение студентов по родственным специальностям 
(Московский институт энергобезопасности и энергос-
бережения, Московский государственный юридический 
университет им. О.Е. Кутафина, Международный инсти-
тут энергетической политики и дипломатии (МГИМО), 
Российская академия народного хозяйства и государ-
ственной службы (Институт права и национальной без-
опасности) и др.).

Значительное внимание предлагается уделить систе-
ме взаимодействия обучающихся с будущими работода-
телями. В качестве баз прохождения производственной 
практики студентов предлагается использовать не только 
крупнейшие российские компании ТЭК, но и различного 
рода ведомства (структуры Следственного комитета РФ, 
Генеральной прокуратуры, подразделения МВД, специ-
ализирующиеся на борьбе с коррупцией в системе то-
пливно-энергетического комплекса и расследовании 
компьютерных преступлений, профильные комитеты 
Государственной Думы, Минэнерго России, аппарат Со-
вета безопасности, общественные объединения в энер-
гетической сфере и т.д.).

4.2.2. Развитие научно-исследовательской 
и инновационной деятельности

Научно-исследовательская работа является одним 
из важнейших критериев оценки кафедры националь-
ной безопасности как в Губкинском университете, так 
и среди сторонних научных организаций в системе ТЭК 
России. 

На период до 2023 года в качестве приоритетного 
направления научных исследований кафедры выбрано 
изучение роли и значения правового фактора в общей 
системе обеспечения комплексной безопасности ТЭК и 
национальной энергетической безопасности России в 
целом.

В рамках данного направления предлагается  иссле-
довать и развить следующие научные задачи: 
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• �особенности современных угроз национальной энер-
гетической безопасности России, её топливно-энерге-
тическому комплексу, их перечень и механизмы дей-
ствия;

• �место и роль безопасности ТЭК в общей системе обе-
спечения национальной энергетической безопасности 
России;

• �общие и особенные задачи, формы и методы обеспе-
чения комплексной безопасности на объектах ТЭК 
России, особенности и повышенная опасность гибрид-
ных угроз;

• �понятие и структура системы правового обеспечения 
национальной энергетической безопасности на объ-
ектах ТЭК;

• �состояние и перспективы законодательного регулиро-
вания мер обеспечения национальной безопасности 
на объектах ТЭК России, оптимальное соотношение 
законодательных и подзаконных актов;

• �правоприменительная практика в сфере реализации 
нормативных актов, регулирующих отношения по по-
воду обеспечения безопасности на объектах ТЭК Рос-
сии. 

• �состояние и перспективы развития международного 
энергетического права, роль России в обеспечении 
международной энергетической безопасности. 
В целях реализации модели национального исследо-

вательского университета предлагается превращение 
кафедрой деятельности по организации концептуальных 
и экспертных услуг в одну из форм получения дополни-

тельных доходов. Предстоит превратить эту деятельность 
в постоянный тренинг и способ обучения профессор-
ско-преподавательского состава и коллектива кафедры 
практическим навыкам участия в работе с хозяйствую-
щими субъектами в сфере ТЭК.

Заключение
Таким образом, представленная структура позволяет 

решать комплекс задач по реализации инновационных 
программ подготовки специалистов в области обеспе-
чения различных видов безопасности и нейтрализации 
гибридных угроз. Целостность рассмотрения проблем 
безопасности обеспечивается междисциплинарными 
подходами к понимаю многомерности феномена без-
опасности.

Сегодня перед коллективом факультета комплексной 
безопасности ТЭК руководством Губкинского универ-
ситета поставлены амбициозные задачи, выполнение 
которых позволит не только сохранить лидирующее по-
ложение университета в отрасли, но и существенного его 
укрепить.

Первый год существования факультета показал, что 
взятые в качестве основных ключевые положения в де-
ятельности коллектива факультета позволяют уже в сред-
несрочной перспективе получить принципиально новый 
продукт – специалиста, способного не только выявлять, 
но и противодействовать сложным, комплексным (ги-
бридным) угрозам безопасности в стратегически важ-
ной отрасли российской экономики.
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DEVELOPMENT OF THE FACULTY OF INTEGRATED SAFETY 
OF FUEL AND ENERGY COMPLEX  IN THE CONTEXT  
OF CHANGES IN THE INDUSTRY AND THE COUNTRY

Grinyaev S.N.2

The purpose of the article is to describe the current trends in the area of ensuring the safety of fuel and 
energy facilities, as well as guidelines for the formation and development of the faculty of integrated security of the 
fuel and energy complex.

Method. With the help of the decomposition of the strategic goals of the Gubkin University and the Faculty 
of Integrated Safety of the Fuel and Energy Complex, the short-term and medium-term tasks of the structural units 
were described. 

The result. The of article deal with the main directions of specialists training to counter complex security threats 
of a heterogeneous nature (threats to information, economic, industrial and other security).

The authors carried out the study of the security professional competence, taking into account the modernization 
and digitization of socio-economic and other spheres of life. It was revealed that the use of «digital twins» creates 
additional security threats that do not fit into the classic triad of «confidentiality, integrity, availability.» 

The defined of strategic goal and mission, as well as the goals of the departments of the faculty, which determine 
the priority directions of development in the medium term.

Keywords: hybrid threat, information security, economic security, national security, cyberspace, critical objects, 
critical information infrastructure.
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